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1. Uvod

Cilj ovog dokumenta jeste dati pregled oc¢ekivanja Agencije za bankarstvo FBiH (u daljem tekstu:
Agencija) u vezi obavljanja eksterne revizije informacionih sistema u bankama, u skladu sa obavezama
koje proisti¢u iz Odluke o minimalnim standardima upravljanja informacionim sistemima u bankama,
Uputstva o licenciranju i Zakona o bankama. U skladu sa navedenim aktima, revizorska drustva su duzna
sastaviti revizorski izvjestaj o obavljenoj reviziji za potrebe Agencije. Revizorski izvjestaj, izmedu
ostaloga, treba da sadrzi informacije o provedenoj reviziji informacionog sistema, ocjenu stanja i
adekvatnosti upravljanja tim sistemom, te bi trebalo banci i Agenciji pruziti kvalitetne i potpune
informacije o rizicima kojima je taj informacioni sistem izlozen.

Dokument se odnosi na banke i eksterna revizorska druStva (u daljem tekstu: Revizor), koja obavljaju
reviziju informacionih sistema banaka.

Ocekivanja Agencije u vezi obavljanja eksterne revizije informacionog sistema u bankama imaju za cilj
poboljsanje kvalitete revizije informacionih sistema, te bolje razumijevanje uloga i odgovornosti banaka i
Revizora u tom procesu.

Agencija o¢ekuje da provodenje revizije, kao i revizorski izvjestaj budu u skladu sa ocekivanjima
navedenim u nastavku ovog dokumenta. Agencija ¢e u postupku davanja saglasnosti za obavljanje
eksterne revizije informacionog sistema, cijeniti kvalitet i postupanja, te uskladenost revizorskog
izvjestaja sa ovim dokumentom.

2. Revizija informacionog sistema
Pri provodenju revizije informacionog sistema, Revizor bi trebao:

e sluziti se metodama i postupcima za reviziju informacionih sistema zasnovanu na procjeni rizika,
definisati obim i plan revizije, na osnovu procjene rizika, prije pocetka obavljanja revizije,
definisati dubinu revizije, ovisno o zate¢enom stanju informacionog sistema,
provjeriti i ocijeniti stanje informacionog sistema i
provjeriti postuje li banka vaze¢u zakonsku i podzakonsku regulativu.

Na osnovu provedene revizije informacionog sistema, Revizor ¢e dati ocjenu o adekvatnosti upravljanja
informacionim sistemom, te ukazati na znacajne rizike kojima je banka izlozena.

3. Angazman Revizora

Angazman i procedure odobrenja Revizora informacionog sistema, utvrdene su Odlukom o minimalnim
standardima upravljanja informacionim sistemima u bankama, kao i Uputstvom za licenciranje.

Pri provodenju eksterne revizije informacionog sistema, ocekuje se da banka i Revizor primjenjuju
standarde koji su utvrdeni odredbama Zakona o racunovodstvu i reviziji FBiH, u mjeri u kojoj su
primjenjive (ugovor, ugovorni odnos. ustupanje poslova, potpisivanje izvjeStaja, vremenski period
angazmana, broj zaposlenika, radna dokumentacija, povjerljivost podataka, sukob interesa i dr.).

Banka je duzna dostaviti izvjeStaj o provedenoj eksternoj reviziji informacionog sistema, u roku
utvrdenom Zakonom o bankama.

Pri obavljanju eksterne revizije informacionog sistema, Revizor treba primjenjivati Medunarodne
revizijske standarde, Kodeks profesionalne etike revizora i pravila revizorske struke, te druga pravila i
propise koji reguliSu ovu oblast.

4. Kompetencije osoba koje obavljaju eksternu reviziju

Osobe koje operativno provode reviziju informacionog sistema trebaju biti profesionalno kompetentne,
posjedovati znanja, vjestine i iskustva neophodna za obavljanje revizorskih zadataka, koja se sticu
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kontinuiranom edukacijom (npr. formalnom edukacijom, te stru¢nim usavrSavanjem i certificiranjem na
podru¢jima vezanim uz reviziju informacionih sistema i informacione sisteme), te posjedovati
odgovarajuce radno iskustvo, kako bi se osiguralo kvalitetno i struéno obavljanje revizije informacionog
sistema.
U svom radu, Revizor treba primjenjivati standarde za reviziju informacionih sistema, kao i druge
odgovarajuée profesionalne ili industrijske standarde, kao i regulatorne zahtjeve, koji bi osigurali
moguénost izrazavanja profesionalnog misljenja o informacionom sistemu banke.
Ako uposlenici Revizora ne posjeduju znanja i vjestine potrebne za obavljanje revizije informacionog
sistema, Revizor moZe angazovati vanjske saradnike, koji posjeduju adekvatna, traZzena znanja.
Odgovornost Revizora prema banci i Agenciji, ne moze se prenijeti na osobe koje je Revizor angazovao.
Revizor i angazovana treca lica trebaju biti neovisni, §to podrazumijeva da u toku angazmana od strane
banke ne mogu imati:
e Dbilo kakav direktan ili indirektan finansijski interes u banci ili kod bilo kog povezanog lica sa
bankom i
e bilo kakav drugi odnos koji moze kompromitovati njegovu nezavisnu ocjenu (konsultantske
usluge, revizija sopstvenog rada, revizija rada za koji su bili prethodno odgovorni i sli¢no).

5. Odgovornost Revizora i banke

U procesu obavljanja revizije informacionog sistema, banka treba da upozna Revizora sa svim sistemima
i aplikacijama koje koristi u svojim aktivnostima. Banka je takoder odgovorna za dostavljanje sve
dokumentacije koja se odnosi na njen informacioni sistem, informacija i dokumentacije koje Revizor
trazi, a koja je vezana za informacioni sistem banke., kao i da omoguci Revizoru pristup resursima
informacionog sistema putem ovlastenog osoblja banke.

Revizor je odgovoran da, na bazi obavljenog procesa revizije i prikupljenih revizijskih dokaza,
obezbijedi izvjestaj koji sadrzi objektivno i realno misljenje, te ocjenu o stanju informacionog sistema i
adekvatnosti upravljanja informacionim sistemom.

6. Planiranje revizije informacionog sistema

U cilju osiguranja efikasnog obavljanja revizije informacionog sistema banke, neophodno je da Revizor
obavi planiranje procesa revizije. Primjereno planiranje treba da omoguci uspostavljanje prioriteta s
ciljem da se Revizor fokusira na znacajna podru¢ja revizije. U tom kontekstu neophodno je definisati
vrstu, obim i vremenski okvir revizijskih postupaka, kao i resurse koji su neophodni za obavljanje
revizije. Treba imati na umu da je moguce da u toku obavljanja revizije dode do promjene u obimu i
vremenskom rasporedu revizijskih postupaka zbog promjena okolnosti ili neo¢ekivanih ishoda revizijskih
postupaka.

Pri planiranju i definisanju plana revizije informacionog sistema banke, Revizor bi trebao uzeti u obzir
slijedece:

e veli¢inu banke (trzi$nu i finansijsku poziciju i sli¢no),

e profil rizi¢nosti banke te sklonost preuzimanju rizika,

e obim i slozenost usluga koje banka pruza,

e organizaciju banke (broj zaposlenika na nivou banke, organizacionu strukturu banke, broj
poslovnih jedinica, organizacionu strukturu jedinice za upravljanje informacionim sistemom i
njenu veli¢inu i sli¢no),

e tehnolosku slozenost informacionog sistema (heterogenost software-skih i hardware-skih resursa,
obim i slozenost mrezne infrastrukture i slicno),

e nivo eksternalizovnih aktivnosti vezanih za informacioni sistem banke (broj vanjskih pruzaoca
usluga i nivo znacajnosti usluga koje isti obavljaju, ovisnost o vanjskim pruzaocima usluga i
sli¢no),




e razumijevanje kontrolnih funkcija sa aspekta informacionog sistema i internih kontrola u
informacionom sistemu i
e uskladenost sa regulatornim zahtjevima.

Odredivanje obima revizije informacionog sistema trebalo bi biti planirno prije same revizije na bazi
provedene procjene rizika. Prilikom definisanja obima revizije potrebno je rangirati podru¢ja po kriteriju
njihove rizi¢nosti, te u skladu s tim posvetiti paznju onim dijelovima i resursima informacionog sistema
koji su neophodni za funkcionisanje kriti¢nih/vitalnih poslovnih procesa banke.

7. Ugovorni odnos izmedu banke i Revizora
Ugovor izmedu banke i Revizora trebalo bi jasno definisati sve relevantne uslove, prava i obaveze, te
odgovornosti ugovornih strana, pri ¢emu bi minimalno trebalo da sadrzi slijedece odredbe:
e detaljan opis usluga koje su predmet ugovora,
¢ oblasti koje ¢e biti pokrivene revizijom,
e imena i prezimena lica koja ¢e operativno provesti reviziju informacionog sistema banke, te
njihov ukupan angazman na tim poslovima,
e ukoliko Revizor angazuje podizvodaca, potrebno je navesti podatke o podizvodacu i/ili fizickim
licima koji uestvuju u obavljanju operativnog dijela revizije,
metodologije i procedure koje ¢e Revizor koristiti,
odgovornost banke i Revizora,
ograni¢enje odgovornosti i nadoknada Stete i
obavezu zastite bankovne i poslovne tajne, te povjerljivosti ban¢inih podataka.

® & & @

Kao sastavni dio Ugovora, Revizor je duzan obezbijediti izjavu o nepostojanju sukoba interesa izmedu
Revizora, odnosno lica koja operativno provode reviziju, i banke.

8. Provodenje revizije informacionog sistema

8.1. Proces revizije informacionog sistema
Revizija informacionog sistema treba najmanje da:

e identifikuje dijelove informacionog sistema koji podrzavaju klju¢ne poslovne procese, te podrucja
najveceg IT rizika, u svrhu fokusiranja aktivnosti revizije,

e utvrdi primjerenost procesa upravljanja informacionim sistemom pregleda djelovanje kontrolnih
funkcija (posebno interne revizije informacionog sistema), voditelja/oficira za sigurnost
informacionog sistema, odbora za upravljanje informacionim sistemom i sli¢no),

e procijeni adekvatnost operativnih procesa, i uspostavljenog sistema internih kontrola,

e uzme u obzir eksternalizovane usluge i njihovu znacajnost i uticaj na poslovanje Banke, te u
skladu s tim, razvije plan revizije i efikasni pristup reviziji i

e uzme u obzir nalaze i preporuke ranije obavljenih revizija uradenih od strane revizorskih
drustava.

Proces revizije informacionog sistema podrazumijeva i utvrdivanje adekvatnosti upravljanja procesima
vezanim uz informacione sisteme (upravljanje incidentima i korisnickim zahtjevima, upravljanje
dokumentacijom vezanom za informacione sisteme, upravljanje razvojem i promjenama, upravljanje
kontrolama pristupa, upravljanje zastitom od malicioznog koda, upravljanje resursima informacionog
sistema, upravljanje rezervnim kopijama, upravljanje kontinuitetom poslovanja sa aspekta informacionog
sistema, fizicke mjere zastite i tehnicka opremljenost prostorija u kojima se nalaze kriti¢ni/vitalni resursi
informacionog sistema i slicno). Adekvatno upravljanje navedenim procesima podrazumijeva postojanje
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internih akata koji reguliSu upravljanje istim. Postojanje internih akata, kao i njihova adekvatnost, ne
znadi da su i procesi koje isti reguliSu adekvatno uspostavljeni. Zbog navedenog, Revizor bi trebao
prakti¢no provjeriti nivo implementiranosti navedenih procesa, odnosno njihovu adekvatnost, i dati
objektivnu i realnu ocjenu (misljenje) o istim.

8.2. Procjena stanja informacionog sistema

U cilju formiranja objektivne i realne ocjene (misljenja) o stanju informacionog sistema i adekvatnosti
upravljanja istim, Revizor treba izvrSiti analizu arhitekture informacionog sistema, tehnoloskih
karakteristika i konfiguracija resursa informacionog sistema. Prethodno navedeno podrazumijeva analizu
dizajna mrezne infrastrukture, tehnoloskih karakteristika i konfiguracija mreznih komponenti, analizu i
konfiguracije serverskih resursa, analizu i konfiguracije baza podataka, analizu sistema za izradu
rezervnih kopija i slicno). U skladu sa navedenim, Revizor bi trebao identifikovati one resurse
informacionog sistema koji su znacajni za odvijanje kriti¢nih/vitalnih procesa banke, kao i one resurse
koji su znacajni sa aspekta obezbjedenja adekvatne sigurnosti informacionog sistema.

8.3. Revizorski alati

Pri obavljanju revizije informacionog sistema, moguce je da Revizor koristi odgovarajuée revizorske
alate, a u cilju provjere efikasnosti kontrola ugradenih u informacioni sistem, utvrdivanja kvalitete
podataka i slicno. Upotreba revizorskih alata, te obim i nacin njihove primjene treba biti unaprijed
dogovoren sa bankom (prije zaklju¢enja ugovornog odnosa o obavljanju revizije informacionog sistema).
s obzirom na moguce negativne posljedice primjene tih alata.

9. Izvjestaj o provedenoj reviziji informacionog sistema

9.1; Informacije unutar izvjesStaja
Revizor treba po zavrSetku revizije pripremiti izvjeStaj koji treba biti sveobuhvatan, taéan, pouzdan,
objektivan, zasnovan na ¢injenicama, precizan i jasan.
U izvjestaju treba naznaciti naziv banke i primaoce, obim, ciljeve, period pokrivenosti revizije, te prirodu
i period provodenja revizije. Izvjestaj treba ukljuciti nalaze, rizike i preporuke, te ukoliko postoji
suzdrzanost Revizora, potrebno je navesti kvalifikacije ili ogranienja u obimu koje je Revizor uoéio
tokom provodenja revizije.
Revizor treba u izvjeStaju o provedenoj reviziji informacionog sistema obavezno navesti imena i
prezimena osoba koje su operativno provele reviziju informacionog sistema banke, te njihov ukupan
angazman na tim poslovima.
[zvjestaj bi trebao da sadrzi minimalno slijedece:
e Sazetak izvjestaja
e Definisanje obima izvjestaja i metodologija
o Metodologija/e za provodenje revizije (za procjenu rizika i reviziju informacionog
sistema)
o Inicijalna procjena rizika za odredivanje obima revizije
o Oblasti informacionog sistema koje su bile predmet testiranja kontrola
o  Osvrt na prethodni izvjestaj revizora informacionog sistema (status preporuka)
e Rezultate procjene rizika
o Pregled informacionog sistema banke (arhitektura sistema)
o Primjenjeni postupci procjene rizika
o Klju¢ne komponente informacionog sistema ukljuéene u obim revizije
e Nalaze o kontrolama u informacionom sistemu
o Oblast informacionog sistema
o Zapazanja i rizici




o Ocjena rizika

o Preporuke

o Preporuéeni rokovi za implementaciju preporuka
* Ocjene nivoa zrelosti po oblastima informacionog sistema

U sazetku izvjestaja o provedenoj reviziji informacionog sistema, trebalo bi izdvojiti najznacajnije nalaze
sa pripadajuéim nivoima rizika i ukupnu ocjenu o stanju i adekvatnosti upravljanja informacionim
sistemom.

Ukoliko su predlozene aktivnosti za implementaciju preporuka vec¢ diskutovane sa Upravom banke,
Revizor treba ukljuciti ta obrazlozenja kao odgovor Uprave u konatnom izvjestaju.

.2, Nalazi, rizici i preporuke
U izvjestaju o provedenoj reviziji informacionog sistema treba jasno navesti nalaze, rizike i preporuke za
svako testirano podrucje koje je bilo predmetom revizije.

9.2.1. Nalazi
Revizorski nalaz je pismeno objaSnjenje nepravilnosti, slabosti, nedostatka, gresaka ili potreba za
poboljsanjima i promjenama koje su otkrivene tokom revizije. Nalaz predstavlja konstruktivan kriticki
komentar o odredenoj radniji ili nepoduzetoj aktivnosti, $to prema misljenju Revizora predstavlja prepreku
u ostvarivanju zeljenih ciljeva na efikasan i efektivan nacin.
Gdje god je to moguce, Revizor bi trebao razmatrati kumulativni uticaj slabosti ili odsustva kontrola koje
se odnose na iste poslovne procese ili resurse, a koji uti€u na povecanje ukupnog nivoa rizika
informacionog sistema. Takve nalaze bi trebalo medusobno povezati i grupisati, te navesti ukupan rizik
koji iz njih proizilazi.
Ako Revizor utvrdi da ne postoje nedostaci ili da su utvrdeni nedostaci od takvog znacaja da ih ne treba
navesti u izvjeStaju, informaciju o tome da nisu utvrdeni znacajni nedostaci je potrebno navesti u
izvjestaju. Takvi nalazi trebaju biti adekvatno podrzani revizorskim dokazima, ba$ kao i u slucaju
konstatovanja slabosti. U situacijama kada Revizor nije prikupio dovoljno revizorskih dokaza kako bi
ispitao i ocijenio odredenu oblast informacionog sistema, Revizor treba konstatovati tu ¢injenicu.
U slucaju postojanja izvjestaja drugih vanjskih stru¢njaka za specijalizirane oblasti informacionog sistema
(npr. penetracioni testovi i sli€no), Revizor se moze referencirati na iste, te u tom sluaju treba procijeniti
u kojoj mjeri moze koristiti i zasnivati svoju reviziju na radu tih struénjaka.
Revizorski nalazi trebaju ispunjavati slijedece:

e jasno identifikovati probleme i nedostatke utvrdene tokom revizije informacionog sistema,

* precizno navesti na koji dio informacionog sistema se odnose ti nalazi (software, hardware,

poslovni proces i sli¢no),
e navesti standarde i dobre prakse, specifi¢ne politike, procedure ili regulativu na koju se nalaz
odnosi,

e opisati okolnosti, zateCeno ¢injeni¢no stanje i/ili primjere koji podrzavaju nalaze,

e biti adekvatno obrazloZeni, na objektivan nacin i u potpunosti podrzani revizorskim dokazima i

e  biti precizni, dovoljno razumljivi i ubjedljivi.

9.2.2. Rizici

Revizor treba identifikovati i navesti rizike koji proizilaze iz utvrdenih nalaza, te ih obrazloziti na nacdin
da banka moze na adekvatan nacin procijeniti moguc¢i uticaj utvrdenih nedostataka na poslovanje banke.
Revizor treba navesti uzroke postojece situacije, kako bi se uo¢eni nedostaci dovoljno pojasnili. Opis i
nivo rizika kojima je izloZen informacioni sistem trebali bi jasno upuéivati na moguce negativne
posljedice na informacioni sistem, te opéenito na poslovanje banke. Posljedice najcesce odrazavaju
potencijalni finansijski gubitak, neusaglaSenost, narusavanje kontinuiteta poslovanja, ugrozenu sigurnost i
slino. Revizor bi trebao objasniti zna¢enja nivoa rizika koje koristi u izvjestaju.




9.2.3. Preporuke
Svaki nalaz koji utvrduje nedostatak, trebao bi da rezultira sa jednom ili viSe preporuka. Osnovne
smjernice za pisanje preporuka su slijedece:

e preporuka treba da bude stru¢na i konstruktivna, a sa ciljem poboljSanja upravljanja rizicima,

e preporuka treba biti usmjerena na nadlezne osobe ili organizacione jedinice koje su odgovorne ili
ovlastene da preduzmu korektivnu aktivnost,

e ne preporucivati aktivnosti koje su ve¢ poduzete: umjesto toga, izvijestiti da su korektivne
aktivnosti poduzete,

e ne preporucivati specifi¢na organizaciona i/ili tehnoloska rjeSenja,

e preporuka treba logi¢no da slijedi iz onoga §to je predstavljeno u nalazu; ne treba uvoditi nove
informacije koje nisu predstavljene u okviru prezentiranog ¢injeni¢énog stanja, te izbjegavati
davanje opcenitih preporuka i

e predloziti rokove za implementaciju preporuka koje se smatraju primjerenim.

Kroz preporuke Revizor treba predloziti kako smanjiti rizike postojece situacije. Gdje god je to moguce.
sli¢ni nalazi bi trebali biti grupisani, tako da se naglasi implementacija odredene preporuke.

9.3. Ocjena Revizora
Revizor treba dati sveukupnu ocjenu o stanju i adekvatnosti upravljanja informacionim sistemom, te
treba upozoriti na znacajne rizike kojima je banka izlozena. Sveukupna ocjena se daje u saZetku
izvjestaja.
Ocjena Revizora treba biti opisna i moze imati jednu od slijedecih vrijednosti:
e potpuno zadovoljavajuce,
zadovoljavajuce,
djelimic¢no zadovoljavajuce,
nezadovoljavajuce i
u potpunosti nezadovoljavajuce.

Prilikom davanja ocjene, Revizor je duzan uzeti u obzir i uskladenost poslovanja banke sa Zakonom o
bankama, podzakonskim aktima koji se odnose na informacioni sistem (Odluka o minimalnim
standardima upravljanja informacionim sistemima u bankama i Odluka o minimalnim standardima
upravljanja eksternalizacijom), kao i drugom relevantnom zakonskom regulativom (npr. Zakon o zastiti
licnih podataka i sli¢no). Prilikom obrazlaganja ocjene, Revizor je duzan navesti ¢injenice koje su najvise
uticale na dono3enje ocjene o stanju informacionog sistema i adekvatnosti upravljanja informacionim
sistemom.

Za svaku oblast informacionog sistema koja je bila predmet revizije, Revizor treba dati pojedinaénu
opisnu ocjenu u skladu sa propisanom metodologijom (npr. ocjene zrelosti u sklopu COBIT
metodologije).

10. Uloga banke

10.1. Ocitovanje banke o nalazima

Nadlezni organi banke trebaju razmatrati izvjestaj o provedenoj reviziji informacionog sistema, te se
oCitovati na iznesene Cinjenice, komentarisati preporuke i rizike koje je identifikovao Revizor, zatim
usaglasiti predloZene rokove, kao i odgovornosti za implementaciju navedenih preporuka.

10.2. Upravljanje rizicima
Po zaprimanju konacnog izvjestaja revizora, banka treba razmatrati utvrdene nalaze, te procijeniti na koji
nacin se navedeni rizici uklapaju u njen profil rizi¢nosti. S ciljem poboljSanja upravljanja rizicima, banka




treba procijeniti potrebu provodenja daljih aktivnosti ili prihvatiti navedene rizike. Ukoliko banka
procijeni da postoji potreba za provodenjem daljih aktivnosti, potrebno je odrediti koje su to aktivnosti
(mjere) koje se trebaju provesti, te definisati rokove i lica odgovorna za provodenje tih aktivnosti, kao i
pratiti njihovo izvrsenje.
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