
Na osnovu e'lana 9. Zakona o Agenciji za bankarstvo Federacije Bosne i Hercegovine
(„SluZbene novine Federacije BiH", br. 9/96, 27/98, 20/00, 45/00, 58/02, 13/03, 19/03, 47/06,
59/06 i 48/08) i 61ana 18. Statuta Agencije za bankarstvo Federacije BiH („S1u2bene novine
Federacije BiH", broj: 42/04), Upravni odbor Agencije za bankarstvo Federacije BiH na
36.sjednici odr2anoj dana 28.12.2011. godine donosi

ODLUKU
0 MINIMALNIM STANDARDIMA

UPRAVLJANJA INFORMACIONIM SISTEMIMA U BANKAMA

Opc'e odredbe
Clan 1.

Odlukom o minimalnim standardima upravljanja informacionim sistemima u bankama (u
daljem tekstu: odluka) utvriduju se minimalni standardi i kriteriji koje je banka duZna da
obezbijedi i provodi u procesu upravljanja informacionim sistemom.

Delinicije
' lan 2.

Definicije koje se koriste u ovoj odluci imaju slijedeaa znaCenja:

Autentfenost — osobina koja obezbjeduje da je identitet liea zaista onaj za koji se tvrdi da
jeste.

Autentifikacija — proces potvrde identiteta korisnika/procesa od strane sistema.

Autorizacija — proces dodjele prava pristupa ili drugih prava korisniku, programu iii procesu.

Backup — kopija izvornih podataka (informacijska imovina i software-ske komponente) koji
su potrebni za ponovno uspostavljanje poslovnih procesa banke, te ostalih podataka za koje
banka procjeni da ih je potrebno Cuvati.

Dokazivost — osobina koja obezbjeduje da aktivnosti lica mogu biti praeene jedinstveno do
samog lica.

Dostupnost — osobina da informacija bude dostupna i iskoristiva na zahtjev od strane
ovlaStenog lica.

Elektronsko bankarstvo — sistem koji omogueava klijentima banke obavljanje bankarskih
poslova sa udaljene lokacije putem javnih komunikacionih mre'Za iii sl.

Evidentiranje korisniekih prava pristupa — proces dodjele prava pristupa korisnicima

informacionog sistema.

Hardware-ske komponente (hardware-ska imovina) — fizieke komponente informacionog
sistema koje ukljueuju: raCunare i raeunarsku opremu, komunikacijsku opremu, medije za
euvanje podataka, te ostalu tehniCku opremu koja podrZava rad informacionog sistema.
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Identifikacija i autentifikacija — procesi identifikacije korisnika informacionog sistema i
potvrde njegova identiteta prilikom prijave i tokom provodenja radnji na informacionom
sistemu.

Incident — svaki neplanirani i ne2e1jeni dogadaj koji mo2e nart giti sigurnost i funkcionalnost
resursa informacionog sistema koji podr'Zavaju odvijanje poslovnih procesa banke.

Informacioni sistem — sveobuhvatan skup resursa organizovan u svrhu prikupljanja,
spremanja, obrade, odravanja, kori§tenja, distribucije i raspolaganja informacijama.

Informacijska imovina — podaci u bazama podataka, datoteke sa podacima, programski kod,
sistemska i aplikacijska dokumentacija, korisnieka dokumentacija, planovi, interni akti i
slieno.

Informacijska tehnologija — hardware, software, komunikacije i drugi uredaji koji se koriste
za unos, spremanje, procesiranje (obradu), prijenos i izlaz podataka, u bib o kojem obliku.

Integritet — osobina informacija (podataka) i procesa da nisu neovlagteno iii nepredvideno
mijenjani.

Kontrole — politike, procedure, prakse, tehnologije i organizacione strukture dizajnirane kako
bi obezbijedile razumno uvjerenje da ee poslovni ciljevi biti dostignuti i da ee neeljeni
dogadaji biti sprijeeeni iii detektovani. Kontrole se dijele na upravljaeke, logieke i fizieke.
Upravljaele kontrole ukljueuju dono genje internih akata vezanih uz informacioni sistem i
uspostavljanje odgovarajuae organizacijske strukture, te obezbjeduju primjenu internih akata
vezanih uz informacioni sistem u cilju obezbjedivanja funkcionalnosti i sigurnosti
informacionog sistema. Logiele kontrole su kontrole implementirane na software-skim
komponentama. Fizie'ke kontrole su kontrole koje §fite resurse informacionog sistema od
neovlaStenog fiziekog pristupa, krade, fizielog cAteeenja iii uni§tenja.

Korisnici informacionog sistema — sva lica koja koriste informacioni sistem (uposlenici
banke, uposlenici pru2aoca usluga, korisnici elektronskog bankarstva, uposlenici pravnih lica
koji koriste informacioni sistem banke i dr).

Korisnieli identitet — identitet koji je moguee potvrditi koriStenjem jednoga

kombinacijom slijedeeih naeina:

I. pomoeu neeega to samo korisnik zna (na primjer lozinka, PIN, kriptografski kljue),

2. pomoeu neeega to samo korisnik posjeduje (na primjer magnetna kartica, eip kartica,

token),
3. pomoeu neeega to korisnik jeste (koritenjem biometrijskih metoda kao to su

provj era otiska prsta iii karakteristika §arenice oka, prepoznavanje glasa, rukopisa i

slieno).

Kritreni/vitalni procesi — poslovne aktivnosti iii informacije koje ne mogu biti prekinute
nedostupne, a da znaeajno ne ugroze poslovanje banke.
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Maliciozni kod — bibo koji oblik programskog koda dizajniran sa namjerom da se pristupi,
uniti iii prikupi informacija iz informacionog sistema, bez znanja i odobrenja vlasnika.

Nadzor korisniCkih prava pristupa — proces koji ukljueuje praoenje, izmjenu i reviziju
prava pristupa korisnika informacijskog sistema.

Neporecivost — osobina koja obezbjecluje nemoguenost poricanja izvr§ene aktivnosti
primanja informacija (podataka).

Operativni i sistemski zapisi — hronolcAki zapisi o aktivnostima na resursima informacionog
sistema (zapisi operativnih sistema, aplikacijskog software-a, baza podataka, mre2nih uredaja
i sl).

Pouzdanost — osobina dosljednosti, oeekivanog pon8anja i rezultata.

Povjerljivost — osobina da informacija nije dostupna iii otkrivena neovlakenim licima
procesima.

Povla g teni pristup — pristup resursima informacionog sistema koji omogueava korisnicima
znatno veea prava te zaobilaIenje ugradenih logiekih kontrola (administrator mrthie opreme,
baze podataka, sistemskog software-a, aplikativnog software-a i sl.)

RaspoloIivost — svojstvo imovine da je dostupna i upotrebljiva na zahtjev ovla§tenog lica.

Resursi informacionog sistema — resursi koji ukljueuju informacijsku imovinu, software-ske
i hardware-ske komponente, ljude i procese.

Rizik informacionog sistema — rizik koji proizilazi iz kori§tenja informacijske tehnologije,
odnosno informacionog sistema.

Sigurnost informacija — obezbjeduje da samo ovla'keni korisnici (povjerljivost) imaju
pristup taenim i kompletnim informacijama (integritet) kada je potrebno (dostupnost).

Skrbnik — lice i/ili organizacioni dio, koji 1ogiki iii fiziki raspo1a2e resursima, a koji za
potrebe i interes vlasnika obavlja operativne poslove i implementaciju odgovarajueih
kontrola, koji su mu dodijeljeni, u skladu sa vakeim politikama, procedurama i uputstvima.

Software-ske komponente (software-ska imovina) — ukljueuju aplikacij ski software,
sistemski software, haze podataka, software-ske razvojne abate, uslu2ne programe te ostali
sofware.

Udaljeni pristup — omoguaava pristup resursima informacionog sistema sa udaljene lokacije
putem telekomunikacionih linija nad kojima banka nema potpunu kontrolu, odnosno nadzor.

Vlasnik — lice i/ili organizacioni dio kojem je odobrena upravljaeka odgovornost za
produkciju, razvoj, odravanje, koritenje i zaStitu imovine.
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Okvir upravljanje ininrinacionim sisternorn
' lan 3.

Banka je du'Zna uspostaviti, implementirati, nadzirati, odr2avati, redovno revidirati i
pobotOavati proces upravljanja informacionim sistemom u cilju smanjenja izloZ'enosti
rizicima, obezbjedenja povjerljivosti, integriteta i dostupnosti informacija i cjelokupnog
informacionog sistema, primjereno ve1iini, s1oenosti i obimu poslovanja banke, te
kompleksnosti informacionog sistema.

Nadzorni odbor
'lan 4.

Nadzorni odbor banke je du'Zan i odgovoran, kao minimum, da:
1. na osnovu prijedloga uprave, donosi strategiju informacionog sistema, koja treba biti

sastavni dio ukupne poslovne strategije banke,
2. na osnovu prijedloga uprave, donosi politike za upravljanje informacionim sistemom,

a posebno politiku sigurnosti informacionog sistema i nadzire njihovu implementaciju,
3. aktuelizira usvojene politike u skladu sa promjenama ekonomskih,

tehnobAkih i drugih uslova,
4. uspostavi sistem za mjerenje, praeenje, kontrolu i upravljanje rizicima vezanim za

sigurnost informacionog sistema, da prati efikasnost i unapreduje dati sistem,
5. donese i obezbijedi uspostavu adekvatne organizacione strukture i uspostavu

odgovarajueih funkcija i ovlasti kako bi obezbijedila efikasno i sigurno upravljanje
informacionim sistemom, sa obavezom definiranja stru6nih kvalifikacija i potrebnih
kompetencij a,

6. obezbijedi selekciju i imenovanje kvalifikovanog i kompetentnog elana uprave koji 6e
biti nad1e2an za uspostavu i nadzor procesa upravljanja informacionim sistemom,

7. na osnovu prijedloga uprave, propik sadeZaj i periodi6nost izvje§tavanja uprave i
nadzomog odbora banke o relevantnim e'injenicama vezanim uz upravljanje
informacionim sistemom,

8. obezbijedi da su upravljaCke kontrole informacionog sistema, kao i sistem internih
kontrola informacionog sistema pod stalnim nadzorom interne i povremenim
nadzorom eksterne revizije.

Uprava banke
Clan 5.

Uprava banke je duZ"na i odgovorna, kao minimum, da:
L imenuje odbor za upravljanje informacionim sistemom, sastavljen od predstavnika

razliCitih poslovnih funkcija, koji 6e se sastajati periodi&o i izvjetavati upravu o
svojim aktivnostima, a e'ija uloga treba biti koordinacija inicijativa i praeenje razvojnih
aktivnosti informacionog sistema, kao i uskladenosti ciljeva informacionog sistema sa
poslovnim ciljevima i poslovnom strategijom banke,

2. uspostavi i implementira politike i procedure upravljanja informacionim sistemom u
skladu sa poslovnim ciljevima i poslovnom strategijom banke,

3. implementira sistem za mjerenje, praeenje, kontrolu i upravljanje rizicima vezanim za
informacioni sistem,

4. obezbijedi da su sve dOnosti vezane uz upravljanje informacionim sistemom jasno
definirane i dodijeljene,
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5. donosi plan i program za uspostavu i podizanje svijesti o sigurnosti informacionog
sistema,

6. obezbijedi potrebne resurse za upravljanje informacionim sistemom,
7. usvoji metodologiju kojom 6e se definirati kriteriji, na6ini i postupci upravljanja

rizicima koji proizilaze iz upotrebe informacionog sistema, te odredi odgovornosti
upravljanja rizicima i prihvatljive nivoe rizika,

8. kontinuirano analizira rizike informacionog sistema, poduzima korake za smanjenje
rizika na prihvatljiv nivo, te redovno, a najmanje jednom godikije, izvjekava nadzomi
odbor o rezultatima procjene rizika,

9. usvoji i primjeni metodologiju upravljanja projektima kojom óe se definirati kriteriji,
naelni i postupci upravljanja projektima vezanim uz informacioni sistem.

Strategija informacionog sistema
elan 6.

Banka je duZ"na razviti i nadzirati implementaciju strategije informacionog sistema koja, kao
minimum, treba da:

1. obuhvati dugorane i kratkoro6ne inicijative vezane za informacioni sistem,
2. defini ge povezanost i uskladenost ciljeva informacionog sistema sa poslovnim

ciljevima banke,
3. se detaljnije razradi kroz donoknje strate gkih i operativnih planova.

Politika sigurnosti infOrmacionog sistema
elan 7.

Banka je duZ'na usvojiti i implementirati politiku sigurnosti informacionog sistema, koja
predstavlja osnov za upravljanje sigurnoku informacionog sistema banke, i koja kao
minimum treba da:

1. sadeli nkela i principe upravljanja sigurnoS'eu resursa informacionog sistema,
2. definik odgovornosti koje se odnose na podrueje upravljanja sigurnoku

informacionog sistema,
3. obuhvati podrueja uprav1ja6ke, logike i fizieke zakite resursa informacionog sistema,

u skladu sa velieinom i kompleksnoku informacionog sistema.

Interni akti
Clan 8.

(1) Banka je du2na propisati i primijeniti detaljne procedure kojima se ureduje upravljanje
informacionim sistemom, te obezbijedi provodenje tih procedura.

(2) Interni akti trebaju, kao minimum, biti:
1.uskladeni sa propisima, standardima i pravilima struke,
2. redovno pregledani i ahirirani,
3.potpuni, detaljni i primjenjivi.

(3) Potrebno je obezbijedi da su svi korisnici informacionog sistema upoznati sa sadilajem
internih akata, vezanih uz informacioni sistem, u skladu sa potrebama svakog korisnika.

(4) Ugovori, nalazi revizije, uputstva i ostali dokumenti trebaju biti saeinjeni, odnosno
prevedeni na jedan od jezika u zvani6noj upotrebi u Federaciji Bosne i Hercegovine.
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Upravljanje •izicima iz 111, v.) ih odnosa
Clan 9.

Banka je du2na kontinuirano procjenjivati i adekvatno upravljati rizicima koji proizilaze iz
ugovornih odnosa sa pravnim i fiziekim licima, a eije su aktivnosti vezane uz informacioni
sistem banke.

Odgovorno lice za sigurnost infOrmacionog sistema
Clan 10.

Uprava banke duZna je imenovati lice odgovorno (voditelj/oficir) za funkciju sigurnosti
informacionog sistema, te definirati njegova ov18tenja, odgovornosti i obim rada. Funkcija
sigurnosti informacionog sistema treba biti nezavisna od funkcije organizacijske jedinice za
upravljanje informacionim sistemom. Lice odgovorno za funkciju sigurnosti informacionog
sistema treba biti kompetentno lice sa dovoljno znanja i iskustva.

elan 11.

Lice odgovorno za funkciju sigurnosti informacionog sistema treba, kao minimum, da nadzire
i koordinira aktivnosti vezane uz sigurnost informacionog sistema, te da redovno izvjeStava
upravu banke o stanju i aktivnostima vezanim uz sigurnost informacionog sistema.

Interna revizija
elan 12.

(1) Banka je du2na sprovoditi internu reviziju informacionog sistema u skladu sa Odlukom o
minimalnim standardima interne i eksterne revizije u bankama, a na osnovu definiranog
programa rada interne revizije.

(2) Lica koja obavljaju internu reviziju informacionog sistema banke trebaju posjedovati
struena znanja i vjeStine o informacionim sistemima.

(3) U slueaju eksternalizacije aktivnosti interne revizije informacionog sistema, banka treba
obezbijediti da pruZ'alac usluga interne revizije informacionog sistema istovremeno (u toj
godini) ne pruZa usluge eksterne revizije informacionog sistema banci, te treba
obezbijediti da ne postoji sukob interesa u skladu sa profesijom interne revizije.

.Ekskrna

elan 13.

(1) Banka je dOna Agenciji za bankarstvo Federacije BiH (u daljem tekstu: Agencija)
podnijeti zahtjev za izdavanje odobrenja za imenovanje nezavisnog eksternog revizora za
reviziju informacionog sistema (u daljem tekstu: eksterni revizor IS).

(2) Banka je dOna, uz zahtjev iz stava (1) ovog elana, dostaviti Agenciji slijedeee
dokumente:
1. nacrt odluke o imenovanju eksternog revizora IS,
2. nacrt ugovora iii pisma namjere sa eksternim revizorom IS,
3. reference eksternog revizora IS o obavljenim revizijama informacionih sistema
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4. struene kvalifikacije lica koja áe obavljati reviziju.

(3) Agencija áe rjeSenje po zahtjevu za izdavanje odobrenja za izbor eksternog revizora IS
donijeti u roku od 30 dana od dana prijema zahtjeva sa kompletnom dokumentacijom.

(4) Nadzorni odbor banke du2an je donijeti odluku o imenovanju eksternog revizora IS za
reviziju informacionog sistema, po dobijanju odobrenja od Agencije, te sa izabranim
eksternim revizorom IS potpisati ugovor o izradi izvjekaja o reviziji informacionog
sistema.
Banka je du2na Agenciji dostaviti usvojenu odluku o izboru eksternog revizora IS i
potpisani ugovor sa izabranim eksternim revizorom IS, u roku od 10 dana od dana
usvajanja odnosno potpisivanja.

(5) Eksterni revizor IS je du'Zan saeiniti revizorski izvjekaj o obavljenoj reviziji
informacionog sistema i pismo upravi.

(6) IzvjeStaj o obavljenoj reviziji informacionog sistema je poseban izvjekaj koji usvaja
nadzorni odbor banke i dostavlja Agenciji odmah po usvajanju istog.

(7) Banka je du2na da reviziju informacionog sistema obavi u roku od godinu dana od dana
stupanja na snagu ove odluke, a zatim da je obavlja periodieno:
1. jednom godi gnje, u slueaju visine aktive od 500 miliona KM i iznad
2. jednom u tri godine, u slueaju visine aktive do 500 miliona KM, izuzev u slueaju

znaeajnih promjena u informacionom sistemu, kada je banka duZ'na odmah uraditi
reviziju informacionog sistema.

(8) Agencija zadflava pravo nalaganja mjera propisanih Zakonom o bankama, a koji se
odnose na eksternu reviziju.

elan 14.

Prilikom obavljanja eksterne revizije informacionog sistema, eksterni revizor je du2an uzeti u
obzir eksternalizovane usluge i njihovu znaoajnost i uticaj na informacioni sistem, te u skladu
s tim razviti plan revizije i efikasni pristup reviziji.

tprarljanje kontrolaina pristupa
dan 15.

Banka je duhia da uspostavi adekvatan sistem upravljanja pristupom resursima
informacionog sistema koji 6e, kao minimum, obuhvatiti:

1.definiranje odgovarajuoih upravljaekih, logiekih i fiziekih kontrola,
2.upravljanje korisniekim pravima pristupa koji obuhvata procese evidentiranja,

autorizacije, identifikacije i autentifikacije, te nadzora prava pristupa,
3.upravljanje povlakenim i udaljenim pristupima.

dan 16.

Banka je duLia, u skladu sa procjenom rizika, da obezbijedi izradu, redovno praeenje i
euvanje operativnih i sistemskih zapisa u svrhu otkrivanja neovlaStenih pristupa i radnji u
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informacionom sistemu, identificiranja problema, rekonstruisanja dogadaja, te utvrdivanja
odgovornosti.

.1 Ialkiozn i hod

Clan 17.

Banka je duZna da uspostavi kontrole prevencije, detekcije i oporavka informacionog sistema,
sa ciljem zakite resursa od malicioznog programskog koda, te da podigne svijest korisnika
kroz program edukacije.

Aplikativne kontrole
Clan 18.

Banka je duZ'na da obezbijedi da aplikativni software ima ugradene kontrole ispravnosti,
potpunosti i konzistentnosti podataka koji se unose, mijenjaju, obraduju i generiki.

Upra pljanje resnrsinta inlbrinaelonog sis-tema
Clan 19.

(1) Banka je duLia da uspostavi proces upravljanja hardware-skom i software-skom
imovinom, koja je neophodna za obavljanje kritienih (vitalnih) procesa, tokom njenog
2ivotnog ciklusa.

(2) Proces upravljanja hardware-skom i software-skom imovinom treba da obuhvata
postupke identifikacije, evidentiranja, odredivanja vlasnika i skrbnika, naeina
raspolaganja, praaenja, obnavljanja i odlaganja te imovine.

(3) Banka je duna da klasifikuje i zakititi informacije prema njihovoj vrijednosti, pravnim
zahtjevima, osjetljivosti i kritienosti za banku.

lipravljanje pronnenanta
Clan 20.

(1) Banka je dOna uspostaviti procedure procesa upravljanja promjenama u informacionom
sistemu, koje treba da ukljuee, kao minimum, slijedeee:
1.iniciranje i odobravanje promjena,
2. testiranje, odobrenje i dokumentovanje, prije uvodenja u produkcijski rad
3. upravljanje 'hitnim' promjenama,
4. implementaciju promjena, ukljueujuoi i plan povratka na 'staro' stanje,
5.praeenje i izvjekavanje.

(2) Banka je duhia da utvrdi poeetne verzije software-skih komponenata informacionog
sistema, te evidentira i dokumentuje sve promjene komponenata informacionog sistema
onim slijedom kako su nastaj ale, zajedno sa vremenom nastanka promjene.

(3) Procedure navedene u stavu (1) ovog elana se odnose na promjene osnovnih operativnih
sistema, aplikativnog software-a, konfiguracionih datoteka, hardware-a i ostalih dijelova
informacionog sistema.
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Dokuntentacija
Clan 21.

Banka je du2na da definik i implementira procedure upravljanja dokumentacijom
(tehniekom, funkcionalnom, korisniekom i dr.) koja se odnosi na informacioni sistem, a koja,
kao minimum, treba da ukljuei slijedeae:

1.obezbjedenje taene, potpune i aairne dokumentacije,
2. obezbjedenje pristupa uposlenika dokumentaciji, u skladu sa njihovim poslovnim

potrebama i klasifikaciji.

1.7pravljauje incidentima i korisniclim zahtjevima

lan 22.
(1) Banka je dOna da uspostavi proces upravljanja incidentima, koji obuhvata definiranje

odgovornosti i procedura, a koji treba omogueiti brz, efektivan i propisan odgovor u
slueaju narukvanja sigurnosti i funkcionalnosti informacionog sistema.

(2) Banka je dOna, kao minimum, da propik slijedeee:
1.procedure za prijavljivanje, klasificiranje, praeenje i izvje§tavanje o incidentima,
2. procedure za upravljanje korisniekim zahtjevima.

(3) Banka je dtthia, u slueaju teih incidenata, da obavijesti Agenciju o incidentu, njegovim
posljedicama i poduzetim aktivnostima.

Kopije

C lan 23.

(1) Banka je duZ"na da uspostavi proces upravljanja kopijama (eng. backup) koji ukljueuje
procedure izrade, smjekaja, testiranja kopija podataka, te restauracije podataka sa kopija
podataka, kao i adekvatan transport i predaju kopija, kako bi se obezbijedila
raspolo2ivost podataka u slueaju potrebe, te omoguaio oporavak odnosno ponovna
uspostava kritienih (vitalnih) poslovnih procesa u zahtijevanom vremenu.

(2) Kopije trebaju biti alurne i euvane na primjeren mein, na jednoj iii vie sekundarnih
lokacija od kojih najmanje jedna mora biti dovoljno udaljena od primarne lokacije na
kojoj se nalaze izvorni podaci, a na osnovu uradene analize rizika.

Et ukacija

Clan 24.

(1) Banka je du2na da obezbijedi strueno osposobljavanje i kontinuiranu edukaciju
uposlenika zadulenih za upravljanje informacionim sistemom, kao i primjerenu,
pravovremenu i kontinuiranu edukaciju korisnika informacionog sistema.

(2) Banka je du'Zna da provodi programe podizanja svijesti korisnika informacionog sistema,
vezane za sigurnost informacionog sistema u banci.
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tipravijanje razvojem
Clan 25.

Banka je dOna da definik i implementira procedure koje propisuju upravljanje razvojem i
odr2avanjem informacionog sistema, vodeei rkuna o funkcionalnim i sigurnosnim aspektima,
a koje ukljuaiju, kao minimum:

1.nkin iniciranja i odobravanja zahtjeva,
2. planiranje i formalnu organizaciju projekta, u skladu sa usvojenom metodologijom,
3. uspostavu i dokumentovanje procesa programskog razvoja i isporuke informacionog

sistema, koji obuhvata postupke analize i projektovanja, programiranja, adekvatnog
testiranja, uvodenja u produkcij ski rad i plana povratka na 'staro' stanje,

4. razdvajanje razvojnog, testnog i produkcijskog okruenja,
5.nkin upravljanja 'hitnim' promjenama u informacionom sistemu.

Elektronsko bankarstvo
Clan 26.

(1) Banka je du2na da uspostavi proces upravljanja rizikom elektronskog bankarstva, koji
treba biti sastavni dio cjelokupnog upravljanja rizicima kojima je banka iz1o2ena.

(2) U sklopu upravljanja rizicima elektronskog bankarstva, banka je, kao minimum, du2na
da:
1.Uspostavi, redovno pregleda i testira sigurnosne mjere i kontrole,
2. primijeni sigurne i efikasne metode autentifikacije za potvrdu identiteta i ov18tenja

lica, procesa i sistema,
3. obezbijedi da autentifikacija korisnika ukljue'uje kombinaciju najmanje dva nkIna

potvrdivanja korisniekog identiteta, gdje god je moguee to primijeniti,
4. obezbijedi odgovarajuou potvrdu svog identiteta na distribucijskom kanalu

elektronskog bankarstva, kako bi korisnici elektronskog bankarstva mogli provjeriti
identitet i autentio'nost banke,

S. obezbijedi postojanje odgovarajueih operativnih i sistemskih zapisa kako bi
obezbijedila neporecivost i dokazivost radnji povezanih sa elektronskim
bankarstvom.

Fiziae kontrok
Clan 27.

(1) Banka je du2na da definik i implementira procedure kojim se defini§u mjere z8tite i
kontrole pristupa prostorijama u kojima su smj8"teni resursi informacionog sistema
(prostorije sa serverima, prostorije sa komunikacijskom opremom i sl.), kao i
prostorijama u kojima se nalaze sistemi za podr§ku funkcionisanju informacionog
sistema, u cilju za§tite od neovla gtenog fiziekog pristupa, krade, fizi6kog o§teeenja
uni§tenja resursa informacionog sistema.

(2) Banka je dOna da definik i implementira adekvatne mjere za gtite od stati6kog
elektriciteta, paara, poplave, zemljotresa, eksplozije i drugih oblika prirodnih katastrofa
iii§teta uzrokovanih ljudskim djelovanjem.

(3) Banka je du2na da periodia'no kontrolik ispravnost implementiranih mjera z8tite.
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.Plun oporavisa infimnacionog sistema

Clan 28.
(1) U cilju obezbjedenja odvijanja kritienih (vitalnih) poslovnih procesa u odgovarajueem

vremenskom okviru, banka je du2na da donese plan oporavka informacionog sistema koji
je sastavni dio plana za vanredne situacije, a u skladu sa Odlukom o minimalnim
standardima za upravljanje operativnim rizikom u bankama.

(2) Odgovarajuei vremenski okvir oporavka banka mora da odredi provedbom analize uticaja
na poslovanje.

(3) Pri procesu planiranja kontinuiteta poslovanja, banka je dOna da uzme u obzir i
eksternalizovane aktivnosti, te zavisnost o uslugama treaih lica.

(4) Na osnovu analize uticaja na poslovanje, banka je duZ'na da definik i usvojiti plan(ove)
oporavka informacionog sistema kojim ee omoguaiti raspolo2ivost resursa, te detaljno
opik postupke koje je potrebno slijediti kako bi se u zahtijevanom vremenskom roku i sa
zahtijevanim funkcionalnostima oporavili kritieni (vitalni) poslovni procesi i podaci.

(5) Uprava banke treba da obezbijedi da je plan oporavka informacionog sistema aZuran.

Clan 29.

(1) Banka je dOna, u skladu sa procjenom rizika i na osnovu rezultata analize uticaja na
poslovanje, da obezbijedi raspoloZ1vost rezervnog informatiekog centra koji je na
odgovarajueoj udaljenosti od primarnog informatiekog centra.

(2) Efektivna funkcionalnosti rezervnog informatiekog centra treba biti potvrdena najmanje
jednom godi'Ste.

Clan 30.

(1) U planu oporavka informacionog sistema, u slueaju eksternalizacije informacionog
sistema izvan teritorije Bosne i Hercegovine (kada se i primarni i sekundardni
informacioni sistem nalaze izvan Bosne i Hercegovine), banka je duZ'na da izvrS1
procjenu rizika zemlje i u skladu s tim obezbijediti moguenost odvijanja kritienih
(vitalnih) procesa.

(2) Banka je duZna obezbijediti kopije (backup) podataka aIurne na dnevnoj osnovi unutar
banke, te kopije podataka, najmanje, za zadnje 3 godine.

(3) U slueaju nedostupnosti postojeeeg informacionog sistema, banka je du2na, da u okviru
internih akata, definik i obezbijedi dostupnost (pristup) podataka sa kopija (backup-a), a
kako bi obezbijedila raspoloZlvost podataka, te omogueila oporavak odnosno ponovnu
uspostavu kritienih (vitalnih) poslovnih procesa.
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Preluzne i zuvrhie odredbe
Clan 31.

(1) Ova odluka stupa na snagu osmog dana od dana objavljivanja u „SluThenim novinama
Federacije Bosne i Hercegovine".

(2) Banke su dune da usklade svoje poslovanje sa odredbama ove odluke, u dalje
navedenim rokovima, poeev od dana njenog stupanja na snagu:
1.el. 6.,17. i 24.— 6 mjeseci,
2. el. 3., 4.,5.,7.,9.,10.,11.,12.,13.,14.,18.,19. st.(1) i (2), 21., 23., 26. i 28.— 12 mjeseci,
3.1 8.,15.,16.,20.,22.,25. i 27.— 18 mjeseci,
4. el. 19. St. (3) — 24 mjeseca,
5.61. 29. i 30. — 30 mjeseci.

Strana 12/12


	Scan 716
	Page 1
	Page 2
	Page 3
	Page 4
	Page 5

	Scan 717
	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6

	Scan 718
	Page 1


