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Na osnhovu clana 81. Zakona o bankama ("Sluzbene novine Federacije BiH", broj: 27/17) 1
Clana 5. stav (1) tacka h) 1 19. stav (1) tacka c) Zakona o Agenciji za bankarstvo Federacije
Bosne i Hercegovine ("Sluzbene novine Federacije BiH", broj: 75/17) i ¢lana 12. stav (1) tacka
d) Statuta Agencije za bankarstvo Federacije Bosne i Hercegovine (,,Sluzbene novine Federacije
BiH*, broj 3/18), Upravni odbor Agencije za bankarstvo Federacije Bosne i Hercegovine, na
sjednici odrzanoj XX.XX.XxXx godine donosi

ODLUKU
O UPRAVLJANJU INFORMACIONIM SISTEMOM U BANCI

1 OPSTE ODREDBE

Clan 1.
Predmet Odluke

(1) Odlukom o upravljanju informacionim sistemom u banci propisuju se uslovi koje je banka
duzna da osigura i provodi u procesu upravljanja informaciono-komunikacionim sistemom,
upravljanja rizicima informacione i komunikacione tehnologije, uklju¢ujuéi i zahtjeve (uslove)
koji se odnose na ugovorne aranzmane i uspostavu nadzora od strane banke nad tre¢im
stranama pruzaocima informaciono-komunikacionih usluga, izvjeStavanje o znacajnim
informaciono-komunikacionim incidentima i cyber prijetnjama, testiranje digitalne operativne
otpornosti i razmjena informacija o cyber prijetnjama.

(2) Ova odluka primjenjuje se na banke sa sjediStem u Federaciji Bosne i Hercegovine (u daljem
tekstu: FBiH) kojima je Agencija za bankarstvo Federacije Bosne i Hercegovine (u daljem
tekstu: Agencija) izdala dozvolu za rad.

(3) Banka je duzna primjenjivati odluku na pojedina¢noj i konsolidovanoj osnovi.

(4) Na pitanja vezana uz upravljanje informaciono-komunikacionim sistemom i rizicima
informaciono-komunikacionih tehnologija koja nisu regulisana ovom odlukom, a regulisana
su drugim propisima, primjenjivati ¢e se odredbe tog propisa.



Clan 2.
Pojmovi - Definicije

Pojedini pojmovi koji se koriste u ovoj odluci imaju sljedece znacenje:

a)

b)

c)

d)

f)
9)
h)

)

Informaciona i komunikaciona tehnologija (u daljem tekstu: 1KT) — jeste tehnologija
koja omogucava automatizirano prikupljanje, obradu, generisanje, spremanje, prijenos,
prikaz i distribuciju informacija te raspolaganje njima.

Informaciono-komunikacioni sistem (u daljem tekstu: IKT sistem) — jeste informaciona
1 komunikaciona tehnologija koja je uredena kao dio mehanizma ili medusobno povezane
mreze kojima se pruza podrska poslovanju banke.

Software-ske komponente (software-ska imovina) — ukljucuju aplikacijski software,
sistemski software, baze podataka, software-ske razvojne alate, usluzne programe, te ostali
software.

Hardware-ske komponente (hardware-ska imovina) — fizicke komponente informacionog
sistema koje ukljucuju: racunare i racunarsku opremu, komunikacijsku opremu, medije za
¢uvanje podataka, te ostalu tehni¢ku opremu koja podrzava rad informacionog sistema.
Informaciona imovina — skup informacija u materijalnom i nematerijalnom obliku koje
vrijedi zastiti.

IKT imovina — je software-ska ili hardware-ska imovina koja se nalazi u poslovnom
okruzenju.

Resursi informacionog sistema — resursi koji ukljucuju informacionu imovinu, software-
ske i hardware-ske komponente, ljude i procese.

Korisnici informacionog sistema — sva lica koja koriste IKT sistem (zaposlenici banke,
pruzaoca usluga, klijenti banke i drugo).

IKT usluge — usluge koje IKT sistem pruza korisnicima informacionog sistema. Primjeri
obuhvataju unos, smjestaj i obradu podataka, kao i usluge izvjeStavanja, te nadzor i usluge
za potrebe podrske poslovanju i odlucivanju.

IKT projekat — svaki projekat u kojem se IKT sistemi i/ili usluge mijenjaju, zamjenjuju,
odbacuju ili implementiraju. IKT projekti mogu biti dio Sirih IKT programa ili programa
transformacije poslovanja.

IKT proizvod - element ili skupina elemenata IKT sistema.

IKT proces - skup aktivnosti koje se provode radi oblikovanja, razvoja, ostvarivanja ili
odrzavanja IKT proizvoda ili IKT usluge.

Prioritetna ili vazna funkcija znac¢i funkcija ¢iji bi poremecaj bitno narusio finansijske
rezultate banke ili pouzdanost ili kontinuitet njegovih usluga i aktivnosti, odnosno funkcija
¢iji bi prestanak, neispravnost ili neizvrsenje bitno narusili sposobnost banke dakontinuirano
ispunjava uslove i obaveze iz svog odobrenja za rad ili druge obaveze na osnovu primjenjivog
prava o finansijskim uslugama.

Prioritetni ili vazni dio informacionog sistema znaci dio informacionog sistema koji
podrzava prirotetnu ili vaznu funkciju i uslugu i provedbu kontrola od strane Agencije u
slucaju rane intervencije ili restrukture.

Povjerljivost — osobina da informacija nije dostupna ili otkrivena neovlastenim licima ili
procesima.

Integritet — osobina informacija (podataka) i procesa da nisu neovlasteno ili nepredvideno
mijenjani.

Dostupnost — osobina da informacija i proces bude pravovremeno dostupnai iskoristiva na
zahtjev od strane ovlastenog lica.

Autenti¢nost — osobina koja obezbjeduje da je identitet lica zaista onaj za koji se tvrdi da
jeste, odnosno ta¢nost, azurnost u slu¢aju podataka.



aa)

bb)

cc)

Neporecivost — osobina koja osigurava nemogucnost poricanja izvrSene aktivnosti ili
primanja informacija (podataka).

Dokazivost (sljedivost)— osobina koja obezbjeduje da svaka aktivnost u IKT sistemu moze
biti jednozna¢no pracena do njenog izvora.

Pouzdanost — oznacava da IKT sistem dosljednoi ocekivano vrsi predvidene funkcije i pruza
tacne informacije.

RaspoloZivost — 0sobina imovine da je pravovremeno dostupna i upotrebljiva na zahtjev
ovlastenog lica.

Sigurnost informacija — osigurava da samo ovlasteni korisnici (povjerljivost) imaju pristup
taénim 1 kompletnim informacijama (integritet) kada je potrebno (dostupnost).

Sigurnost IKT sistema - sposobnost IKT sistema da na odredenom nivou pouzdanosti
odolijevaju svim dogadajima koji mogu ugroziti dostupnost, autenticnost, integritet ili
povjerljivost snimljenih, prenesenih ili obradenih podatakaili usluga koje ti IKT sistemi nude
ili kojima omoguéuju pristup.

Rizik - moguénost gubitka ili poremecéaja uzrokovana incidentom i treba ga izrazavati kao
kombinaciju opsega takvog gubitka ili poremecaja 1 vjerovatnosti pojave tog incidenta.
Rizik informaciono-komunikacijskih tehnologija i sigurnosni rizik (u daljem tekstu:
IKT rizik) predstavljarizik gubitka uslijed povrede povjerljivosti, gubitka integriteta sistema
1 podataka, neprikladnosti ili nedostupnosti sistema 1 podataka ili nemoguc¢nosti promjene
IKT unutar razumnog vremenskog roka i uz razumne troskove u slu¢aju promjene zahtjeva
iz okruzenja ili poslovanja (osobina prilagodljivosti). Navedeno obuhvaca i sigurnosne rizike
koji proizilaze iz neadekvatnih ili neuspjesnih internih postupaka ili vanjskih dogadaja,
ukljucujuci cyber napade ili neadekvatnu fizicku zastitu.

Ranjivost znaci slabost, osjetljivost ili nedostatak IKT proizvoda ili IKT usluga koje cyber
prijetnja moze iskoristiti.

Digitalna operativna otpornost znaci sposobnost banke daizgradi, osigura i preispituje svoj
operativni integritet i pouzdanost tako daupotrebom usluga koje pruzaju trece strane pruzaoci
IKT usluga direktno ili indirektno osigura cijeli raspon IKT sposobnosti potrebnih za
sigurnost KT sistema kojima se banka koristi i kojima se podrzava kontinuirano pruZanje
finansijskih usluga i njihova kvaliteta, medu ostalim i tokom poremecaja.

Kontrole — politike, procedure, postupci, prakse, tehnologije i organizacione strukture
dizajnirane kako bi obezbijedile razumno uvjerenje da ¢e poslovni ciljevi biti dostignutii da
¢e neZeljeni dogadaji biti sprijeceni ili detektovani.

dd) Operativni i sistemski zapisi —hronoloski zapisi o aktivnostima na IKT imovini (na primjer:

ee)

f)

99)

hh)

),

zapisi operativnih sistema, aplikacijskog software-a, baza podataka, mreznih uredaja i
slicno).

Operativni ili sigurnosni incident (u daljem tekstu: IKT incident) — jedan dogadaj ili niz
povezanih dogadaja koje banka nije planirala, a koji imaju ili ¢e vjerovatno imati negativan
uticaj na integritet, dostupnost, povijerljivost i/ili autenti¢nost usluga.

Izbjegnuti incident - svaki dogadaj koji je mogao ugroziti dostupnost, autenti¢nost,
integritet ili povjerljivost snimljenih, prenesenih ili obradenih podatakaili usluga koje IKT
sistemi nude ili kojima omoguéuju pristup, ali je uspjesno sprijecen ili se nije ostvario.
Incident - dogadaj koji ugrozava dostupnost, autenti¢nost, integritet ili povjerljivost
snimljenih, prenesenih ili obradenih podataka ili usluga koje IKT sistemi nude ili kojima
omogucuju pristup.

Postupanje s incidentom - sve radnje i postupci ¢iji je cilj spreCavanje, otkrivanje, analiza,
zaustavljanje incidenta ili odgovor na njega te oporavak od incidenta.

Cyber napad — zlonamjeran uticaj sa ciljem ugrozavanja informacione sigurnosti koji moze
rezultirati IKT incidentom.

Cyber sigurnost - sve aktivnosti koje su neophodne za zastitu od cyber prijetnji IK T sistema,
korisnika tih sistema i drugih osoba na koje one uticu.



kk) Ozbiljna cyber prijetnja - cyber prijetnja za koju se na osnovu njezinih tehnickih
karakteristika moZze pretpostaviti da moze imati ozbiljan uticaj na IKT sisteme banke ili
korisnike usluga banke uzrokovanjem znatne materijalne ili nematerijalne Stete.

Il) Saznanja o prijetnjama znaci informacije koje su agregirane, preoblikovane, analizirane,
protumacene ili obogacene kako bi se dobio kontekst potreban za donoSenje odluka i1 kako bi
se omogucilo relevantno i potrebno razumijevanje za ublazavanje uticaja IKT incidenta ili
cyber prijetnje, ukljucuju¢i tehnicke pojedinosti cyber napada, onih koji su odgovorni za
napad te njihova nacina rada i njithovih motiva.

mm) Penetracijska testiranja vodena prijetnjama (TLPT) znaci okvir koji oponasa taktike,
tehnike i procedure stvarnih aktera prijetnje koje se smatraju stvarnom cyber prijetnjom, koji
omogucuje kontrolisano, prilagodeno testiranje klju¢nih produkcijskih sistema banke,
vodeno saznanjima o prijetnjama (,,crveni tim”).

nn) Lanac ¢uvanja svih povezanih dokaza — proces koristen za pracenje kretanja i kontrolu
resursa kroz njegov zivotni vijek na nacin dokumentovanja svake osobe i organizacije koja
rukuje resursom, datum/vrijeme kada je skupljena ili prebacena i razlog prebacivanja.

00) Kopije — kopija izvornih podataka (informaciona imovina, software-ske komponente) koji
su potrebni za ponovno uspostavljanje poslovnih procesa banke, te ostalih podataka za koje
banka procjeni da ih je potrebno Cuvati.

pp) Analiza isplativosti (engl. cost-benefit analyses) — metoda ekonomske analize kojom se
uporeduju i vrednuju sve prednosti i svi nedostaci projekta analizom troSkova i koristi.

qq) Analiza uticaja na poslovanje (engl. business impact analyses BIA) — analiza pomoc¢u
koje se ocjenjuju kvantitativni 1 kvalitativni efekti koji bi mogli nastati u slucaju
nedostupnosti poslovnih procesa i resursa IKT sistema uslijed odredenog incidenta,
nezeljenog dogadaja ili havarije. Cilj analize uticaja na poslovanje je identifikacija
prioritetnih poslovnih funkcija, procesa i resursa IKT sistema kao dijela procesa upravljanja
kontinuitetom poslovanja.

rr) Ciljano vrijeme oporavka (engl. recovery time objective (RTO)) — najduze prihvatljivo
vrijeme neraspolozivosti poslovnog procesa banke i resursa IKT sistema potrebnih za
odvijanje poslovnog procesa, odnosno vrijeme tokom koga je potrebno obnoviti poslovni
proces.

ss) Ciljana tacka oporavka podataka (engl. recovery point objective (RPO)) — odreduje se
na osnovu prihvatljivog gubitka podatakau slucaju prekida operacija; najduze prihvatljivo
vrijeme gubitka podataka u slucaju incidenta; RPO efikasno kvantificira dozvoljenu koli¢inu
gubitka podataka u slucaju prekida.

tt) Ciljani nivo oporavka usluge (engl. service delivery objective (SDO)) — nivo usluga koje
treba posti¢i tokom alternativnog nacina procesiranja dok se ne izvrsi povratak na normalan
rad.

uu) Razvoj — zahtjev za razvojem novih funkcionalnosti informacionog sistema.

vv) Promjena — zahtjev za izmjenom podataka ili izmjenama nad postoje¢im funkcionalnostima
IKT sistema.

ww) Korisni¢ki zahtjev — zahtjev od strane korisnika IKT sistema za pristup odredenim
resursima IKT sistema ili 1T uslugama, zahtjev za informacijama ili savjetom, te ostale vrste
zahtjeva koji ne spadaju u kategoriju incidenata ili promjena unutar informacionog sistema.

xX) Zastarjeli IKT sistem znaci IKT sistem koji je na kraju svog zivotnog ciklusa, a koji zbog
tehnoloskih ili komercijalnih razloga nije pogodan za nadogradnju ili popravak ili za koji
njegov dobavljac ili tre¢a strana pruzalac IKT usluga viSe ne pruza podrsku, ali je jo§ uvijek
u upotrebi 1 podrzava funkcije banke.

yy) Treéa strana jeste organizacija - pravno ili fizicko lice koje je uspostavilo poslovne odnose
ili sklopilo ugovore sa bankom u svrhu pruzanja proizvoda ili usluge banci.

zz) Pruzatelj IKT usluga unutar grupe - drustvo koje je dio finansijske grupe i koje uglavnom
pruza IKT usluge finansijskim subjektima unutar iste grupe ili finansijskim subjektima koji



pripadaju istom institucionalnom sistemu zastite, medu ostalim 1 njihovim maticnim
drustvima, druStvima kéerima, podruznicama ili drugim subjektima koji su u zajednickom
vlasni$tvu 1li pod zajedni€¢kom kontrolom.

aaa) Organi banke u smislu ove odluke su: ,,nadzorni odbor* i ,,uprava banke*.

I ODGOVORNOSTI

Clan 3.
Interni akti

(1) Banka je duzna propisati i primijeniti interne akte, u vidu strategija, politika, metodologija,

procedura i radnih uputa, kojima se ureduje upravljanje IKT sistemom, uklju¢ujuci upotrebu,
pracenje i nadzor IKT sistema.

(2) Interni akti iz stava (1), kao minimum, trebaju biti:

a) uskladeni sa propisima, standardima i pravilima struke, te medusobno,
b) redovno pregledani i azurirani i
c) potpuni, detaljni i primjenjivi.

(3) Potrebno je osigurati da su svi korisnici IKT sistema upoznati sa sadrzajem internih akata

vezanim uz IKT sistem, u skladu sa potrebama svakog korisnika.

(4) Ugovori, nalazi revizije, izvjestaji koje razmatraju organi banke, uputstva i ostali dokumenti

trebaju biti saCinjeni odnosno prevedeni na jedan od jezika u zvani¢noj upotrebi u Federaciji
Bosne i Hercegovine.

Clan 4.
Odgovornosti nadzornog odbora

Nadzorni odbor banke duzan je, kao minimum, da:

a)

b)

d)

uspostavi, odrzava i unapreduje efikasan proces upravljanja IKT sistemom, u cilju
implementacije sigurnog, pouzdanog i efikasnog IKT sistema u banci, te osigurava da uprava
banke osigura uslove za njegovo provodenje,

uspostavi, odrzava i unapreduje proces upravljanja IKT rizikom, kao dio jedinstvenog procesa
upravljanja rizicima banke, te osigurava da uprava banke osigura uslove za njegovo
provodenje,

odlucuje o adekvatnoj organizacionoj strukturi banke sa jasnom i preciznom podjelom
nadleznosti, duznosti i odgovornosti, a kako bi osigurala efikasno i sigurno upravljanje 1KT
sistemom i IKT rizicima, ukljuc¢uju¢i upravljanje sigurnos¢u IKT sistema, upravljanje rizicima
tre¢ih strana pruzaoca IKT usluga, upravljanje IKT incidentima, upravljanje kontinuitetom
poslovanja i internu reviziju IKT sistema, te efikasnu i pravovremenu komunikaciju, saradnju
1 koordinaciju medu navedenim funkcijama,

u okviru organizacione strukture banke, utvrduje jasne uloge i odgovornosti, stru¢ne
kvalifikacije i potrebne kompetencije, osiguravaju¢i da su broj i potrebne vjestine uposlenika
banke adekvatni za pruzanje podrske efikasnom i sigurnom funkcionisanju IKT sistema i
upravljanju IKT rizicima na kontinuiranoj osnovi,

osigurava da organizacija upravljanja sigurnos¢u IKT sistema bude nezavisna od organizacije
upravljanja IKT sistemom u svom radu i izvjestajnoj liniji,



f) donosi i periodi¢no preispituje odgovarajuéi budzet za ispunjavanje potreba banke za
osiguravanje efikasnog, sigurnog i pouzdanog IKT sistema, te adekvatnog nivoa digitalne
podizanje svijesti o sigurnosti IKT-a i osposobljavanja o digitalnoj operativnoj otpornosti, te
sticanja znanja i vjestina u podrucju IKT i IKT sigurnosti.

g) usvaja:

i.  Strategiju IKT sistema,

il.  Strategiju kontinuiteta poslovanja,

iii.  Politiku za upravljanje IKT rizicima,
iv.  Politiku informacione sigurnosti,

v.  Politiku upravljanja IKT incidentima,

vi.  Politiku za testiranje digitalne operativne otpornosti i
vii.  Politiku o koristenju IKT usluga tre¢ih strana,

te osigura uslove za njihovo provodenje, nadzire njihovo provodenje i periodi¢no ih revidira, a
najmanje jednom godiSnje analizira 1 prilagodava promjenama, uzimajuéi u obzir poslovni
model banke, kompleksnost KT sistema i sklonost ka preuzimanju rizika i

h) propise sadrzaj i periodi¢nost izvjeStavanja nadzornog odbora u vezi sa:

i.  upravljanjem IKT sistemom, ukljucujuci izvjeStavanje 0 realizaciji operativnih planova,
te najmanje o znac¢ajnim IKT incidentima, kao i odgovorima, oporavku i korektivnim
mjerama,

ii.  upravljanjem IKT rizicima, ukljucujuéi izvjeStaj o stepenu digitalne operativne
otpornosti i

iii.  ugovorima sklopljenim sa tre¢im stranama pruzaocima IKT usluga, svim relevantnim
planiranim materijalnim promjenama u vezi sa njima te potencijalnom uticaju tih
promjena na prioritetne ili vazne funkcije koje su podlozne tim ugovorima, ukljucujuéi
sazetak analize rizika za procjenu uticaja tih promjena.

Clan 5.
Odgovornosti uprave banke

(1) Uprava banke je duzna, kao minimum, da:

a) priprema prijedloge strategija i politika iz ¢lana 4. tacka g) ove odluke za usvajanje nadzornom
odboru, osigura provodenje istih na svim nivoima odlucivanja i u poslovnim procesima, te
izvjeStava nadzorni odbor o njthovom provodenju,

b) donosi i provodi procedure upravljanja IKT sistemom i IKT rizicima, u skladu sa poslovnim
ciljevima i poslovnom strategijom banke, a koje osiguravaju odrzavanje standarda dostupnosti,
autenticnosti, integriteta, povjerljivosti i sljedivosti podataka, definisanih Strategijom IKT
sistema,

C) uspostavi i osigura adekvatan okvir za upravljanje IKT rizicima, a koji je potrebno najmanje
jednom godisSnje analizirati 1 prilagoditi promjenama,

d) na osnovu procjene ukupnog profila rizi¢nosti banke, te obima i sloZenosti njenih poslovnih
operacija, redovno preispituje rizike koji su utvrdeni u vezi sa ugovornim aranZmanima o
upotrebi IKT usluga kojima se podrzavaju prioritetne (vazne) funkcije,

e) pratiizvrSenje operativnih planova provodenja Strategije |KT sistema, kao i bitne izmjene,

f) osigura da su sve uloge i odgovornosti vezane uz upravljanje IKT sistemom adekvatno
uspostavljene, jasno definirane i dodijeljene, vodeéirauna o adekvatnoj segregaciji duznosti,

g) osigura potrebne i adekvatne resurse za upravljanje IKT sistemom i IKT rizicima, ukljucujuéi
I IKT rizike povezane sa tre¢im stranama pruzaocima IKT usluga, ukljuc¢uju¢i dovoljan broj i



strucnu osposobljenost zaposlenika za pruzanje podrske operativnim potrebama u procesu
upravljanja IKT sistemom i upravljanju IKT rizicima, kao i za provodenje Strategije KT
sistema, te dovoljna finansijska sredstva za osiguravanje navedenog,

h) uspostavi i implementira odgovarajuéi sistem izvjeStavanja o upravljanju IKT sistemom, IKT
rizicima 1 rizicima povezanim sa tre¢im stranama pruzaocima IKT usluga,

i) uspostavi funkciju za pracenje aranzmana o upotrebi IKT usluga sklopljenih sa tre¢im
stranama pruzaocima IKT usluga ili imenuju ¢lana viSeg rukovodstva koji ¢e biti odgovoran
za nadzor nad povezanom izloZenosti rizicima i relevantnom dokumentacijom,

J) osigura da svi ¢lanovi osoblja, ukljucujuéi i nositelje klju¢nih funkcija, produ odgovarajuce
osposobljavanje o IKT rizicima, uklju¢ujuci i 0 informacionoj sigurnosti, na godi$njoj osnovi
ili ¢esce, ako je to potrebno i

K) donosi sljedece procedure i interne akte:

i. Operativne planove provodenja Strategije IKT sistema,
ii. Procedure za upravljanje IKT rizicima,
iii. Procedure za testiranje digitalne operativne otpornosti,
iv. Plan kontinuiteta poslovanja u podru¢ju IKT sistema i planove odgovora i oporavka IKT
sistema, te Analizu uticaja na poslovanje (eng. BIA),
v. Procedure upravljanja IKT incidentima,
vi. Procedure upravljanja sigurnosnim i zastitnim (regulatornim) kopijama,
vii. Procedure upravljanja pristupom IKT sistemu,
viii. Procedure za upravljanje aZuriranjima software-a,
ix. Procedure za upravljanje zastitom od malicioznog software-a,
X. Procedure upravljanja IKT imovinom,
xi. Metodologiju upravljanja KT projektima,
Xii. Procedure nabave, razvoja i odrzavanja IKT sistema,
xiil. Procedure upravljanja KT promjenama,
xiv. Procedure upravljanja zapisima IKT sistema,
xv. Plan i program za uspostavu i podizanje svijesti o sigurnosti informacionog sistema,
xvi. Plan edukacije uposlenika i
xvii. Planove komunikacije u krizi.

1 ostale interne akte koji se odnose na specifi¢ne dijelove upravljanja IKT sistemom.

(2) Clan/Clanovi uprave banke odgovorni za upravljanje 1KT sistemom i IKT rizikom duZni su
posjedovati adekvatan nivo znanja 1 vjestina da razumiju i procijene IKT rizik i njegov uticaj na
poslovanje banke, kao i kontinuirano se educirati i pratiti posebne obuke, razmjerno veli¢ini
IKT rizika kojim se upravlja.

(3) Uprava banke je duzna uspostaviti funkcije upravljanja sigurnos¢u IKT sistema, Sto ukljucuje
imenovanje lica zaduzenog za sigurnost IKT sistema, te definisati ovlastenja, odgovornosti i
obim rada. Uprava banke je duzna srazmjerno veliCini, vrsti, obimu i slozenosti IKT sistema,
kao i prirodi, obimu i sloZenosti svojih usluga, aktivnosti i poslovanja, procijeniti potrebni broj
zaposlenika u funkcijama upravljanja sigurnos¢u IKT sistema.

(4) Uzimajuci u obzir princip proporcionalnosti naveden u ¢l. 13 ove odluke, funkcija upravljanja
sigurno$¢u IK T sistema moze biti dodijeljena kontrolnoj funkciji upravljanja IKT rizicima. Lice
zaduzeno za sigurnost IKT sistema odgovara ¢lanu uprave zaduzenom za upravljanje rizicima
ili upravljanje rizicima IKT sistema, ukoliko je drugo imenovano.



(5) Uprava banke je duzna imenovati najmanje jedno lice zaduZeno za provodenje komunikacijskih
planova za IKT incidente koje u tu svrhu ispunjava funkciju komunikacije s javnos$éu i
medijima.

(6) Uprava banke je duzna razmotriti potrebu formiranja posebnog tijela za potrebe koordinacije
aktivnosti vezanih uz IKT sistem, uzimajuci u obzir veli¢inu banke, prirodi, obim i slozenosti
svojih usluga, aktivnosti 1 poslovanja, unutrasnju organizaciju, te veli¢inu 1 kompleksnost
informacionog sistema.

Clan 6.
Lice zaduzZeno za sigurnost IKT sistema (C1SO)

(1) Lice zaduzeno za sigurnost IKT sistema (CISO) treba biti kompetentno lice sa odgovarajué¢im
stru¢nim kvalifikacijama, specijalistiCkim znanjima i iskustvom iz oblasti upravljanja 1KT
sigurnosti, te posjedovati relevantne medunarodno priznate certifikate iz oblasti IKT sigurnosti.

(2) CISO treba, kao minimum, da nadzire i koordinira aktivnosti vezane uz sigurnost IKT sistema,

a §to ukljucuje minimalno sljedece:

a)  koordinira i sprovodi interne kontrole uskladene sa ovom odlukom,

b)  vrSi nadzor i analizu IKT sistema, u cilju otkrivanja sigurnosnih prijetnji i ranjivosti,

c)  ucestvuje u aktivnostima identifikacije i procjene IKT rizika i pruzanju prijedloga mjera
ovladavanja IKT rizicima, iz ¢lanova 15. — 19. ove odluke,

d) ucestvuje u izradi Politike informacione sigurnosti, iz ¢lana 17. ove odluke, te daje
prijedloge za njeno unapredenje, u skladu sa razvojem IKT sistema i IKT rizika u banci,

e)  prati promjene IKT sistema i analizira uticaj promjena IKT sistema na postojece kontrole
IKT sigurnosti, daje prijedlog uvodenja novih kontrola sigurnosti KT sistema, uklju¢ujuci
i razvoj novih funkcionalnosti i IKT projekte,

f)  osigurava, prati i koordinira aktivnosti iz okvira za testiranje informacione sigurnosti,

g) osigurava adekvatne i pravovremene aktivnosti razmjene informacija o IKT incidentima i
cyber prijetnjama, definisane ¢lanom 51. ove odluke,

h)  ucestvuje u procjeni IKT rizika i pruzanju mjera ovladavanja IKT rizicima u slucaju
angazovanja trecih strana pruzaoca IKT usluga,

) prati sigurnosne rizike koji proizilaze iz koriStenja usluga tre¢ih strana pruzaoca IKT
usluga,

) osigurava, prati i koordinira aktivnosti vezane uz realizaciju programa podizanja svijesti
0 sigurnosti IKT sistema,

k)  ucestvuje uradu odbora i radnih grupa koji su formirani za potrebe upravljanja sigurnoscéu
IKT sistema i

) izvjeStava redovno upravu banke o aktivnostima vezanim uz stanje sigurnosti IKT
sistema, a najmanje na kvartalnoj osnovi.

(3) CISOje duzandaredovno izvjestava upravu banke o stanju i aktivnostima vezanim uz sigurnost
IKT sistema, a minimalno na kvartalnom nivou.

(4) CISO je duzan:
a) svoju profesionalnu kompetentnost odrzavati putem sistemske i stalne obuke, te
pravovremeno se educirati o rizicima IKT sistema i tehnologija koje se koriste u banci,
b) poznavati relevantne medunarodne standarde i smjernice koje se odnose na uspostavu i
nadzor sigurnosti 1KT sistema,



C) biti u toku sa najnovijim praksama upravljanja sigurnosnim IKT incidentima, kako bi
bilo u mogucénosti efikasno odgovoriti na trenutne ili nove oblike cyber napada i

d) pratiti relevantna tehnoloska dostignuca kako bi bolje razumijela moguci uticaj koji bi
uvodenje novih tehnologija moglo imati na zahtjeve u pogledu IKT sigurnosti.

Clan 7.
Interna IKT revizija

(1) Banka je duzna provoditi internu reviziju IKT sistema i sistema upravljanja IKT rizicima, u
skladu sa zahtjevima propisanim Odlukom o sistemu internog upravljanja u banci, a na osnovu
definisanog programa rada interne revizije.

(2) Banka je duzna planirati i provoditi internu reviziju IKT sistema u skladu sa metodologijom
procjene IKT rizika, imaju¢i u vidu da u odredenim vremenskim intervalima budu redovno
detaljno pregledani (obuhvaceni) svi elementi okvira za upravljanje IKT rizicima i svi IKT
procesi, a narocito oni koji podupiru prioritetne (vazne) funkcije, te kontrole kojima se
osigurava visoka digitalna otpornost banke, a proporcionalno [KT rizicima banke.

(3) Lica koja obavljaju internu reviziju IKT sistema banke trebaju posjedovati adekvatna stru¢na
znanja i vjeStine neophodna za obavljanje revizije KT sistema i upravljanja IKT rizicima, a
uzimajuéi u obzir veli¢inu i kompleksnost IKT sistema u banci.

(4) Funkcija interne revizije je duzna na adekvatan na¢in dokumentovati informacije na osnovu
kojih je donesena ocjena adekvatnosti i efikasnosti kontrola u okviru oblasti koja je predmetom

revizije, uklju¢ujuci i podatke o revidiranim internim aktima, KT procesima i testiranim
uzorcima.

(5) Banka je duzna propisati postupke za upravljanje kasnjenjem u izvrSenju naloZenih mjera.

Clan 8.
Eksterna revizija IKT sistema

(1) Banka je duzna obavljati eksternu reviziju IKT sistema na godiSnjem nivou, u skladu sa
propisima Agencije koji reguliSu oblast eksterne revizije u bankama, ukoliko odredbama ove
Odluke nije drugacije definisano.

(2) Ako Agencija utvrdi da eksterna revizija IKT sistema nije obavljena ili darevizorski izvjestaj
nije sastavljen u skladu sa zakonom, podzakonskim aktima donesenim na osnovu zakona,
propisa kojim se ureduje racunovodstvo i revizija i1 pravilima revizorske struke ili ako
obavljenom supervizijom poslovanja banke ili na drugi na¢in utvrdi da revizorska ocjena nije
zasnovana na istinitim 1 objektivnim ¢injenicama, moze odbiti revizorski izvjestaj 1 zahtijevati
od banke da reviziju obave ovlasteni revizori drugog drustva za reviziju ili, kada to ocijeni
potrebnim, sama direktno imenuje revizora, a na trosak banke.

(3) Drustvo za reviziju banke i ovlasteni revizor koji obavlja reviziju banke ne moze biti lice ¢iji
izvjeStaj o obavljenoj reviziji IKT sistema za prethodnu poslovnu godinu Agencija nije
prihvatila.

(4) Izvjestaj o obavljenoj reviziji IKT sistema je poseban izvjestaj, te je banka duzna dostaviti
Agenciji navedeni izvjestaj najkasnije do 31.03. tekuée godine.



(5) Banka je duzna da reviziju IKT sistema obavlja na godi$njem nivou.

(6) Agencija zadrzava pravo nalaganja mjera propisanih Zakonom o bankama i propisima Agencije
koji reguliSu eksternu reviziju u bankama.

111 UPRAVLJANJE IKT SISTEMOM

Clan 9.
Strategija IKT sistema

(1) Banka je duzna:

a)
b)

c)

razviti i nadzirati provodenje strategije KT sistema,
definisati operativne planove koji podrzavaju provodenje strategije IKT sistema i
uspostaviti postupke pracenja i mjerenja efikasnosti provodenja strategije KT sistema.

(2) Strategija IKT sistema iz stava (1) ovog ¢lana, treba da:

a)
b)

c)
d)
e)
f)

9)

h)

definiSe povezanost i uskladenost strateskih ciljeva IKT sistema sa poslovnim ciljevima
banke,

definiSe dugorocne i kratkoro¢ne inicijative unapredenja IKT sistema banke, koje sadrze
nacin na koji bi se IKT sistem banke trebao razvijati radi efikasnog pruzanja podrske i
sudjelovanja u realizaciji poslovne strategije banke, ukljucuju¢i razvoj organizacione
tre¢im stranama,

izlozi pristup upravljanju IKT incidentima,

sadrzi opis planova komunikacije u sluc¢aju IKT incidenata,

definise kako se okvirom za upravljanje IKT rizicima podupire poslovna strategija banke i
njeni ciljevi,

utvrdi toleranciju na IKT rizik, u skladu sa sklono$¢u preuzimanja rizika banke, te
analizirati uticaj tolerancije prilikom poremecaja u radu IKT sistema,

definise jasne ciljeve u podrucju informacione sigurnosti, ukljucuju¢i dostupnost,
povjerljivost, integritet i sljedivost podataka i IKT sistema, kao i klju¢ne pokazatelje
uspjesnosti i kljucne parametre rizika i

definiSe strategiju banke vezanu za IKT rizik povezan sa tre¢im stranama pruzaocima IKT
usluga.

(3) Banka je duzna strategiju IKT sistema periodi¢no azurirati, a posebno prilikom izmjene
poslovne strategije banke i zna¢ajnih promjena u strategiji za upravljanje IKT rizicima, a kako
bi se osigurala kontinuirana uskladenost izmedu poslovnih ciljeva i ciljeva IKT sistema, kao i

odgovaraju¢ih planova i aktivnosti.

Clan 10.
Operativni planovi

(1) Operativni planovi iz ¢lana 9. stav (1) tacka b) ove odluke treba da:

a) detaljnije definiSu aktivnosti koje ¢e poduzeti kako bi se postigao cilj strategije iz ¢lana
9. stav (2) ove odluke,

b) sadrze kao minimum sljedece elemente: opis aktivnosti i projekata IKT sistema,
ukljuc¢uju¢i i implementaciju mjera koje proizilaze iz procjene IKT rizika, planirane



ugovore sa tre¢im stranama pruzaocima IKT usluga, ljudske resurse, budzet, viemenske
rokove i odgovorna lica i

c) budu predmetom redovnog pracenja i preispitivanja, a kako bi se osigurala njihova
relevantnost i adekvatnost.

(2) Uprava banke treba biti jasno, detaljno i pravovremeno obavijeStena o realizaciji 1 Statusu
aktivnosti definisanih operativnim planovima, a najmanje na kvartalnom nivou.

Clan 11.
IKT sistemi

(1) Banka je duzna uspostaviti, implementirati, nadzirati, odrZzavati, redovno revidirati i
poboljsavati proces upravljanja IKT sistemom.

(2) Banka je duzna upotrebljavati i odrzavati azurnim IKT sisteme i alate koji su:

a) primjereni veli¢ini poslovnih funkcija banke koje podrzava, a u skladu sa principom
proporcionalnosti, uzimajué¢i u obzir svoju veli¢inu i ukupni profil rizinosti, kao i prirodu,
obim i sloZenost usluga, aktivnosti i poslovanja banke,

b) pouzdani,

c) opremljeni dovoljnim kapacitetima za:

. tatnu i pouzdanu obradu podataka neophodnih za obavljanje aktivnosti i
pravovremeno pruzanje usluga banke,
ii. periode visoke optereCenosti sistema,
iii.  uvodenje novih tehnologija i
d) tehnoloski otporni kako bi se na adekvatan nacin nosili sa dodatnim potrebama za

obradom informacija u stresnim okolnostima na trziStu ili drugim nepovoljnim
situacijama.

(3) Pored internih akata iz ¢lana 3. ove odluke, banka je duzna pribavljati i pohranjivati idrugu
dokumentaciju (tehnic¢ku, funkcionalnu, korisnicku i1 drugu) i informacije koje se odnose na
IK T sistem i njegove specificne dijelove. Navedena dokumentacija treba biti tacna, potpuna
1 azurna.

IV UPRAVLJANJE IKT RIZICIMA

Clan 12.
Uspostava okvira za upravljanje IKT rizicima

(1) Banka je duzna da, kao dio sveukupnog okvira i mehanizama interne kontrole i procesa
upravljanja rizicima, uspostavi pouzdan, sveobuhvatan i dokumentovan okvir za upravljanje
IKT rizicima.

(2) Okvir za upravljanje IKT rizicima banke treba biti u potpunosti integrisan i uskladen sa
sveukupnim okvirom upravljanja rizicima banke, a u skladu sa Odlukom o sistemu internog
upravljanja u banci (,,Sluzbene novine FBiH®, br. 39/21).

(3) Ispunjavanje uslova iz stava (1) ovog ¢lana omogucava banci efikasno upravljanje IKT
rizikom i1 donoSenje adekvatnih odluka o preuzimanju IKT rizika, te osigurava provodenje



adekvatnih mjera za upravljanje tim rizikom, ukljucujuci i osiguranje visokog nivoa digitalne
operativne otpornosti, a u cilju brzog, efikasnog i sveobuhvatnog odgovara na IKT rizik.

(4) U skladu sa ¢lanom 36. stav 1. tacka a) Odluke o sistemu internog upravljanja, banka je duzna
odgovornost za kontrolu i nadzor nad IKT rizicima dodijeliti kontrolnoj funkciji upravljanja
rizicima.

Clan 13.
Princip proporcionalnosti

Okvir za upravljanje IKT rizicima, kao i pravila utvrdena u ovoj Odluci, banka je duzna primijeniti
u skladu sa nacelom proporcionalnosti, uzimajuéi u obzir svoju veli€inu i ukupni profil rizi¢nosti
te prirodu, obim i sloZenost svojih usluga, aktivnosti i poslovanja, unutra$nju organizaciju, te
veli¢inu i kompleksnost IKT sistema.

Clan 14.
SadrzZaj okvira za upravljanje IKT rizicima

(1) Okvir za upravljanje 1KT rizicima, treba daobuhvati najmanje strategije, politike, metodologije,
programe, procedure i planove, te IKT kontrole koje su potrebne za propisnu i primjerenu zastitu
sve informacione i IKT imovine, u cilju svodenja uticaja IK T rizika na najmanju moguéu mjeru,
a u skladu sa ciljevima definisanim strategijom.

(2) U okviru Politike za upravljanje IKT rizicima i procedura za upravljanje 1KT rizicima, banka je
duZna ukljuciti 1 sljedece:

a) postupke za redovno i pravovremeno identifikovanje i mjerenje, odnosno procjenu IKT
rizika kojima je banka izlozena ili bi mogla biti izloZena,

b) postupke za uspostavu mjera za ublazavanje IKT rizika, te pravila za primjenu tih mjera,

C) postupke pracenja efikasnosti uspostavljenih mjera, a na bazi broja prijavljenih IKT
incidenata, te, ako je to potrebno, poduzimanje radnji za ispravljanje mjera,

d) postupke za kontrolu rizika, ukljucuju¢i i postupke provodenja testiranja digitalne
operativne otpornosti,

e) postupke za izvjestavanje organa banke o IKT rizicima,

f) postupke pracenja nivoa digitalne operativne otpornosti sa jasnim prikazom aktuelne
situacije u pogledu digitalne operativne otpornosti na bazi broja prijavljenih znacajnih IKT
incidenata i efikasnosti preventivnih kontrola i

g) postupke za utvrdivanje i procjenjivanje postojanja IKT rizika koji proizilaze iz bilo kakvih
vec¢ih promjena u IKT sistemu ili uslugama, IKT procesima i/ili nakon svakog znacajnijeg
operativnog ili IKT incidenta.

(3) Banka je duzna adekvatno dokumentovati proces upravljanja IKT rizicima.

Clan 15.
Identifikovanje rizika (funkcija, procesa i imovine)

(1) Banka je duzna kontinuirano identifikovati IKT rizike.



(2) U okviru identifikacije IKT rizika, banka je duzna:

a) identifikovati i dokumentovati svoje poslovne funkcije, uloge i podrzavajuée procese,

b) identifikovati i uspostaviti mapiranje informacione i IKT imovine kojom se pruza podrska
identifikovanim poslovnim funkcijama i podrzavaju¢im procesima iz ta¢ke a) ovog stava,
kao S§to su IKT sistemi, uposlenici, izvodaci i treCe strane, te njihove medusobne
povezanosti, te dokumentovati i redovno aZurirati,

c) identifikovati i dokumentovati sve procese ovisne o tre¢im stranama pruzaocima IKT
usluga i identifikovati medusobne ovisnosti pruzaoca usluga.

(3) U okviru mapiranja iz stava (2) tacka b) ovog ¢lana, banka je duzna mapirati svu IKT imovinu,
ukljucujuéi 1 onu na udaljenim lokacijama, mrezne resurse i hardware-sku opremu, te mapirati
i konfiguracije IKT imovine, te veze izmedu razli¢ite IKT imovine i njihove meduovisnosti.

(4) Banka je duzna klasifikovati identifikovane poslovne funkcije, podrzavajuée procese i
informacionu 1 IKT imovinu iz stava (2) ovog Clana, uzimaju¢i u obzir zahtjeve u pogledu
povijerljivosti, integriteta i dostupnosti.

(5) Prilikom procjene rizika, banka je duzna preispitati adekvatnost klasifikacije informacione i
IKT imovine.

(6) Banka je duzna odrediti jasnu odgovornost za informacionu i IKT imovinu.

(7) Banka je duzna osigurati relevantnu evidenciju za potrebe stava (1) i (2) ovog ¢lana, te ih
odrzavati azurnom, a naro¢ito nakon svake znaajne izmjene.

Clan 16.
Procjena rizika

(1) Banka je duzna redovno mjeriti, odnosno procjenjivati IKT rizike koje je identifikovala.

(2) U okviru procjene IKT rizika, banka je duzna identifikovati IKT rizike koji utiCu na
klasifikovane poslovne funkcije, podrzavajuce procese i informacionu imovinu, iz ¢lana 15.
ove odluke.

(3) Banka je duzna provoditi i dokumentovati procjenu IK T rizika na godiSnjoj osnovi ili ¢esce, a
obavezno u slucaju vaznije promjene u IKT sistemu, postupcima ili procedurama koji uticu na
poslovne funkcije, podrzavajuce procese ili IKT imovinu.

(4) Banka je duzna najmanje jedanput godisnje provoditi posebnu procjenu IKT rizika za sve
zastarjele 1KTsisteme, a obavezno prije i nakon povezivanja tehnologija, aplikacija ili sistema.

(5) Banka je duznaosigurati kontinuiranu identifikaciju svih izvora IKT rizika, posebno izlozenost
riziku drugih finansijskih subjekata i od drugih finansijskih subjekata, te procjenjivati prijetnje,
ukljucujuéi i cyber prijetnje, i ranjivosti IKT sistema koje su relevantne za poslovne funkcije,
podrzavajuce procese i informacionu i IKT imovinu banke. Banka je duzna redovno, a
najmanje jednom godiSnje, preispitivati scenarije rizika koji uti¢u na njih, ukljucujuci cyber
rizike.



Clan 17.
Ovladavanje rizicima

(1) Banka je duzna jasno i precizno odreditii primjenjivati kriterije za odlucivanje i postupke za
ovladavanje IKT rizicima, uzimajuc¢i u obzir rizicni profil banke, odnosno sklonost banke ka
preuzimanju IKT rizika, odredenu strategijom rizika.

(2) Na

osnovu procjene IKT rizika iz ¢lana 16. ove odluke, banka je duZna identifikovati i

implementirati potrebne kontrole za ovladavanje IKT rizicima, ukljucujuci i potrebne promjene
u postoje¢im poslovnim procesima, kontrolnim mjerama, IKT sistemu i IKT uslugama,
osigurati svodenje I KT rizika na prihvatljivi nivo rizika , te zastititi informacionu i IKT imovinu
u skladu sa njezinom klasifikacijom.

(3) Banka je duznauzeti u obzir vrijeme potrebno za provodenje identifikovanih kontrola iz stava

@)

ovog ¢lana, kao i vrijeme potrebno za poduzimanje odgovarajuéih privremenih kontrola za

smanjenje IKT rizika, a kako bi tirizici ostali unutar ograni¢enja sklonosti preuzimanju IKT
rizika banke.

(4) Kontrolama iz stava (2) ovog ¢lana, banka je duzna:

a)
b)

)
d)

(5) Us

a)

b)

d)

f)

9)

osigurati sigurnost sredstava za prenos podataka,

na najmanju moguéu mjeru svesti rizik od oStecenja ili gubitka podataka, neovlastenog
pristupa i tehnickih nedostataka koji mogu narusiti poslovanje,

sprijeCiti umanjenje dostupnosti, narusavanje autenti¢nosti i integriteta, krSenje
povijerljivosti i gubitka podataka i

osigurati da su podaci zaSticeni od rizika koji proizilaze iz upravljanja podacima,
ukljucujuéi propuste u administraciji, rizike vezane uz obradu podataka i ljudske greske.

Klopu okvira za upravljanje IKT rizicima, Banka je duzna:

propisati, provoditi i redovno azurirati politiku informacione sigurnosti, kojom se definisu
pravila za =zaStitu dostupnosti, autentiCnosti, integriteta 1 povjerljivosti podataka,
informacione i IKT imovine, kako bi se postigli ciljevi u podru¢ju informacione
sigurnosti,

primjenom pristupa koji se zasniva na procjeni rizika, uspostaviti pouzdanu strukturu za
upravljanje mrezom i infrastrukturom pomoc¢u odgovarajucih tehnika, metoda i protokola,
koji mogu uklju¢ivati automatizovane mehanizme za izolaciju zahvaéene informacione i
IKT imovine u slucaju cyber napada (mogucnost trenutnog prekida ili segmentiranja kako
bi se u najvecoj mogucoj mjeri sprijecila zaraza),

propisati i provoditi procedure, postupke i kontrole kojima se ograni¢ava fizicki ili logicki
pristup informacionoj 1 IKT imovini samo na ono $to je nuzno za legitimne 1 odobrene
funkcije i aktivnosti, te u tu svrhu implementirati postupke i kontrole koji se odnose na
prava pristupa i osiguravaju dobro upravljanje njima,

propisati i provoditi procedure, postupke i kontrole za pouzdane mehanizme
autentifikacije, na osnovu relevantnih standarda i namjenskih kontrolnih sistema, te mjere
za zastitu kriptografskih kljueva, kojima se podaci, u mirovanju i prijenosu, Sifriraju, a
na osnovu rezultata klasifikacije podataka i procjene IKT rizika,

propisati i provoditi procedure za upravljanje promjenama IKT-a, a u skladu sa ¢lanom
40. ove odluke,

propisati 1 provoditi odgovarajuée 1 sveobuhvatne dokumentovane postupke za
upravljanje azuriranjima software-a, kao i upravljanje zastitom od malicioznog koda,
propisati i provoditi procedure upravljanja IKT imovinom, a u skladu sa ¢lanom 37. ove
odluke,



h) propisati i provoditi odgovarajuce procedure izrade i upravljanja sigurnosnim kopijama, a
u skladu sa ¢lanom 35. ove Odluke,

1) propisati i provoditi odgovarajuce planove kontinuiteta poslovanja iz oblasti IKT sistema,
te planove odgovora i oporavka, a u skladu sa ¢lanom 32. ove Odluke i

J) propisati i provoditi odgovarajuce programe i planove osposobljavanje i podizanja svijesti
o informacionoj sigurnosti, u skladu sa ¢lanom 21. ove Odluke.

Clan 18.
Pracenje, nadzor i izvjeStavanje o IKT rizicima

(1) Banka je duzna uspostaviti sistem redovnog pracenja, nadzora i izvjeStavanja o IKT rizicima.

(2) U okviru redovnog pracenja IKT rizika, Banka je duzna uspostaviti kontrole za kontinuiran
nadzor IKT sistema i pravovremeno otkrivanje neobi¢nih aktivnosti, u skladu sa ¢lanom 41.
ove Odluke, a sto ukljucuje 1 probleme sa performansama IKT sistema i IKT incidente, te
identifikaciju mogucih vaznih jedinstvenih tacaka prekida.

(3) Banka je duzna kontrole iz stava (2) ovog ¢lana osigurati na visestrukim nivoima, definisati
pragove upozorenja i kriterije za aktiviranje i pokretanje procesa odgovora na IKT incidente,
ukljuujuéi mehanizme za automatsko upozoravanje relevantnog osoblja zaduzenog za
odgovor na IKT incidente.

(4) Banka je duzna osigurati adekvatno razdvajanje duznosti uposlenika u procesu nadzora i
procesima koji su predmet nadzora.

(5) Pri obavljanju kontrole IKT rizika, banka je duzna provjeravati uspostavljene kontrole za

......

kontrole testiranja digitalne operativne otpornosti definisane ¢lanom 23. — 27. ove odluke.

(6) Banka je duzna kontinuirano pratiti i utvrdivati uti¢u li promjene u postojeCem operativnom
okruzenju na implementirane kontrole, te da li je potrebno uvodenje dodatnih kontrola radi
smanjivanja povezanih IKT rizika. Navedene promjene trebaju biti sastavnim dijelom
formalnog procesa upravljanja promjenama.

(7) Banka je duzna osigurati dovoljno adekvatnih resursa, ukljuc¢ujuci i osposobljene uposlenike
za:
a) pracenje aktivnosti korisnika, nastanka neobi¢nih pojava u IKT sistemu i IKT incidenata, a
narocito cyber napada i
b) prikupljanje informacija o ranjivostima, cyber prijetnjama i IKT incidentima, a osobito
cyber napadima, te za analizu njihovog vjerovatnog uticaja na digitalnu operativnu
otpornost banke.

(8) Banka je duzna ukljuciti izvjestavanje o IKT rizicima, u okviru izvjeStavanja o rizicima, te u
okviru izvjeStaja datijasan prikaz aktuelne situacije u pogledu digitalne operativne otpornosti,
1to na bazi broja prijavljenih znacajnih IKT incidenata i efikasnosti preventivnih kontrola.

Clan 19.
Preispitivanje i poboljSavanje okvira upravljanja IKT rizicima



(1) Banka je duzna osigurati i dokumentovati proces preispitivanja okvira za upravljanje IKT

rizicima, najmanje jednom godisnje, kao 1

a) nakon znacajnih IKT incidenata, cyber napada, iskustava iz testova (npr penetracioni
testovi, TLPT, testovi kontinuiteta poslovanja IKT-a, planovi za odgovor i oporavak i sl.),
uputa iz revizija i drugo,

b) bez odgadanja u slucaju identifikacije znacajnih slabosti i nedostataka u okviru kriticnih
(vitalnin) IKT sistema i

€) obavezno nakon svake znacajne promjene u IKT sistemu, procesima ili procedurama koje
uti¢u na poslovne funkcije koje se podrzavaju IKT sistemom, te IKT imovinu,

te ga kontinuirano poboljSavati na osnovu ,naucenih lekcija” tokom njegovog provodenja i
pracenja.

(2) Banka je duzna lekcije steCene iz testiranja digitalne operativne otpornosti, te iz stvarnih IKT
incidenata, posebno cyber napada, kao i problema pri aktivaciji planova kontinuiteta
poslovanja IKT-a, te planova odgovora i oporavka u podru¢ju IKT-a, zajedno sa relevantnim
informacijama razmijenjenim sa partnerskim finansijskim subjektima i procjenama prilikom
revizije i supervizije, adekvatno i kontinuirano ukljuciti u proces procjene IKT rizika. Na
osnovu navedenog, banka je duzna provoditi odgovaraju¢a preispitivanja relevantnih
komponenti okvira za upravljanje 1KT rizikom i njihove adekvatnosti.

(3) Banka je duzna pratiti razvoj IK T rizika tokom vremena, analizirati ucestalost, vrste, veli¢inu
i razvoj IKT incidenata, a naro€ito cyber napada i njihovih obrazaca, a u svrhu razumijevanja
nivoa izlozenosti IKT riziku 1 unapredenja cyber zrelosti 1 spremnosti banke.

(4) Banka je duzna propisati, provoditi i na adekvatan na¢in dokumentovati:
a) redovno pracenje relevantnih novih tehnologija kako bi bolje razumjela moguci uticaj tih
tehnologija na zahtjeve u pogledu IKT sigurnosti i digitalne operativne otpornosti. i
b) redovno pracenje najnovijih praksi upravljanja IKT rizikom, kako bi bila u mogucnosti
efikasno odgovoriti na trenutne ili nove oblike cyber napada.

Clan 20.
Komunikacija

(1) U sklopu okvira za upravljanje IKT rizicima, banka je duzna definisati planove komunikacije
u krizi, kojima ¢e se uspostaviti jasni postupci za upravljanje internom 1 eksternom
komunikacijom u slucaju aktiviranja planova kontinuiteta IKT-a ili planova odgovora i
oporavka IKT sistema, ukljucujuci i1 znacajne IKT incidente.

(2) U okviru planova komunikacije u krizi, banka je duzna uzeti u obzir razli¢ite potrebe
komunikacije za interne uposlenike 1 eksterne u¢esnike, kao 1 razlike u potrebama uposlenika
uklju¢enih u upravljanje IKT incidentom, posebno osoblja nadleznog za odgovor i oporavak,
od osoblja koje je potrebno samo informisati.

(3) Banka je duzna osigurati odgovornu objavu barem znacajnih IKT incidenata ili ranjivosti,
klijentima, javnosti i partnerskim finansijskim subjektima, ovisno o IKT incidentu.

(4) U slucaju aktivacije planova kontinuiteta IKT-a ili planova odgovora i oporavka I1KT-a,
ukljucujuéi i znacajne IKT incidente, banka je duzna voditi evidenciju aktivnosti prije i nakon
poremecaja u radu, koja treba biti lako dostupna.



Clan 21.
Osposobljavanje i podizanje nivoa svijesti o sigurnosti IKT sistema

(1) Banka je duzna uspostaviti i provoditi program za osposobljavanje, ukljuujuc¢i program
podizanja svijesti o sigurnosti IKT sistema i digitalnoj operativnoj otpornosti, za sve svoje
uposlenike, a kako bi osigurala da su pravovremeno osposobljeni za izvrSavanje duznosti i
odgovornosti u skladu sa politikom informacione sigurnosti i postupcima u cilju smanjenja
ljudskih pogresaka, krada, prevara, zloupotreba ili gubitaka.

(2) Programom osposobljavanja trebaju biti pravovremeno obuhvaceni svi zaposlenici, uklju¢ujuci
1 viSe rukovodece osoblje, a nivo njihove slozenosti treba biti srazmjeran nadleznostima
njihovih funkcija i odgovornosti. Banka je duzna, prema potrebi, u programe osposobljavanja,

ukljuciti i trece strane pruzaoce IKT usluga.

(3) Banka je duzna osigurati da se programom osposobljavanja obezbijedi osposobljavanje
uposlenika redovno, a najmanje jednom godiSnje, vodeci posebno racuna o pravovremenom
osposobljavanju u pogledu prepoznatih IKT prijetnji.

Clan 22.
Edukacija

(1) Banka je duzna da osigura stru¢no osposobljavanje i kontinuiranu edukaciju zaposlenika u
organizacionoj jedinici IKT-a i upravljanja sigurnos¢u IKT sistema, kao i internog revizora
IKT sistema, a kako bi osigurala da su navedeni uposlenici pravovremeno i adekvatno
osposobljeni za obavljanje svojih funkcija, uzimaju¢i u obzir razvoj IKT i IKT rizika, te
veli¢inu i kompleksnost IKT sistema u banci.

(2) Banka je duzna izraditi detaljni godisnji plan edukacije uposlenika, definisati vremenske
rokove, dokumentovati njegovu realizaciju, te kvartalno izvjestavati o realizaciji plana.

(3) Banka je duzna kontinuirano ispitivati efikasnost svojih planova edukacije i, ako je potrebno,
azurirati ih, kako bi osigurala da su obuke adekvatnei primjerene velic¢ini i kompleksnosti IKT
sistema, IK T rizicima, kao i daprate razvoj novih IKT i IKT rizika, ukljucujuci i cyber rizike.

V TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI

Clan 23.
Testiranje digitalne operativne otpornosti
(digital operational resilience testing)

(1) U okviru za upravljanje IKT rizicima, Banka je duzna definisati, provoditi i redovno azurirati
Politiku za testiranje digitalne operativne otpornosti i procedure za testiranje digitalne
operativne otpornosti, a u svrhu procjene pouzdanosti i efikasnosti implementiranih kontrola i
spremnosti na postupanje prilikom IKT incidenata.



@)

3)

4)

®)

(6)

Politika i procedure za testiranje digitalne operativne otpornosti iz stava (1) ovog ¢lana trebaju
ukljuciti niz procjena, testova, metodologija, postupaka i alata koji se primjenjuju u skladu sa
¢lanom 23.- 27. ove odluke.

Politikom i procedurama za testiranje digitalne operativne otpornosti banka je duzna
primijeniti pristup zasnovan na procjeni rizika, a uzimajuéi u obzir razvoj IKT rizika, sve
konkretne rizike kojima je banka izloZzena ili bi mogla biti izloZena, kritiénost informacione i
IKT imovine i usluga, kao i ostale faktore koje banka smatra odgovaraju¢im. Programom
testiranja potrebno je uzeti u obzir i prijetnje i ranjivosti utvrdene pracenjem prijetnji te
postupcima procjene IKT rizika.

Banka je duzna osigurati da testiranja provode neovisne interne ili vanjske osobe s dovoljno
znanja, vjeStina 1 strucnosti u testiranju mjera sigurnosti IKT sistema, osiguravajuci
izbjegavanje sukoba interesa u fazama dizajna i provodenja testa, te osiguravaju¢i dovoljna
sredstva u tu svrhu.

Banka je duzna uspostaviti postupke za prioritizaciju, Kklasifikaciju i otklanjanje svih slabosti i
nedostataka otkrivenih izvodenjem testova iz stava (2) ovog ¢lana, te metodologiju interne
provjere kako bi se utvrdilo da su sve identifikovane slabosti i nedostaci u potpunosti
otklonjeni. U slu¢aju prioritetnih (vaznih) IKT sistema, Banka je duznabez od gadanja otkloniti
identifikovane slabosti i nedostatke.

Banka je duzna osigurati obavljanje primjerenih testova IKT sistema, pri ¢emu:

a) za sve IKT sisteme i aplikacije kojima se podupiru prioritetne (vazne) funkcije banke se
testiranje provodi barem jedanput godiSnje,

b) za IKT sisteme koji nisu kriti¢ni, proporcionalno rizicima, testiranje se provodi barem
jedanput svake tri godine,

C) prije svake izmjene postojece ili dodavanja nove komponente IKT sistema i usluga, u
slu¢aju da se radi o podrzavanju prioritetnih (vaznih) funkcija, kao i u slucaju znacajnih
izmjena IKT procesa i infrastrukture, ukljucujué¢i promjene provedene zbog IKT
incidenata, i

d) u slucaju implementacije novih ili znatno izmijenjenih aplikacija dostupnih putem
interneta.

Clan 24.
Sadrzaj testiranja informacione sigurnosti
(digital operational resilience testing)

Politikom i procedurama za testiranje digitalne operativne otpornosti iz ¢lana 23. ove odluke,
treba da obuhvataju izvodenje odgovaraju¢ih testova, kao $to su procjene i skeniranja
ranjivosti, analize javno dostupnih izvora, procjene mrezne sigurnosti, analize odstupanja,
preispitivanja fizi€Cke sigurnosti, upitnici i software-ska rjeSenja za skeniranje, preispitivanja
izvornog koda ako je to izvedivo, testiranja na osnovu scenarija, testiranje kompatibilnosti,
testiranje performansi, integralno testiranje (eng. end-to-end testing) i penetracijsko testiranje.
Testiranja na osnovu scenarija trebaju obuhvatiti i scenarije relevantnih i poznatih
potencijalnih napada , a na osnovu uocenih sigurnosnih prijetnji.



Clan 25.
Napredno testiranje sigurnosti IKT sistema (TLPT)

(1) Banka je duzna provoditi napredno testiranje sigurnosti IKT sistema u obliku penetracijskog
testiranja vodenim prijetnjama (TLPT) najmanje jednom u 3 godine. Uzimaju¢i u obzir rizik
banke i operativne okolnosti, Agencija moze, kada je to potrebno, traziti od banke da smanji
ili poveca ovu ucestalost.

(2) TLPT-jem iz stava (1) ovog ¢lana je potrebno obuhvatiti vise ili sve prioritetne (vazne)
funkcije banke. TLPT je potrebno provoditi na produkcijskom sistemu koji podrzava te
funkcije.

(3) Banka je duzna identifikovati sve relevantne IKT sisteme, procese i tehnologije, kojima se
podrzavaju prioritetne (vazne) funkcije, kao i IKT usluge, ukljucuju¢i i one koje su
eksternalizovane/ugovorene sa IKT pruzaocima usluga, a kojima se podrzavaju prioritetne
(vazne) funkcije.

(4) Banka je duzna procijeniti koje prioritetne (vazne) funkcije ¢e biti obuhva¢ene TLPT-om, te
rezultat procjene dostaviti Agenciji.

(5) Ako su trece strane pruzaoci IKT usluga obuhvac¢eni TLPT-om, banka je duzna poduzeti sve
potrebne i zaStitne mjere kako bi osigurala ucesce takvih trecih strana pruzaoca IKT pruzaoca
usluga u TLPT-u. Banka u svakom trenutku zadrzava potpunu odgovornost za osiguravanje
uskladenosti sa ovom odlukom.

(6) Ne dovodeci u pitanje stav (2) i (3), u slucaju kada se opravdano moze ocekivati da ce
sudjelovanje trece strane pruzaoca IKT usluga iz stava (5) ovog ¢lana, negativno uticati na
kvalitet ili sigurnost usluga odnosno povijerljivost podataka povezanih sa takvim uslugama, a
koji se odnose na klijente tre¢e strane pruzaoca IKT usluga koji nisu obuhvaceni primjenom
ove odluke, banka se moze pismeno dogovoriti sa tre¢com stranom pruzaocem IKT usluga da
tre¢a strana pruzalac IKT usluga direktno angazuje eksterne provoditelje testiranja. U tom
sluc¢aju, TLPT se provodi pod vodstvom jedne imenovane banke, udruzenog TLPT-a, u kojem
ucestvuje nekoliko banaka (eng. pooled testing) kojima treca strana pruzalac IKT usluga pruza
iste usluge.

(7) Udruzenim TLPT-jem iz stava (6) ovog ¢lana potrebno je obuhvatiti relevantan obim IKT
usluga koje podrzavaju prioritetne (vazne) funkcije koje su banke ugovorile sa tre¢om stranom
pruzaocem |KT usluga. Broj banaka koje ucestvuju u udruzenom TLPT-ju treba biti
srazmjeran sloZenosti i vrsti ukljuenih usluga.

(8) Udruzeni TLPT smatra se TLPT-jem koji provode banke koje ucestvuju u udruzenom TLPT-
ju i nanjega se primjenjuju odredbe ove odluke.

(9) Banka je duzna, u saradnji sa tre¢im stranama pruzaocima IKT usluga i drugim uklju¢enim
stranama, ukljucujuéi provoditelje testiranja, ali iskljuujuéi Agenciju, primjenjivati efektivne
(adekvatne) kontrole upravljanja rizicima kako bi ublazila rizike od moguceg uticaja na
podatke, od ostecenja imovine i od poremecaja u radu prioritetnih (vaznih) funkcija, usluga ili
operacija u samoj banci, njenim partnerima ili finansijskom sektoru.



(10) Banka je duZna, na kraju testiranja, nakon S§to su usaglaSeni izvjeStaji i planovi za
ispravljanje nedostataka, dostaviti Agenciji saZetak relevantnih nalaza, planove za ispravljanje
nedostataka i dokumentaciju kojom se potvrduje da je TLPT proveden u skladu sa zahtjevima.

(11) U slucaju da banka ucestvuje u grupnom testiranju, prilikom ¢ega drugo nadlezno tijelo
izvan zemlje izdaje potvrdu iz stava (9), banka je duzna Agenciji dostaviti potvrdu, sazetak
relevantnih nalaza i planova za ispravljanje nedostataka.

(12) Nedovodeciu pitanje takvu potvrdu, banka u svakom slu¢aju ostaje potpuno odgovorna za
uticaje/posljedice testiranja iz stava (5).

Clan 26.
Provoditelji testiranja TLPT

(1) Banka je duzna angazovati provoditelje testiranja za potrebe obavljanja TLPT, a u skladu sa
¢lanom 27. ove odluke. U slucaju kada banka angazuje interne provoditelje testiranja za
potrebe obavljanja TLPT-a, duzna je angaZzovati eksterne provoditelje testiranja za svaki treci
test.

(2) Agencija ¢e odrediti banke koje su duzne obavljati TLPT, kao i banke koje mogu Koristiti
interne provoditelje testiranja, na osnovu principa proporcionalnosti, a uzimaju¢i u obzir
sljedece:

a) faktore povezane sa uticajem, posebno mjeru u kojoj usluge i aktivnosti koje banka pruza
imaju na finansijski sektor u cjelini,

b) moguce probleme u pogledu finansijske stabilnosti, $to ukljucuje sistemsku prirodu banke
na nivou finansijskog sistema i

c) specificni profil IKT rizi¢nosti i nivo IKT zrelosti banke ili koriStenih tehnoloskih
karakteristika.

Clan 27.
Zahtjevi za provoditelje testiranja u vezi sa provodenjem TLPT

(1) Banke su duzne angazovati provoditelje testiranja za izvodenje TLPT-a koji:

a) koji imaju zadovoljavajuci nivo stru¢nosti i adekvatno iskustvo i reference, te su medu
najadekvatnijim i najuglednijim provoditeljima testiranja,

b) posjeduju tehnicke i organizacijske sposobnosti i posebno stru¢no znanje u podruéju
saznanja o prijetnjama, penetracionom testiranju i testiranju ,,red tima“ (eng. red team),

c) su akreditovani u oblasti obavljanja penetracijskih testiranja medunarodno priznatim
akreditacijama te se pridrzavaju formalnih kodeksa ponasanja ili etickih okvira,

d) pruzaju nezavisno uvjerenje ili revizorski izvjeStaj u vezi sa adekvatnim upravljanjem
rizicima povezanim sa provodenjem TLPT-a, ukljucuju¢i odgovarajucu zastitu povjerljivih
informacija banke i pravnu zastitu s obzirom na poslovne rizike banke i

€) su propisno i u potpunosti pokriveni odgovaraju¢im osiguranjem od profesionalne
odgovornosti, ukljucujuéi i rizike od protupravnog i nemarnog postupanja.

(2) U slucaju anazovanja internih provoditelja testiranja, banka je duzna osigurati da, pored uslova
iz stava (1) ovog ¢lana, budu ispunjeni i sljedec¢i uslovi:



a) angazovanje internih provoditelja testiranja je odobreno od strane Agencije,

b) Agencija je potvrdila da banka ima dovoljno adekvatnih resursa, te da je osigurala
izbjegavanje sukoba interesa prilikom dizajniranja 1 provodenja testa i

C) pruzatelj informacija o prijetnjama nije dio banke.

(3) Banka je duzna osigurati da se ugovorom sklopljenim sa eksternim provoditeljima testiranja
osigura adekvatno upravljanje rezultatima TLPT-a i da niti jedna obrada podataka s tim u vezi,
ukljucujuéi proizvodnju, izradu, smjestaj, obradu, izvjestavanje, obavjeStavanje ili unistavanje,
ne stvara rizike po banku.

VI UPRAVLJANJE KONTINUITETOM POSLOVANJA

Clan 28.
Kontinuitet poslovanja u podruéju IKT sistema

(1) U sklopu okvira za upravljanje IKT rizicima, banka je duzna donijeti Strategiju upravljanja
kontinuitetom poslovanja koja treba da sadrzi ciljeve upravljanja kontinuitetom poslovanja sa
jasnim kvantitativnim i kvalitativnim zahtjevima koji se odnose na dostupnost poslovnih
funkcija i podrzavajucih procesa banke, a vodeci racuna o veli¢ini i ukupnom profilu banke,
kao 1 prirodi, obimu i sloZenosti svojih usluga, aktivnosti i poslovanja.

(2) Na osnovu Strategije upravljanja kontinuitetom poslovanja iz stava (1) ove odluke, banka je
duzna donijeti Plan kontinuiteta poslovanja u podru¢ju IKT sistema (Plan kontinuiteta IKT-a)
koji je sastavni dio plana kontinuiteta poslovanja banke uzimajuc¢i u obzir identifikovane
poslovne funkcije, procese i resurse IKT sistema iz ¢lana 15. ove odluke.

Clan 29.
Analiza uticaja na poslovanje

(1) Banka je duzna provoditi analizu uticaja na poslovanje (eng. BIA) analiziranjem svoje
izlozenosti znatnijim prekidima poslovanja i procjenom njihovih potencijalnih efekata
(uklju¢ujuéi na povjerljivost, integritet i dostupnost), kvantitativno i kvalitativno, upotrebom
internih i/ili eksternih podataka i analizom scenarija.

(2) Analizom uticaja na poslovanje potrebno je uzeti u obzir kritiCnost utvrdenih i mapiranih
poslovnih funkcija, podrzavajuéih procesa, treéih strana i informacione imovine, kao i njihove

medusobne zavisnosti, a u skladu sa ¢lanom 15. ove odluke.

(3) U okviru analize uticaja na poslovanje potrebno je kao minimum:
a) navesti prioritetne (vazne) funkcije i podrzavajuce procese, a u skladu sa ¢lanom 15. stav
(1) ove odluke,
b) navesti IKT imovinu potrebnu za odvijanje pojedinac¢nih poslovnih funkcija, kao i njihove
medusobne zavisnosti i povezanosti, a u skladu sa ¢lanom 15. stav (2) ove odluke,
C) odrediti, kao minimum, RTO, RPO i SDO za svaku pojedina¢nu poslovnu aktivnost,
imajuéi u vidu eksternalizaciju i zavisnost od tre¢ih strana.

(4) Pri utvrdivanju parametara RTO i RPO, banka je duzna uzeti u obzir i moguéi opsti uticaj na
cjelokupno finansijsko trziSte. Navedenim parametrima banka je duZna osigurati da se u



ekstremnim scenarijima postigne dogovoreni nivo usluga., a u skladu sa strategijom IKT- i
ciljevima informacione sigurnosti.

(5) Banka je duzna osigurati da su IKT resursi i IKT usluge uspostavljeni i uskladeni sa analizom
uticaja na poslovanje, a posebno u pogledu adekvatnog osiguranja redundantnosti klju¢nih
(vaznih) IKT komponenti, a kako bi se sprijecili prekidi izazvani dogadajima koji uticu na te
komponente.

Clan 30.
Plan kontinuiteta IKT-a i planovi odgovora i oporavka IKT sistema

(1) Na osnovu analize uticaja na poslovanje banka je duzna donijeti Plan kontinuiteta IKT-a.

(2) Planom kontinuiteta |KT-a banka je duzna osigurati:

a) kontinuitet prioritetnih (vaznih) funkcija banke u okviru definisanih RTO i RPO
parametara,

b) brze, adekvatne i efikasne odgovore na sve IKT incidente i njihovo rjeSavanje, na nacin
kojim se ograniava Steta, a daje prioritet nastavku poslovanja i mjerama oporavka,

c) aktivaciju, bez odlaganja, ciljanih planova kojima se omogucavaju kontrole, procesi i
tehnologije za suzbijanje Sirenja IKT incidenta i sprjecavanja dalje Stete, a koje su
prilagodene svakoj vrsti IKT incidenta, kao 1 prilagodene postupke odgovora i oporavka
uspostavljenih u skladu sa ¢lanom 31. ove odluke,

d) procjenu preliminarnog uticaja, Stete i gubitka i

e) definisanje komunikacijskih mjera i mjera za upravljanje kriznim situacijama kojima se
osigurava prenos azurnih informacija svim relevantnim clanovima banke i1 eksternim
zainteresovanim stranama, a u skladu sa ¢lanom 20. ove odluke, i izvjeStavanje Agencije u
skladu sa ¢lanom 44. ove odluke.

(3) Planom kontinuiteta IKT-a banka je duZna podrzati ciljeve za zaStitu, i ako je potrebno,
ponovnu uspostavu povjerljivosti, integriteta i dostupnosti poslovnih procesa, podrzavaju¢ih
procesa i IKT imovine.

(4) U okviru Plana kontinuiteta IKT-a banka je duzna razmotriti niz razli¢itih scenarija kojima bi
mogla biti izlozena, ukljuCuju¢i ekstremne, ali moguce scenarije, te procijeniti njihov
potencijalni uticaj. Na osnovu tih scenarija banka je duZna opisati nacin o0Siguravanja
kontinuiteta IKT sistema i usluga, kao i informacionu sigurnost banke.

(5) Pri procesu planiranja kontinuiteta poslovanja u podruc¢ju IKT-a banka je duzna definisati
procese, uloge i odgovornosti, a kako bi osigurala da su eksternalizovani dijelovi IKT sistema
i servisi adekvatno pokriveni planovima kontinuiteta poslovanja. Banka je duzna uzeti u obzir
zavisnost o uslugama trecih strana.

Clan 31.
Planovi odgovora i oporavka IKT sistema

(1) Na osnovu analize uticaja na poslovanje iz ¢lana 29. ove odluke i plana kontinuiteta IKT-a, iz
¢lana 30. ove odluke, banka je duzna da definiSe i usvoji planove odgovora i oporavka IKT
sistema.



(2) Planovima odgovora i oporavka IKT sistema je potrebno definisati uslove za aktiviranje
planova, kao i mjere koje je potrebno poduzeti kako bi se osigurala dostupnost, kontinuitet i
oporavak minimalno prioritetnih (vaznih) funkcija odnosno kljuénih (vaznih) IKT sistema i
usluga. Planovi za oporavak IKT sistema trebaju biti usmjereni prema postizanju ciljeva
oporavka poslovanja banke.

(3) Banka je duzna da u slu¢aju nastanka okolnosti koje zahtijevaju primjenu plana odgovora i
oporavka IKT sistema odmah po saznanju o navedenom obavijesti Agenciju sa svim
relevantnim Cinjenicama i okolnostima koje se na to odnose.

(4) Banka je duzna azurirati planove kontinuiteta IKT-a i planove odgovora i oporavka IKT
sistema barem jedanput godiSnje, a na osnovu rezultata testiranja, saznanja o aktuelnim
prijetnjama, kao iiskustvima ste¢enim iz prethodnih dogadaja, kao i nalaza/preporuka revizija,
te obavezno prilikom promjene ciljeva oporavka, poslovnih funkcija, podrZavajuc¢ih procesa
ili IKT imovine.

Clan 32.
Testiranje plana kontinuiteta IKT-a, planova odgovora i oporavka IKT sistema

(1) Banka je duzna testirati planove kontinuiteta IKT-a i planove odgovora i oporavka IKT
sistema:
a) kojima se podrzavaju sve funkcije, najmanje jednom godisnje i
b) u slucaju svih bitnih promjena u IKT sistemima koji podrzavaju prioritetne (vazne)
funkcije.

(2) Banka je duzna testirati i odgovarajuée planove kontinuiteta IKT-a, u slucaju da su prioritetne
(vazne) funkcije eksternalizovane ili ugovorene sa tre¢im stranama pruzaocima IKT usluga.

(3) Banka je duzna testirati planove komunikacije u krizi.

(4) U okviru testiranja iz stava (1) banka je duzna obavezno ukljuciti scenarije cyber napada i
prebacivanja sa primarne IKT infrastrukture na redundantne kapacitete, sigurnosne kopije i
rezervni informaticki centar.

(5) Banka je duzna:
a) dokumentovati rezultate testiranja, sa svim popratnim detaljima i dokazima o testiranju,
b) analizirati i otkloniti sve utvrdene nedostatke koji proizlaze iz testiranja, te o njima
izvijestiti upravljaCke organe banke 1
c) preispitati planove kontinuiteta IKT-a i planove odgovora i oporavka IKT sistema,
uzimajué¢i u obzir rezultate testova iz stava (1), kao i preporuke iz revizijskih ili
supervizijskih pregleda.

Clan 33.
Rezervni informati¢ki centar

(1) Banka je duzna osigurati rezervni informaticki centar koji:
a) je lociran na odgovaraju¢oj geografskoj udaljenosti od lokacije primarnog informati¢kog
centra, uzimajuéi u obzir rizik da pojedinacni scenario, incident ili katastrofa ne mogu
istovremeno uticati na primarni i rezervni informaticki centar i sisteme oporavka,



b) osigurava kontinuitet prioritetnin (vaznih) funkcija na isti nacin kao i primarni
informaticki centar ili pruza nivo usluga neophodnih da banka obavlja svoje prioritetne
(vazne) funkcije u okviru definisanih ciljeva oporavka (RTO, RPO i SDO),

c) je odmah dostupan zaposlenicima banke kako bi se osigurao kontinuitet prioritetnih
(vaznih) funkcija u slu¢aju nedostupnosti primarnog informati¢kog centra i

d) je logi¢ki odvojen od primarnog informatickog centra, zasticen od neovlastenog pristupa
ili oste¢enja u podrucju IKT sistema.

(2) Efektivna funkcionalnost rezervnog informatickog centra treba biti potvrdena najmanje
jednom godisnje, kao 1 poslije implementiranih znacajnih promjena u IKT sistemu banke.
Banka je duzna, 30 dana prije planiranog testiranja funkcionalnosti rezervnog informatickog
centra, obavijestiti Agenciju.

(3) Rezultate testiranja iz stava (2) ovoga ¢lana potrebno je detaljno dokumentovatii osigurati da
je izvjestaj o rezultatima testiranja usvojen od strane uprave banke.

Clan 34.
Eksternalizacija IKT sistema izvan drZave

(1) U slucaju eksternalizacije cjelokupnog ili dijela IKT sistema izvan teritorije Bosne i

Hercegovine, banka je duzna:

a) definisati prioritetne (vazne) funkcije banke sa stanovista kontinuiteta poslovanja i
odvijanja istih u zemlji, uzimaju¢i u obzir analizu uticaja na poslovanje, kao 1 vazece
zakonske propise,

b) definisati odgovaraju¢e RTO, RPO i SDO parametre za funkcije definisane tackom a) ovog
stava, osiguravajuc¢i adekvatne nivoe usluge,

) definisati klju¢ne resurse IKT sistema banke koji podrzavaju prioritetne (vazne) definisane
poslovne procese iz tacke a) ovog stava, uzimajuéi pri tome u obzir i podrzavajuce resurse,
te napredak i primjenu IKT u poslovnim procesima banke,

d) definisati plan kontinuiteta IKT-a i planove oporavka IKT sistema u zemlji,

e) osigurati lokalni informatic¢ki centar na teritoriji Bosne i Hercegovine kako bi osigurala
kontinuitet prioritetnih (vaznih) funkcija u zemlji na isti nacin kao i u okviru primarnog
informatickog centra odnosno pruzanje nivoa usluga neophodnih da banka obavlja svoje
prioritetne (vazne) funkcije u okviru definisanih ciljeva oporavka (RTO, RPO i SDO),

f) provoditi testiranje funkcionalnosti lokalnog informatickog centra najmanje na godiSnjem
nivou, te osigurati da je izvjeStaj o rezultatima testiranja usvojen od strane uprave banke,

g) osigurati osposobljenost zaposlenika banke za izvodenje navedenih aktivnosti,

h) analizirati i definisati vrstu podataka koje je potrebno osigurati u lokalnom informati¢kom
centru odnosno zemlji, kako bi se zadovoljile poslovne potrebe banke, uzimaju¢i u obzir
tacku a) 1 e) ovog stava, kao i vaze¢i zakonski propisi i

i) osigurati azurnost podataka definisanih tackom h) u lokalnom informatickom centru na
dnevnoj osnovi.

(2) Banka je duzna, 30 dana prije planiranog testiranja funkcionalnosti lokalnog informati¢kog
centra, obavijestiti Agenciju.



Clan 35.
Sigurnosne kopije podataka i sistema

(1) Banka je duzna uspostaviti proces upravljanja sigurnosnim kopijama (eng. backup) koji
ukljucuje procedure izrade, smjeStaja, testiranja kopija podataka i sistema, te ponovne
uspostave i oporavka, kao i adekvatan transport i predaju kopija, a kako bi se osigurala
raspolozivost podatakai sistema u slucaju potrebe, te omogucio adekvatan oporavak odnosno
ponovna uspostava prioritetnih (vaznih) procesa u zahtijevanom vremenu i raspoloZivosti.

(2) U okviru procesa upravljanja sigurnosnim kopijama, banka je duzna propisati za sve resurse
IKT sistema:
a) vrstu,
b) nacin izrade,
c) obim,
d) frekvenciju izrade,
e) frekvenciju odlaganja na udaljenu lokaciju,
f) te period ¢uvanja sigurnosnih kopija.

Obim 1 frekvenciju izrade sigurnosnih kopija, banka je duzna definisati u skladu sa zahtjevima
analize uticaja na poslovanje i planovima za odgovor i oporavak IKT sistema, te procjenjivati
u skladu s provedenom procjenom IKT rizika.

(3) Banka je duzna sigurnosne kopije osigurati na jednoj ili viSe sekundarnih lokacija, od kojih
najmanje jedna mora biti dovoljno udaljena od primarne lokacije, na kojoj se nalaze izvorni
podaci, na nacin da nisu izloZzene istim rizicima. Sigurnosne kopije trebaju biti azurne i
adekvatno zasti¢ene od odgovarajucih rizika (cyber napadi, rizici prilikom prijenosa i drugo).

Clan 36.
Zastitne (regulatorne) kopije podataka

Banka je duzna osigurati zastitne (regulatorne) kopije podataka:

a) koje sadrze minimalni set podataka neophodan za nastavak poslovanja banke i pruzanje
prioritetnih (vaznih) funkcija i usluga, kao i sprovedbu kontrola od strane Agencije u
slucaju rane intervencije ili restrukture,

b) u lako dostupnom formatu kojem je moguce pristupiti/procitati koriste¢i standardne,
uobicajene, sveprisutne dostupne alate, neovisno od izvornih sistema u kojima su podaci
nastali,

c) azurne U skladu sa zahtjevima Agencije i

d) dostupne na centralnoj lokaciji banke.

VII UPRAVLJANJE IKT OPERACIJAMA

Clan 37.
IKT operacije

(1) Banka je duzna upravljati svojim IKT operacijama na osnovu dokumentovanih, usvojenih i
implementiranih procesa i procedura. Tim dokumentima potrebno je definisati kako banka



upotrebljava, prati i kontroliSe svoje IKT sisteme i usluge. Navedene procedure trebaju biti
potpune, azurne i medusobno uskladene.

(2) Banka je duzna osigurati da je izvrSavanje IKT operacija uskladeno sa zahtjevima poslovanja
banke, ukljucujuci i zahtjevima informacione sigurnosti.

(3) Banka je duzna odrzavati i unapredivati efikasnost svojih IKT operacija, naroCito svodenja
pogresaka koje proizlaze iz izvrSavanja ruc¢nih zadataka na najmanju mogucu mjeru.

(4) Banka je duzna evidentirati, pratiti 1 Cuvati zapise za krititne IKT operacije kako bi se
omogucilo otkrivanje, analiza i ispravljanje pogresSaka.

(5) Banka je duzna:

a) definisati i provoditi procedure upravljanja IKTimovinom, tokom cijelog njenog Zivotnog
ciklusa, od nabavke ili razvoja do povladenja iz upotrebe, u cilju osiguranja dostupnosti,
autenti¢nosti, integriteta i povjerljivosti podataka i

b) provoditi postupke planiranja te pra¢enja performansi i kapaciteta kako bi pravovremeno
sprijecila, otkrila i odgovorila na znacajne probleme u radu IKT sistema i nedostatke
kapaciteta IKT sistema.

Clan 38.
Upravljanje projektima

(1) Banka je duzna uspostaviti proces upravljanja projektima kojim su definisane uloge i
odgovornosti potrebne za efikasnu podrSku provodenju strategije IKT sistema.

(2) Bankaje duznana odgovarajucinacin pratiti i smanjivati rizike koji proizlaze iz IKTprojekata,
a uzimaju¢i u obzir i rizike koji mogu proizac¢i iz medusobne zavisnosti razlicitih projekata 1
zavisnosti viSestrukih projekata o istim resursima 1/ili stru¢nostima. Banka je duzna ukljuciti
projektni rizik u okvir upravljanja IKT rizicima.

(3) Banka je duzna propisati i usvojiti metodologiju upravljanja projektima.

(4) Metodologijom upravljanja projektima, banka je duZna osigurati da zahtjeve informacione
sigurnosti analizira i odobrava funkcija upravljanja sigurnoséu IKT sistema.

(5) U zavisnosti od vaznosti i veli¢ine IKT projekta, te uticaju na prioritetne (vazne) funkcije,
banka je duzna redovno, kao i dodatno po potrebi, izvjeStavati upravu banke o uspostavi i
napretku IKT projekta, te povezanim rizicima.

Clan 39.
Nabava i razvoj IKT sistema

(1) Banka je duzna definisati i provoditi procedure kojima se propisuje nacin nabave, razvoja i
odrzavanja IKT sistema.

(2) Banka je duzna osigurati da se prije svake kupovine ili razvoja IKT sistema jasno i na
odgovaraju¢em nivou upravljanja definiSu i odobre funkcionalni i nefunkcionalni zahtjevi,
ukljucujuéi zahtjeve u pogledu informacione sigurnosti.



(3) Banka je duzna uspostaviti kontrole za ovladavanje rizikom od nenamjernih promjena ili
namjerne manipulacije 1KT sistemom tokom razvoja i uvodenja u produkcijsko okruzenje.

(4) Banka je duzna:
a) osigurati odvojena IKT okruZenja kako bi osigurala adekvatnu segregaciju duznosti i
ublazila efekat neprovjerenih promjena u produkcionim okruzZenjima,
b) odvojiti produkciona okruzenja od razvojnih, testnih i drugih neprodukcionih okruzZenja,
C) =zastititi integritet i povjerljivost produkcijskih podataka u neprodukcionim okruzenjima,
te pristup produkcijskim podacima ograniCiti na ovlastene korisnike i
d) =zastititi integritet izvornog koda interno razvijenih IKT sistema.

(5) Banka je duzna detaljno dokumentovati razvoj, implementaciju, rad i konfiguraciju IKT
sistema.

(6) U skladu s procjenom rizika, banka je duzna primjenjivati postupke nabave i razvoja IKT
sistema i na IKT sisteme koje razvijaju ili kojima upravljaju krajnji korisnici poslovne funkcije
izvan IKT organizacije. Banka je duzna voditi registar ovakvih sistema.

Clan 40.
Upravljanje IKT promjenama

(1) Banka je duzna definisatii provoditiprocedure upravljanja IKT promjenama kako bi se izbjeglo
da promjene dovedu do neocekivanog i nezeljenog ponaSanja IKT sistema, odnosno naruse
njegovu sigurnost ili funkcionalnost.

(2) Procedurama iz stava (1) ovog ¢lana, banka treba osigurati da se sve promjene IKT sistema
evidentiraju, testiraju, procjenjuju, odobravaju, provode i provjeravaju na kontrolisan nacin.

(3) Procedurama upravljanja IKT promjenama, banka je duzna obuhvatiti i sljedece:
a) tzv. hitne promjene,
b) povratak na staro stanje (prije promjene) i
c) upravljanje sigurnosnim i funkcionalnim ispravkama (eng. patch).

(4) Banka je duznada utvrdipocetne verzije software-skih komponenata IKT sistema, te evidentira

i dokumentuje sve promjene komponenata IKT sistema onim slijedom kako su nastajale,
zajedno sa vremenom nastanka promjene.

VIII UPRAVLJANJE IKT INCIDENTIMA

Clan 41.
Upravljanje IKT incidentima i problemima

(1) Banka je duzna da definiSe, uspostavi i provodi proces upravljanja IKT incidentima radi
pravovremenog otkrivanja IKT incidenata, upravljanja njima i obavjesStavanja o istim.



(2) U procesu upravljanja IKT incidentima, Banka je duzna da definiSe i uspostavi Politiku
upravljanja IKT incidentima i procedure upravljanja IKT incidentima koji obuhvataju:

a)
b)
c)
d)

e)

f)

9)
h)

pokazatelje za rano upozoravanje,

evidenciju svih IKT incidenata i ozbiljnih cyber prijetniji,

postupke za utvrdivanje i dosljedno i integrisano (centralizirano) pracenje i evidentiranje
svih IKT incidenata i ozbiljnih cyber prijetnji,

kategorizaciju i klasifikaciju KT incidenata u skladu s njihovim prioritetom i ozbiljnosti te
kritinosti zahvacenih usluga, a uzimajuéi u obzir kriterije utvrdene ¢lanom 42. ove odluke,
postupke odgovora na IKT incidente, uklju¢uju¢i utvrdivanje i dokumentovanje njihovih
osnovnih uzroka 1 daljnje postupanje 1 poduzimanje mjera, u cilju ublaZzavanja njihovog
efekta i osiguravanja pravovremene dostupnosti i sigurnosti poslovnih funkcija banke,
postupke upravljanja problemima, Sto ukljuuje utvrdivanje, analizu i rjeSavanje glavnih
uzroka jednog ili viSe incidenata, kako bi se sprijecilo ponavljanje incidenta, te u skladu sa
steCenim znanjima azuriranje sigurnosnih mjera IKT sistema,

uloge i odgovornosti za razli¢ite vrste IKT incidenata (npr. pogreske, neispravni rad, cyber
napadi i sl.),

planove za komunikaciju sa uposlenicima, eksternim ucesnicima i medijima, a u skladu sa
¢lanom 20. ove odluke, planove za obavjestavanje klijenata, postupke povezane sa internom
eskalacijom, a $to ukljuCuje prigovore korisnika povezane s IKT sistemom i prema potrebi
informisanje partnerskih finansijskih institucija,

izvjeStavanje organa banke najmanje o znac¢ajnim IK T incidentima, uz objasnjenje njihovog
uticaja, odgovora na njih i dodatnih kontrola koje je potrebno uvesti.

(3) Banka je duzna evidentirati sve IKT incidente i ozbiljne cyber prijetnje.

(4) U okviru postupaka odgovora na incidente iz stava (2) tacka e) ovog ¢lana, Banka je duzna
implementirati postupke za adekvatno upravljanje potencijalnim dokazima, kad god je to
moguce, vodeci racuna o sljedecem:

a)
b)

c)
d)

odrZzavanje lanca ¢uvanja svih povezanih dokaza (eng. chain of custody),

prilikom pokretanja digitalne forenzicke istrage, razmotriti moguce posljedice sa pravne
tacke gledista,

osigurati da nisu zanemareni kriti¢ni aspekti zadrzavanja dokaza i

osigurati da su prikupljeni dokazi prihvatljivi na nadleznom sudu.

Clan 42.
Klasifikacija incidenata

(1) Banka je duzna da klasifikuje IKT incidente i utvrdinjihov uticaj na osnovu sljedecih kriterija:

a)

b)

c)
d)

e)
f)

broj i/ili relevantnost zahvacenih klijenata ili finansijskih partnera, gdje je to primjenjivo,
iznos ili broj transakcija na koje je uticao IKT incident, kao i ¢injenice dali je IKT incident
imao uticaj na ugled banke,

trajanje IKT incidenta, uklju¢ujuéi vrijeme zastoja u pruzanju usluge,

geografska rasprostranjenost u smislu podruc¢ja pogodenih IKT incidentom,

gubitak podataka prouzrocen IKT incidentom, u smislu dostupnosti, autenti¢nosti,
integriteta ili povjerljivosti podataka,

kriti¢nost pogodenih usluga, ukljucujuéi transakcije i operacije banke i

ekonomski uticaj IKT incidenta, posebno direktni i indirektni troskovi i gubici, u
apsolutnom i relativnom smislu.



(2) Banka je duzna daklasifikuje cyber prijetnju kao zna¢ajnu na osnovu kriti¢nosti usluge koja
je izloZena riziku, ukljucujuéi transakcije i operacije banke, broj i/ili relevantnost zahvac¢enih
Klijenata ili finansijskih partnera, kao i geografsku rasprostranjenost podrucja izlozenog riziku.

Clan 43.
Ucenje i razvoj

(1) Banka je duzna uspostaviti procedure analiza i pregleda nakon znacajnih IKT incidenata i
cyber prijetnji, analiziraju¢i uzroke poremecaja i identificiraju¢i potrebna poboljsanja u IKT
procesima ili u okviru plana kontinuiteta IKT-a definisanog ¢lanom 28. ove odluke.

(2) Pregledom iz stava (1) ovog ¢lana, banka je duzna utvrditi da li su postovani uspostavljeni
procesi i da li su preduzete kontrole bile efikasne, ukljucujuci procjene sljedeceg:
a) brzinu uodgovoru na sigurnosna upozorenja i utvrdivanje uticaja IKT incidenta i njegove
ozbiljnosti,
b) kvalitet i brzinu izvodenja forenzicke analize, gdje je to primjenjivo,
c) efikasnost eskalacije incidenta unutar banke i
d) efikasnost interne i eksterne komunikacije.

Clan 44.
Izvjestavanje o IKT incidentu i cyber napadu

(1) Banka je duzna da odmah po saznanju o znacajnom IKT incidentu, kako u dijelu IKT sistema
koji se nalazi u banci, tako i u dijelu IKT sistema koji je eksternalizovan/povjeren na obavljanje
tre¢im stranama pruzaocima IKT usluga, obavijesti Agenciju.

(2) Za potrebe stava (1) ovog ¢lana, Banka je duzna, nakon prikupljanja i analize svih relevantnih
informacija, dostaviti inicijalno obavjeStenje i izvjestaj, a u skladu sa stavom (3) i (5) ovog
¢lana.

(3) Inicijalno obavjestenje i izvjestaj iz stava (2) treba da sadrze sve potrebne informacije kako bi
Agencija bila u mogucénosti procijeniti znacaj IKT incidenta i njegov uticaj na cjelokupni
finansijski sektor.

(4) Banka je duzna odmah po saznanju o ozbiljnoj cyber prijetnji obavijestiti Agenciju, ukoliko
smatra da je prijetnja relevantna za finansijski sektor, korisnike usluga ili klijente.

(5) U slucaju znacajnog IKT incidenta koji ima uticaj na finansijske interese klijenata, banka je
duzna, bez nepotrebnog odlaganja, ¢im sazna za taj incident, obavijestiti svoje klijente o
znac¢ajnom IKT incidentu i poduzetim mjerama za ublazavanje negativnih efekata incidenta.
U slucaju znacajne cyber prijetnje, banka je duzna, ako je to primjenjivo, pravovremeno
obavijestiti svoje klijente koji bi mogli biti zahvaéeni tom cyber prijetnjom, te dostaviti
informaciju o svim odgovaraju¢im zastitnim mjerama koje bi klijenti mogli razmotriti.

(6) Banka je duzna Agenciji dostaviti sljedece:
a) inicijalno obavjestenje,
b) prelazni izvjestaj, nakon inicijalnog obavjestenja iz tacke a) ovog stava, ¢im se status
izvornog IKT incidenta znacajno promijeni ili se postupanje u vezi sa znacajnim IKT
incidentom promijeni na osnovu novih dostupnih informacija, a nakon toga prema potrebi,



azurirana obavjeStenja svaki put kad se pojave relevantne novosti o statusu, kao i na
poseban zahtjev Agencije i

c) konacni izvjestaj, kada je analiza osnovnog uzroka IKT incidenta zavrSena, neovisno o
tome da li su mjere za ublazavanje uticaja ve¢ provedene i kada se procijenjene vrijednosti
uticaja mogu zamijeniti stvarnim podacima o uticaju IKT incidenta.

(7) Nakon primanja informacije, Agencija ¢e prema potrebi poduzeti sve potrebne mjere u svrhu
zastite stabilnosti finansijskog sistema.

(8) Ovisno o karakteristikama cyber incidenta, banka je duzna razmotriti obavezu obavjeStavanja
ostalih relevantnih organa i institucija unutar drzave.

IX UPRAVLJANJE IKT RIZICIMA POVEZANIM SA TRECIM STRANAMA

Clan 45.
Uspostavljanje okvira upravljanja rizicima trecih strana

(1) Neovisno o odredbama Odluke o upravljanju eksternalizacijom u banci (,,SluZzbene novine
FBiH*, 75/22), banka je duzna uspostaviti upravljanje IKT rizicima povezanim sa tre¢im
stranama ¢ije su aktivnosti vezane uz IKT usluge i IKT sisteme, kao sastavnim dijelom IKT
rizika u okviru za upravljanje IKT rizicima, iz ¢lana 12. ove odluke.

(2) Upravljanje IKT rizicima povezanim sa tre¢im stranama pruzaocima IKT usluga, banka je
duZna uspostaviti u skladu sa sljede¢im principima:

a) banka koja ima sklopljene ugovore o obavljanju IKT usluga sa tre¢im stranama za potrebe
svog poslovanja u svakom trenutku snosi potpunu odgovornost za postovanje iizvrSavanje
svih obaveza iz ove odluke i primjenjivog zakonskog okvira,

b) principom proporcionalnosti i uzimajuéi u obzir:

I.  prirodu, obim, sloZenost i vaznost ovisnosti u podru¢ju IKT sistema i

ii.  rizike koji proizilaze iz ugovora o upotrebi IKT usluga sklopljenih sa tre¢im stranama
pruzaocima IKT usluga, vodeéi rauna o klju¢nosti ili vaznosti predmetne usluge,
procesa ili funkcije, te o mogucem uticaju na kontinuitet i dostupnost usluga i1 aktivnosti
na nivou banke i na nivou grupe.

(3) Banka je duzna propisati i provoditi Politiku o koriStenju IKT usluga trecih strana, a posebno
IKT usluga kojima se podrzavaju prioritetne (vazne) funkcije, te je primjenjivati na
pojedinacnoj, i prema potrebi, na konsolidovanoj osnovi.

(4) Banka je duzna pravovremeno obavijestiti Agenciju o svim planiranim ugovorima o upotrebi
IKT usluga kojima se podrzavaju prioritetne (vazne) funkcije, kao i o tome da je odredena
funkcija postala prioritetna (vazna), postujuci odredbe ¢lana 28., 29. i 30. Odluke o upravljanju
eksternalizacijom u banci.



Clan 46.
Registar informacija
Banka je duzna odrzavati i redovno azurirati, kako na nivou banke, tako 1 na i konsolidovanom
nivou, registar informacija u vezi sa svim ugovorima o koriStenju IKT usluga koje pruzaju trece
strane pruzaoci IKT usluga.

Clan 47.
Procjena rizika

(1) Prije sklapanja ugovora o pruzanju IKT usluga banka je duzna:

a) procijeniti da li ugovor obuhvata upotrebu IKT usluga kojima se podrzava prioritetna ili
vazna funkcija,

b) procijeniti da li su ispunjeni nadzorni uslovi u pogledu ugovaranja,

c) utvrditii procijeniti sve relevantne rizike povezane sa ugovorom, a u skladu sa ¢lanom 9.
stav (1) Odluke o upravljanju eksternalizacijom, ukljucujuci i rizik dataj ugovor doprinese
jacanju koncentracijskog IKT rizika, u skladu sa ¢lanom 48. ove odluke,

d) provoditi dubinske analize potencijalnih tre¢ih strana pruzaoca IKT usluga i osiguravati
adekvatnost trece strane pruzaoca IKT usluga tokom cijelog procesa odabira i procesa
procjene i

e) utvrditi i procijeniti sukobe interesa koje bi ugovor mogao izazvati.

(2) Banka je duzna ugovarati IKT usluge isklju¢ivo sa tre¢im stranama pruzaocima IKT usluga
koji ispunjavaju odgovarajuce standarde IKT sigurnosti. U slucaju da se ugovor odnosi na
aktivnosti koje podrzavaju prioritetne (vazne) funkcije, banka je duzna, prije sklapanja
ugovora, utvrditi da pruzalac usluga koristi najsavremenije i najvise standarde IKT sigurnosti.

(3) Banka je duzna kontinuirano pratiti i traziti garancije nivoa uskladenosti trec¢ih strana pruzaoca
IKT usluga sa sigurnosnim ciljevima, mjerama i ciljevima banke.

(4) Banka je duzna osigurati i primjenjivati pravo pristupa podacima i reviziju treée strane
pruzaoca IK T usluga u skladu sa ¢lanom 25., 26.127. Odluke o upravljanju eksternalizacijom
u banci.

Clan 48.
Preliminarna procjena koncentracijskog IKT rizika

U sluc¢aju da se ugovor odnosi na aktivnosti koje podrzavaju prioritetne (vazne) funkcije, banka je
duzna prilikom utvrdivanja i procjene rizika iz ¢lana 47. ove odluke, razmotriti i sljedece:

a) rizike definisane ¢lanom 16. tacka h) Odluke o upravljanju eksternalizacijom u banci, te Koristi
1 troSkove alternativnih rjeSenja, kao Sto je angazman razliCitih tre¢ih strana pruzaoca IKT
usluga, uzimajué¢i u obzir podudaraju li se predvidena rjeSenja sa poslovnim potrebama i
ciljevim utvrdenim u strategiji digitalne otpornost i u kojoj mjer,

b) potencijalne koristi i rizike podugovaranja, naro¢ito u slu¢aju da je podizvodac izvan drzave
Bosne i Hercegovine, ukoliko je ugovorom predvidena mogucnost da treca strana pruzalac
IKT usluga moze podugovoriti IKT usluge kojima se podrzavaju prioritetne (vazne) funkcije
banke nekoj drugoj trecoj strani pruzaocu IKT usluga,

€) odredbe prava o nesolventnosti koje bi se primjenjivale uslucaju steaja treée strane pruzaoca
IKT usluga, kao i o svim ograni¢enjima do kojih bi moglo do¢i pri hitnom oporavku podataka
banke,



d) uskladenosti sa Zakonom o zastiti podataka te o efikasnom izvrSavanju zakonodavstva BiH, u
slucaju da se treca strana pruzalac IKT usluga nalazi izvan drzave Bosne i Hercegovine,

e) uticaj potencijalno dugih ili slozenih lanaca podugovaranja na sposobnost banke da u
potpunosti prati ugovorene aktivnosti, kao i na sposobnost Agencije za izvodenje efikasnog
nadzora nad bankom u tom slucaju.

Clan 49.
Izlazna strategija i raskid ugovora

(1) U slucaju dase ugovor odnosi na aktivnosti koje podrzavaju prioritetne (vazne) funkcije, banka
je duzna donijeti izlaznu strategiju i postupke koji su u skladu sa politikom o koriStenju IKT
usluga i planovima kontinuiteta poslovanja banke, postujuéi odredbe ¢lana 23. Odluke o
upravljanju eksternalizacijom u banci.

(2) Banka je duzna osigurati moguénost raskida ugovora o upotrebi IKT usluga, u skladu sa
¢lanom 21. Odluke o upravljanju eksternalizacijom, ukljucujuéi i:

a) pracenjem IKT rizika povezanih s treCcom stranom utvrdene su okolnosti za koje se smatra
da bi mogle dovesti do promjena u izvrSavanju aktivnosti koje se pruzaju na osnovu
ugovora, a Sto ukljucuje bitne promjene koje uti¢u na ugovor ili stanje trece strane pruzaoca
IKT usluga,

b) uslijed slabosti pruzaoca IKT usluga u vezi sa op$tim upravljanjem IKT rizikom, a posebno
u nacinu na koji osigurava dostupnost, autenticnost, povjerljivost, integritet i sljedivost
podataka, bilo da se radi o li¢nim ili drugim osjetljivim podacima ili neosobnim podacima
i

c) Agencija zbog uslova ugovora ili okolnosti povezanih sa ugovorom ne moze (vise) efikasno
nadzirati banku.

Clan 50.
Ugovor sa pruzaocima IKT usluga

(1) Banka je duzna prava i obaveze banke i trece strane pruzaoca IKT usluga jasno definisati u
pisanoj formi. Potpuni ugovor, koji ukljucuje isporazume o nivou usluga, je potrebno osigurati
u pisanoj formi koja je ugovornim stranama dostupna u papirnom obliku ili u dokumentu u
nekom drugom trajnom i pristupaénom formatu koji se moze preuzeti.

(2) Banka je duzna osigurati uskladenost ugovora iz stava (1) ovog ¢lana sa ¢lanom 19. stav (3)
Odluke o upravljanju eksternalizacijom u banci.

(3) Ugovori o koristenju IKT usluga, pored uslova iz stava (2) ovog ¢lana, trebaju ukljuditi i
sljedece:

a) lokacije, posebno regije ili zemlje, na kojima ¢e se pruzati ugovorene ili podugovorene
aktivnosti i IKT usluge, te nakojima ¢e se obradivati podaci, ukljucujuci lokaciju ¢uvanja
podataka, kao izahtjev datreca strana pruzalac 1KT usluga unaprijed obavijesti banku ako
namjerava promijeniti takve lokacije,

b) odredbe o dostupnosti, autenti¢nosti, integritetu i povijerljivosti u vezi sa zaStitom
podataka, medu ostalim i licnih podataka,



f)
9)

odredbe o osiguravanju pristupa licnim 1 ostalim podacima koje obraduje banka te o
osiguravanju njihova oporavka i vra¢anja u lako dostupnom formatu u slucaju
nesolventnosti, sanacije ili prestanka poslovanja treCe strane pruzaoca IKT usluga ili u
slucaju raskida ugovora,

obavezu trece strane pruzaoca IKT usluga da pruzi pomo¢ banci bez dodatnih troskova ili
uz unaprijed utvrdene troSkove u slucaju IKT incidenta koji je povezan s IKT uslugom
koju ta tre¢a strana pruza banci,

uslove za ucestvovanje trecih strana pruzaoca IKT usluga u programima za podizanje
svijesti o sigurnosti u IKT i osposobljavanjima o digitalnoj operativnoj otpornosti koje
provodi banke, a u skladu sa ¢lanom 21. ove odluke,

specifikacije zivotnog ciklusa podataka banke i

postupke rjeSavanja operativnih 1 sigurnosnih incidenata, ukljucuju¢i postupke eskalacije
11zvjeStavanja.

(4) Ugovori o koristenju IKT usluga koje podrzavaju prioritetne (vazne) poslovne funkcije,
trebaju biti usaglaseni sa ¢lanom 19. stav (4) Odluke o upravljanju eksternalizacijom u banci
i stavom (3) ovog ¢lana, te trebaju ukljuciti i sljedece:

a)

rokove za prethodne obavijesti 1 obaveze izvjeStavanja koje treca strana pruzalac IKT
usluga ima u odnosu na banku, ukljué¢ujuéi i odredbe definisane ¢lanom 19. stav (3) tacka
m) Odluke o upravljanju eksternalizacijom u banci,

b) zahtjeve da trea strana pruzalac IKT usluga uvede i testira planove za nepredvidive

situacije u poslovanju, kao i alate, politike i kontrole za sigurnost IKT sistema,
ukljuCujuéi i1 cyber sigurnost, kojima se banci osigurava odgovaraju¢i nivo IKT
sigurnosti za pruZzanje usluga, a u skladu sa prihvatljivim nivoom IKT rizika banke i
primjenjivin regulatornih odredbi, a ukljucujuéi i zahtjeve u pogledu enkripcije
podataka, mreZzne sigurnosti i postupaka sigurnosnog pracenja,

obavezu trece strane pruzaoca IKT usluga da ucestvuje u TLPT-u banke, a u skladu sa
¢lanovima 25. — 27. ove odluke, te njegovu punu kooperativnost,

d) pravo kontinuiranog pracenja rada treCe strane pruzaoca IKT usluga, $to ukljucuje

e)

sljedece:

I.  odredbe definisane c¢lanom 19. stav (3) tacka g) Odluke o upravljanju
eksternalizacijom u banci, ukljucujuéi 1 pravo na pristup 1 izradu kopija relevantne
dokumentacije na licu mjesta pruzaoca usluge, ako je prioritetna za poslovanje trece
strane pruzaoca IKT usluge, pri ¢emu drugi ugovorni aranzmani ili politike ne
sprjeCavaju ine ogranicavaju efikasno ostvarivanje tih prava,

ii.  pravo ugovoranja alternativnih nivoa osiguranja ako su obuhvacena prava drugih
klijenata,

iii.  obavezu trece strane pruzaoca IKT usluga da u potpunosti saraduje tokom direktnih
nadzora i revizija koje provodi Agencija, banka, ukljucujudi i trece strane koje one
imenuju i

Iv.  obavezu dostavljanja pojedinosti o obimu, postupcima kojih se treba pridrzavati i
ucestalosti takvih nadzora i revizija,

izlazne strategije, posebno odredivanje obaveznog adekvatnog prelaznog razdoblja:

i.  tokom kojega ¢e treCa strana pruzalac IKT usluga nastaviti pruzati predmetne
aktivnosti ili IKT usluge banci kako bi se smanjio rizik od poremecaja u radu banke
ili kako bi se osigurala njena efikasna sanacija i restrukturiranje i

ii.  ukojem banka moze pre¢i na usluge druge trece strane pruzaoca IKT usluga ili se
prebaciti na interna rjeSenja, u skladu sa slozenos¢u usluge koja se pruza.



(5) Tokom pregovora o ugovorima sa pruzaocem IKT usluga, banka je duZna razmotriti
primjenu standardnih ugovornih klauzula koja su propisana zakonskom regulativom za
konkretne usluge, a gdje je primjenjivo.

X UPRAVLJANJE ODNOSIMA SA KORISNICIMA PLATNIH USLUGA

Clan 51.
Upravljanje odnosima s korisnicima platnih usluga

(1) Banka je duzna izraditi plan podizanja svijesti i nivoa razumijevanja korisnika platnih usluga o
sigurnosnim rizicima povezanim s platnim uslugama, koji ukljucuje osiguravanje pomoci i
uputstava korisnicima platnih usluga.

(2) Pomo¢ i uputstva koje se nude korisnicima platnih usluga trebali bi se pravovremeno azurirati
s obzirom nanove prijetnje i ranjivosti, a 0 promjenama bi trebalo pravovremeno obavjestavati
korisnike platnih usluga.

(3) Ako je to dopusteno u okviru funkcionalnosti proizvoda, banka je duzna dopustiti korisnicima
platnih usluga da onemoguce odredene platne funkcionalnosti povezane s platnim uslugama
koje banka pruza korisniku platnih usluga.

(4) Ako je banka pristala na ograni¢enja potroSnje korisnika za platne transakcije izvrSene putem
odredenog platnog instrumenta, banka je duzna korisniku omoguciti daprilagodi ta ograni¢enja
do iznosa najviSeg dogovorenog ogranicenja.

(5) Banka je duzna omoguciti da korisnici platnih usluga primaju upozorenja o iniciranju ili
neuspjelim pokusSajima iniciranja platnih transakcija ¢ime im se omogucava daotkriju prevarno
ili zlonamjerno koristenje njihovih racuna.

(6) Banka je duzna informisati korisnike platnih usluga o azuriranjima u pogledu sigurnosnih
postupaka koja uti¢u na korisnike platnih usluga s obzirom na pruzanje platnih usluga.

(7) Banka je duzna korisnicima platnih usluga pruziti pomo¢ s obzirom na sva pitanja, zahtjeve za
podrsku i obavijesti o nepravilnostima ili problemima u pogledu sigurnosnih pitanja povezanih
s platnim uslugama. Korisnici platnih usluga trebali bi biti primjereno informisani o tome kako

je moguce dobiti navedenu pomoc.
XI RAZMJENA INFORMACIJA

Clan 52.
Razmjena informacija

(1) Banka je duzna sa Agencijom razmjenjivati informacije i obavjeStajne podatke o cyber
prijetnjama, ukljucujuéi indikatore kompromitovanja, taktike, tehnike i procedure, upozorenja



0 cyber sigurnosti i alate za konfiguraciju, u mjeri u kojoj takve informacije i razmjena
podataka:

a)

b)

ima za cilj poboljsati digitalnu operativnu otpornost bankarskog sistema, posebno kroz
podizanje svijesti u vezi sa cyber prijetnjama, ograni¢avanje ili ometanje mogucnosti Sirenja
cyber prijetnji, podrzavanje odbrambenih sposobnosti, tehnika otkrivanja prijetnji,
strategija ublazavanja ili odgovora i oporavka,

odvija se u okviru bankarskog sistema, §to ukljucuje i razmjenu informacija sa svim ostalim
subjektima za koje je Agencije izdala dozvolu zarad i

provodi se kroz aranzmane za razmjenu informacija koji Stite potencijalno osjetljivu prirodu
informacija koje se razmjenjuju i koji su uredeni pravilima poslovnog ponasanja u kojima
se u potpunosti postuju poslovna tajna, zastita licnih podataka i smjernica o politici trziSne
konkurencije.

(2) U svrhu stava (1), Agencija ¢e osigurati platformu i aranZmane za razmjenu informacija.

(3) Aranzmanima za razmjenu informacija iz stava (1) potrebno je definisati uslove za ucéesce i,
prema potrebi, navesti detaljno, eventualno uklju¢ivanje javnih uprava i svojstvo u kojem oni
mogu biti povezani na aranzmane za razmjenu informacija, uklju¢ivanje IKT pruzaoca usluga,
operativne elemente, ukljucujudi i koriStenje namjenskih IKT platformi.

XI1 IZVJESTAVANJE AGENCIJE

Clan 53.
Obavjestavanje iizvjeStavanje Agencije

(1) Banka je duzna Agenciji dostaviti sljedece interne izvjestaje i akte:

a)
b)
c)
d)
e)
f)

9)
h)
i)
)
K)

)

Strategiju IKT sistema i operativne planove, definisanu ¢lanom 9. i 10. ove odluke,
Politiku i procedure za upravljanje IKT rizicima, definisane ¢lanom 14. ove odluke,
Politiku informacione sigurnosti, definisanu ¢lanom 17. ove odluke,

Strategiju upravljanja kontinuitetom poslovanja, definisanu ¢lanom 28. ove odluke,
Politiku i procedure upravljanja IKT incidentima, definisane ¢lanom 41. ove odluke,
Politiku i procedure testiranja digitalne operativne otpornosti, definisane ¢lanom 23. ove
odluke,

Politiku o koriStenju IKT usluga tre¢ih strana, definisane ¢lanom 45. ove odluke,
Analizu uticaja na poslovanje, Plan kontinuiteta poslovanja u podruc¢ju IKT sistema i
planove odgovora i oporavka IKT sistema, definisane ¢lanom 28., 29. i 30. ove odluke,
Planove komunikacije u krizi, definisane ¢lanom 20. ove odluke,

Program podizanja svijesti o informacionoj sigurnosti, definisan ¢lanom 21. ove odluke,
Registar informacija u vezi sa svim ugovorima povezanim sa tre¢im stranama pruzaocima
IKT usluga, definisan ¢lanom 46. ove odluke,

Rezultate procjene IKT rizika, definisane ¢lanom 16. ove odluke,

m) Izvjestaje o upravljanju IKT rizicima, definisane ¢lanom 18. stav (8) ove odluke,

n)
0)
p)

Izvjestaje prema organima banke, definisane ¢lanom 5. stav (1) tacka h),

Izvjestaje o obavljenim testovima digitalne operativne otpornosti iz ¢lana 23. ove odluke,
Izvjestaje o testiranju planova kontinuiteta IKT-a, planova odgovora i oporavka, odnosno
testiranja rezervnog i/ili lokalnog informatickog centra definisane ¢lanom 32.-34. ove
odluke.



(2) Banka je duzna interne akte iz stava (1) tacke a) — j) dostavljati godiSnje, odnosno odmah po
njihovim izmjenama.

(3) Banka je duzna izvjestaje iz tacke (1) I) —p) dostavljati Agenciji 7 dana po usvajanju od strane
organa upravljanja.

(4) Uprava banke je duzna pravovremeno obavijestiti Agenciju o svakoj zna¢ajnoj i kompleksnoj
promjeni koja moze imati uticaja na IKT sistem banke, te dostaviti odgovarajuc¢u
dokumentaciju (metodologiju upravljanja IKT projektima sa pratecom dokumentacijom,
procjenu IKT rizika navedene promjene i drugo).

X111 OBJAVA INFORMACIJA ZNACAJNIH ZA JAVNOST

Clan 54.
Objava informacija znacajnih za javnost

......

javnost, a koje se odnose na upravljanje IKT sistemima, sigurnos¢u IKT sistema, cyber rizicima,
kao 1 drugim specificnim oblastima vezanim uz upotrebu IKT sistema 1 IKT.

XIV PRELAZNE I ZAVRSNE ODREDBE

Clan 55.
Dodatna uputstva za primjenu odluke

U svrhu primjene odredbi ove odluke direktor Agencije ¢e donijeti pripadajuca uputstva.

Clan 56.
Prelazne i zavr$ne odredbe

(1) Danom pocetka primjene ove odluke prestaje da vazi Odluka o upravljanju informacionim
sistemom u banci (,,Sluzbene novine Federnacije BiH, broj 81/17).

(2) Banka je duzna uskladiti svoje poslovanje sa odredbama ove odluke do 01.06.2025. godine.
Clan 57.
Stupanje na snagu

Ova odluka stupa na snagu osmog dana od dana objavljivanja u ,,SluZbenim novinama Federacije
BiH*, a primjenjuje se od 31.12.2024. godine.






