0dgovori na komentare i sugestije na prednacrt Odluke o upravljanju informacionim sistemom u banci
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GENERALNI KOMENTAR AGENCIJA ZA BANKARSTVO FBIH
Uzimajuci u obzir da se najveci broj upita iz javne rasprave odnosio na funkciju upravljanja IKT rizicima, kao i na aktivnosti prve i druge linije odbrane u okviru "3 linije odbrane", u okviru kona¢ne Odluke, na¢injene su odredene izmjene u tom dijelu, te su u nastavku data pojasnjenja.

Odluka se fokusira na uspostavljanje principa "3 linije odbrane", te je konacni cilj odluke jacanje kapaciteta u sve 3 linije odbrane, sa posebnom paznjom na 2. liniju, koja je detaljnije definisana ovom Odlukom.

Banke su duzne, uzimajuci u obzir princip proporcionalnosti naveden u ¢l 13. Odluke, donijeti odluku o na¢inu uspostavljanja navedene 3 linije odbrane i njihovoj organizaciji, vodeci ra¢una o nespojivosti funkcija i odgovoraju¢oj segregaciji.

Funkcija upravljanja IKT rizicima, koja je definisana ovom Odlukom, predstavlja drugu liniju odbrane, u gore navedenom konceptu.

Clanovima 4. (2) i 12. (3) je definisana organizaciona pozicija i zadaci funkcije upravljanja IKT rizicima. Funkcija upravljanja IKT rizicima mozZe organizaciono biti smje$tena unutar jedinstvene kontrolne funkcije upravljanja rizicima, ali nije obavezno, te funkcija upravljanja IKT rizicima mozZe biti i samostalna
organizacijska jedinica. U slu¢aju izmjeStanja izvan kontrolne funkcije upravljanja rizicima, neophodna je svakodnevna saradnja izmedu navedene dvije funkcije.

Prilikom uspostavljanja druge linije - funkcije upravljanja IKT rizicima, potrebno je osigurati sljedece:

- direktnu liniju izvjeStavanja funkcije upravljanja IKT rizicima prema Upravi banke i njenu neovisnost, u smislu da funkcija upravljanja IKT rizicima nije u nadleznosti ¢lana Uprave koji je ujedno nadlezan za prvu liniju odbrane, kao i organizacijsku jedinicu za upravljanje IKT sistemom,

- osigurati neovisnost funkcije upravljanja IKT rizicima od funkcija zaduZenih za IKT upravljanje, razvoj, promjene i operacije (ukljucujuéi operativnu sigurnost).

Uloga voditelja sigurnosti (CISO) nije definisana eksplicitno ovom odlukom, §to ne znaci da ne moZe da i dalje postoji u banci. Funkcija upravljanja IKT rizicima nije ograni¢ena u smislu obavljanja kontrolnih i savjetodavnih aktivnosti voditelja sigurnosti (npr. definisanje ili predlaganje politike sigurnosti i nadziranje
postupanja po istoj), ali ne smije u€estvovati u definisanju operativnih akata sigurnosti te dizajnu i implementaciji kontrolnih mjera.

Dizajn i implementacija kontrolnih mjera su iskljucivo u nadleznosti prve linije odbrane. Takoder, u okviru prve linije odbrane je i svakodnevni pregled zapisa informacionog sistema, u smislu, otkrivanja eventualnih sigurnosnih incidenata, nadzora aktivnosti korisnika, ukljuujuci i IKT korisnike i sl.

Sto se tice organizacione pozicije prve linije odbrane, ona moZe organizaciono biti smjestena u okviru organizacione jedinice upravljanja IKT sistemom ili kao samostalna organizaciona jedinica. Pri tome je potrebno voditi ra¢una o adekvatnom razdvajanju duznosti i odgovornosti, radi minimiziranja rizika, adekvatne
segregacije i osiguravanja efikasnog upravljanja.

CLAN OPIS STAV  TACKA KOMENTARI

Banka je duzna propisati i primijeniti interne akte, u vidu strategija, politika,
Clan3. Interni akti (1) metodologija, procedura i radnih uputa, kojima se ureduje upravljanje IKT
sistemom, uklju¢ujuci upotrebu, pracenje i nadzor IKT sistema.

Interni akti iz stava (1), kao minimum, trebaju biti:
a) uskladeni sa propisima, standardima i pravilima struke, te medusobno,

Clan3. |Interni akti (2) o

b) redovno pregledani i azurirani i

c) potpuni, detaljni i primjenjivi.
M Potrebno je osigurati da su svi korisnici IKT sistema upoznati sa sadrZajem
Clan 3. Interni akti (3) ) 8 P y

internih akata vezanim uz IKT sistem, u skladu sa potrebama svakog korisnika.

Ugovori, nalazi revizije, izvjestaji koje razmatraju organi banke, uputstva i ostali
Clan3. Interni akti (4) dokumenti trebaju biti sacinjeni odnosno prevedeni na jedan od jezika u
zvani¢noj upotrebi u Federaciji Bosne i Hercegovine.

Odgovornosti

Clan 4.
nadzornog odbora

Nadzorni odbor banke duzan je, kao minimum, da:

Odgovornosti uspostavi, odrZava i unapreduije efikasan proces upravljanja IKT sistemom, u
Clan 4. g a) |cilju implementacije sigurnog, pouzdanog i efikasnog IKT sistema u banci, te
nadzornog odbora ) ) ) )

osigurava da uprava banke osigura uslove za njegovo provodenje,

Odgovornosti uspostavi, odrzava i unapreduje proces upravljanja IKT rizikom, kao dio
Clan 4. g b) |jedinstvenog procesa upravljanja rizicima banke, te osigurava da uprava banke
nadzornog odbora . . R

osigura uslove za njegovo provodenje




odlucuje o adekvatnoj organizacionoj strukturi banke sa jasnom i preciznom
podjelom nadleznosti, duZnosti i odgovornosti, a kako bi osigurala efikasno i
sigurno upravljanje IKT sistemom i IKT rizicima, ukljuujuci upravljanje

Clan 4. ::jzo;/ronz]gozzbora c) |sigurno$cu IKT sistema, upravljanje rizicima trecih strana pruzaoca IKT usluga,
upravljanje IKT incidentima, upravljanje kontinuitetom poslovanja i internu
reviziju IKT sistema, te efikasnu i pravovremenu komunikaciju, saradnju i
koordinaciju medu navedenim funkcijama,
u okviru organizacione strukture banke, utvrduje jasne uloge i odgovornosti,
Clan 4. Odgovornosti d) strucne kvalifikacije i potrebne kompetencije, osiguravajuci da su broj i potrebne
nadzornog odbora vjestine uposlenika banke adekvatni za pruzanje podrske efikasnom i sigurnom
funkcionisanju IKT sistema i upravljanju IKT rizicima na kontinuiranoj osnovi,
Clan 4. Odgovornosti o) osigurava da organizacija upravljanja sigurnosc¢u IKT sistema bude nezavisna od
nadzornog odbora organizacije upravljanja IKT sistemom u svom radu i izvjestajnoj liniji,
donosi i periodi¢no preispituje odgovarajuci budzet za ispunjavanje potreba
banke za osiguravanje efikasnog, sigurnog i pouzdanog IKT sistema, te
Clan 4. Odgovornosti f adekvatnog nivoa digitalne operativne otpornosti, u pogledu svih vrsta resursa,
nadzornog odbora ukljuCujuci i relevantne programe za podizanje svijesti o sigurnosti IKT-a i

osposobljavanja o digitalnoj operativnoj otpornosti, te sticanja znanja i vjestina u
podrucju IKT i IKT sigurnosti.

Komentar:

1. Uzimajuéi u obzir navedenu odredbu i odredbu Clana 4 tatka e), ukoliko
organizacija upravljanja sigurno$cu IKT sistema i organizacija upravljanja IKT
sistemom, u svom radu i izvjestajnoj liniji, buduci da su odvojeni odjeli,
nezavisno odgovaraju istom ¢lanu Uprave, koji je izmedu ostalog zaduzen i za
Upravljanje IKT rizicima, mogu li se navedene odredbe smatrati ispunjenim,
uz navedeno tumacenje? Ukoliko je tumacenje pogresno, molimo Vas za
ispravno tumacenje. Potrebno je razjasniti ovu odredbu i vezu ¢lana (5) s
obzirom da se moze tumaciti dvojako.

2. Dalli ¢e se postojeca forma izvjeStaja mijenjati i biti definsana uputstvima?

3. Molimo pojasnjenje Sta se ocekuje da bude obuhvaceno Politikom o
koriStenju IKT usluga trecih strana (tacka g, stav vii)?

Komentar:

1. Upravljanje sigurno$¢u IKT sistema je sastavni dio upravljanja IKT rizicima, uzimajuci u obzir da je
sigurnost IKT jedan od rizika IKT sistema. Organizacija upravljanja IKT sistemom, u svom radu i
izvjestajnoj liniji, treba da je odvojeni odjel i da imaj nezavisne linije izvjeStavanja prema Upravi banke,
u odnosu na upravljanje IKT rizicima, u okviru kojeg se nalazi i upravljanje IKT sigurnoscu. Organizacija
upravljanja IKT sistemom treba da odgovara prema ¢lanu Uprave zaduzenom za IT, dok upravljanje
IKT rizicima (bez obzira gdje se organizaciono nalazi) treba da odgovara npr prema ¢lanu uprave
odgovornom za upravljanje rizicima. Clan Uprave odgovoran za upravljanje IKT sistemom, ne moze da
bude istovremeno odgovoran i za upravljanje IKT rizicima.

2. Da, izvjeStavanje o IKT i IKT rizicima, u regulatorne i statisticke svrhe, ¢e biti potrebno izmijeniti
shodno izmjenama u Odluci, te ¢e biti propaceno odgovaraju¢im uputstvom.

3. Sadrzaj navedene politike e biti propisan dodatnim uputstvima.




Clan 4.

Odgovornosti
nadzornog odbora

g

usvaja:

i. Strategiju IKT sistema,

ii. Strategiju kontinuiteta poslovanja,

iii. Politiku za upravljanje IKT rizicima,

iv. Politiku informacione sigurnosti,

v. Politiku upravljanja IKT incidentima,

vi. Politiku za testiranje digitalne operativne otpornosti i

vii. Politiku o koristenju IKT usluga tre¢ih strana,

te osigura uslove za njihovo provodenje, nadzire njihovo provodenje i periodicno
ih revidira, a najmanje jednom godisnje analizira i prilagodava promjenama,
uzimajuci u obzir poslovni model banke, kompleksnost IKT sistema i sklonost ka
preuzimanju rizika i

Clan 4.

Odgovornosti
nadzornog odbora

propiSe sadrzaj i periodinost izvjeStavanja nadzornog odbora u vezi sa:

i. upravljanjem IKT sistemom, uklju€ujuci izvjetavanje o realizaciji operativnih
planova, te najmanje o znacajnim IKT incidentima, kao i odgovorima, oporavku i
korektivnim mjerama,

ii. upravljanjem IKT rizicima, ukljucujuci izvjestaj o stepenu digitalne operativne
otpornostii

iii. ugovorima sklopljenim sa tre¢im stranama pruzaocima IKT usluga, svim
relevantnim planiranim materijalnim promjenama u vezi sa njima te
potencijalnom uticaju tih promjena na prioritetne ili vazne funkcije koje su
podlozne tim ugovorima, uklju€ujuci sazetak analize rizika za procjenu uticaja tih
promjena.

Clans.

Odgovornosti uprave
banke

(6]

Uprava banke je duzna, kao minimum, da:

Clans.

Odgovornosti uprave
banke

1

priprema prijedloge strategija i politika iz ¢lana 4. tacka g) ove odluke za
usvajanje nadzornom odboru, osigura provodenije istih na svim nivoima
odlucivanja i u poslovnim procesima, te izvjeStava nadzorni odbor o njihovom
provodenju,

Komentar:
1. Da li funkcija upravljanja sigurno$cu IKT sistema obuhvata sve oblasti
predvidene ISO 270017 Uklju¢ujuéi BCM, Crisis Management, tehnicku i

Komentar:

1. Odgovornosti funkcije upravljanja IKT rizicima, uklju€ujuci i upravljanje sigurno$¢u IKT sistema su




Odgovornosti uprave

donosi i provodi procedure upravljanja IKT sistemom i IKT rizicima, u skladu sa
poslovnim ciljevima i poslovnom strategijom banke, a koje osiguravaju

Clans. (1) b) oo ) I Lo
banke odrzavanje standarda dostupnosti, autenti¢nosti, integriteta, povjerljivosti i
sljedivosti podataka, definisanih Strategijom IKT sistema,
Clans Odgovornosti uprave () 0 uspostavi i osigura adekvatan okvir za upravljanje IKT rizicima, a koji je potrebno
: banke najmanje jednom godi$nje analizirati i prilagoditi promjenama,
Na osnovu procjene ukupnog profila rizicnosti banke, te obima i slozenosti njenin
Clans Odgovornosti uprave () d) poslovnih operacija, redovno preispituje rizike koji su utvrdeni u vezi sa
: banke ugovornim aranZmanima o upotrebi IKT usluga kojima se podrZavaju prioritetne
liayno) funlkeiio
Elans Odgovornosti uprave ) o) prati izvr§enje operativnih planova provodenja Strategije IKT sistema, kao i bitne
" |banke izmjene,
) osigura da su sve uloge i odgovornosti vezane uz upravljanje IKT sistemom
“ Odgovornosti uprave . . - X - o
Clan5. banke (1) f) |adekvatno uspostavljene, jasno definirane i dodijeljene, vodeci racuna o
adekvatnoj segregaciji duznosti,
osigura potrebne i adekvatne resurse za upravljanje IKT sistemom i IKT rizicima,
uklju€ujudii IKT rizike povezane sa tre¢im stranama pruzaocima IKT usluga,
Clans Odgovornosti uprave 1) P uklju¢ujuci dovoljan broj i stru€nu osposobljenost zaposlenika za pruZanje
: banke podrs§ke operativnim potrebama u procesu upravljanja IKT sistemom i
upravljanju IKT rizicima, kao i za provodenje Strategije IKT sistema, te dovoljna
finansijska sredstva za osiguravanje navedenog,
. uspostavi i implementira odgovarajuci sistem izvjeStavanja o upravljanju IKT
“ Odgovornosti uprave . o . o o
Clan 5. banke (1) h) |sistemom, IKT rizicima i rizicima povezanim sa tre¢im stranama pruzaocima IKT
usluga,
uspostavi funkciju za pra¢enje aranZmana o upotrebi IKT usluga sklopljenih sa
Clans Odgovornosti uprave ) i tre¢im stranama pruzaocima IKT usluga ili imenuju ¢lana viSeg rukovodstva koji
’ banke ¢e biti odgovoran za nadzor nad povezanom izloZenosti rizicima i relevantnom
dokumentacijom,
) osigura da svi ¢lanovi osoblja, uklju€ujuci i nositelje klju¢nih funkcija, produ
< Odgovornosti uprave . . . . o S I
Clan5. (1) j) |odgovarajuce osposobljavanje o IKT rizicima, uklju¢ujuéi i o informacionoj

banke

sigurnosti, na godisnjoj osnovi ili cesc¢e, ako je to potrebno i

fizicku zastitu? Da li se pod pojmom sigurnost IKT sistema tretira i fizicka i
logicka sigurnost?

2. Ukoliko imamo politiku, strategiju i operativne planove, da li je neophodan i
dokument za nazivom "Okvir"? Sta bi u ovom sluéaju bilo prihvatljivo kao
"Okvir"?

3. Koji su kriteriji odnosno nivoi na osnovu kojih se primjenjuje procjena
redovnosti za proispitivnaje rizika?

4. dali ¢e upustvima biti definisan zahtjev za adekvatan broj resursa za
sprovodenje odluke? Na osnovu ¢ega je potrebno odrediti dovoljan broj
zaposlenika za podrsku operativnim potrebama.

5. Na ta se odnosi odredba stava (h) "i rizicima povezanim sa tre¢im
stranama pruzaocima IKT usluga,..."?

6. Sta se podrazumijeva pod nositeljima klju¢nih funkcija?

7. Ukoliko imamo politike i procedure za upravljanje projektima, unutar kojih
se dodjeljuju odgovarajuce uloge ovisno o cilju projekta, da li je neophodno
zasebno dokumentovati metodologiju za upravljanje IKT Projektima? Ako se
vratimo na definiciju IKT Projekta, gotovo da mozemo ustvarditi da je svaki
Projekt u stvari i IKT projekt.

8.da li ¢lan uprave mora da ima formalno obrazovanje i iskustvo u oblasti IKT
rizikom samo moZze biti nadlezan za isto? Da li ovim pove¢avamo potrebe za
dodatnim kompetencijama Clanova uprave?Sta se podrazumijeva
kontinuirane edukacije | posebne obuke?

9. Pojasniti princip proporcionalnosti detaljno. Da li je moguce definisati
pragove radi izbjegavanja koncentracije radnih zadataka na mali broj
uposelnika? Da li ovo znaci da po default-u CISO nije taj koji ¢e biti kontrolna
funkcija upravljanja IKT rizicima, odnosno da li se ovdje uvodi nova funkcija
za upravljanje Ikt rizicima, za koje CISO nece biti odgovoaran? Da li se zbog
pojma sigurnost IKS sistema podrazumijeva da | fizicka sigurnost odgovara
€lanu uprave za upravlianie rizicima? Primier - Nisu sve Banke definisale

propisane clanom 6. ove odluke. Ova odluka se ne referira na oblasti ISO 27001. Oblasti BCM, Crisis
Management, tehnicka i fizi€ka zastita ne moraju nuzno biti odgovornost ove funkcije, ali svakako ova
funkcija treba biti uklju¢ena u rad BCM, Crisis Management i tehnicke i fiziCke zatitu. Analiza i
upravljanje rizicima u okviru tehnicke i fizicke zastite u onom dijelu u kojem se odnose na
informaciono-komunikacioni sistem banke jesu odgovornosti ove funkcije. Definicija sigurnosti IKT
sistema je data u definicijama i uklju€uje fizicku sigurnost u onoj mjeri u kojoj to moZze uti¢e na IKT
sistem.

2. U ¢lanu 12. koji definiSe upostavu okvira za upravljanje IKT rizicima, izraz "okvir" se ne odnosi na
pojedinacni, specifi¢ni interni akt, nego na skup internih akata, kojima se kao jednom cjelinom,
defini$e nacin upravljanja rizicima IKT-a.

3. Kriteriji za procjenu redovnosti procjene IKT rizika uklju¢uju veli¢inu banke, poslovni model banke,
kompleksnost i veli€inu IKT sistema, upotrebu savremenih tehnologija u okviru IKT sistema, prirodu i
kretanje rizika kojima je IKT sistem banke izloZen i sli€no.

4. Agencija ¢e u okviru nadzora cijeniti adekvatnost u stru¢nosti i broju resursa kojima banka
raspolaZe u organizacionim jedinicima upravljanja IKT i upravljanja IKT rizicima. Banka, u skladu sa
svojom veli¢inom, poslovnim modelom, kompleksno$cu i veli€inom informacionog sistema, vrstama
tehnologija koje koristi treba da osigura neometano, kontinuirano obavljanje poslovnih procesa i
zadataka, koji ovise od gore navedenih organizacionih jedinica, imajuci u vidu da sve kljucne
odgovornosti trebaju biti pokrivene i adekvatnim rezervnim osobama/uposlenicima.

5. Odredba pojasnjava da se u okviru upravljanja IKT rizicima trebaju uzeti u obzir i rizici povezani sa
tre¢im stranama pruzaocima IKT usluga, a $to je predmetom sekcije IX Odluke.

6. Sta se podrazumjeva pod nosiocima kljuénih funkcija je definisano u skladu sa Zakon o bankama
tacka 2. a) a) i u okviru Odluci o sistemu internog upravljanja .

7. .Banka treba imati definisane postupke upravljanja projektom, uklju¢ujuci faze projekta,
odgovornosti, nacin upravljanja rizicima projekta, izvjeStavanje i sli¢no. Odluka propisuje da banka
treba usvojiti metodologiju upravljanja projektom, na nivou Uprave banke. Ukoliko su svi navedeni
elementi metodologije propisani i politikom i procedurama, koje su usvojene na nivou Uprave banke,
banka ne treba propisivati zasebno i dokument metodologije. Navedeni elementi e biti detaljnije
propisani i Uputstvom.

8. Banka ie duzna osigurati da ¢lanovi organa banke imaiu odgovaraiuce poiedina¢no i kolektivno




oD
GO
\'[¢]
RN
0s
Tl

donosi sljedece procedure i interne akte:

i. Operativne planove provodenja Strategije IKT sistema,

ii. Procedure za upravljanje IKT rizicima,

iii. Procedure za testiranje digitalne operativne otpornosti,

iv. Plan kontinuiteta poslovanja u podrucju IKT sistema i planove odgovora i
oporavka IKT sistema, te Analizu uticaja na poslovanje (eng. BIA),

v. Procedure upravljanja IKT incidentima,

vi. Procedure upravljanja sigurnosnim i zastitnim (regulatornim) kopijama,

vii. Procedure upravljanja pristupom IKT sistemu,
viii. Procedure za upravljanje aZuriranjima software-a,
Clans. Odgovornosti uprave 1) K ix. Procedure za upravljanje zastitom od malicioznog software-a,
banke X. Procedure upravljanja IKT imovinom,
xi. Metodologiju upravljanja IKT projektima,
xii. Procedure nabave, razvoja i odrzavanja IKT sistema,
xiii. Procedure upravljanja IKT promjenama,
xiv. Procedure upravljanja zapisima IKT sistema,
xv. Plan i program za uspostavu i podizanje svijesti o sigurnosti informacionog
sistema,
xvi. Plan edukacije uposlenika i
xvii. Planove komunikacije u krizi.
i ostale interne akte koji se odnose na specifi¢ne dijelove upravljanja IKT
sistemom.
Clan/&lanovi uprave banke odgovorni za upravljanje IKT sistemom i IKT rizikom
Elans. Odgovornosti uprave @ duzni su posjedovati adekvatan nivo znanja i vjestina da razumiju i procijene IKT
banke rizik i njegov uticaj na poslovanje banke, kao i kontinuirano se educirati i pratiti
posebne obuke, razmjerno veli€ini IKT rizika kojim se upravlja.
Uprdva DAnke Je auZnd uspostaviti TUnkCIje upravijanjd Sigurnoscu TR T SISterd,
§to uklju€uje imenovanje lica zaduZenog za sigurnost IKT sistema, te definisati
Clans. Odgovornosti uprave @) ovla$tenja, odgovornosti i obim rada. Uprava banke je duzna srazmjerno veliini,
banke vrsti, obimu i sloZenosti IKT sistema, kao i prirodi, obimu i sloZenosti svojih
usluga, aktivnosti i poslovanja, procijeniti potrebni broj zaposlenika u funkcijama
Uzimajuci u obzir princip proporcionalnosti naveden u ¢l. 13 ove odluke, funkcija
. upravljanja sigurnoscéu IKT sistema moze biti dodijeljena kontrolnoj funkciji
o« Odgovornosti uprave - - . N . . Y
Clans. banke (4) upravljanja IKT rizicima. Lice zaduzeno za sigurnost IKT sistema odgovara ¢lanu
uprave zaduzenom za upravljanje rizicima ili upravljanje rizicima IKT sistema,
ukoliko je drugo imenovano.
. Uprava banke je duzna imenovati najmanje jedno lice zaduZeno za provodenje
. Odgovornosti uprave L o R . X ;
Clan 5. (5) komunikacijskih planova za IKT incidente koje u tu svrhu ispunjava funkciju

banke

komunikacije s javno3¢u i medijima.

funkcije CSO - chief security officer koji pokriva informacijsku (logi¢ku) |
fizi€ku sigurnost.

10. Napraviti pojadnjenje u vezi predispozicija za lice zaduZeno za provodenje
komunikacijskih planova za IKT incidente.

11. Molimo pojasnjenije tijela za potrebe koordinacije aktivnosti vezanih uz
IKT sistem (stav (5) predmetnog ¢lana)

12. Napraviti pojasnjenje stav (4) vezano ua odgovornosti ¢lanova UB.
Potrebno naglasiti da funkcija IKT sigurnosti i IKT rizika mogu odgovarati
Elanu uprave zaduZenom za rizike ali isto tako i ¢lanu uprave zaduzenom za
kontrolne funckije (Predsjednik UB). Primjer dopunjenog teksta stav (4): Lice
zaduZeno za sigurnost IKT sistema odgovara ¢lanu uprave zaduZenom za
upravljanje rizicima ili €lanu uprave koji je odgovoran za kontrolnu funkciju
upravljanja IKT rizicima, ukoliko je drugo imenovano. lzvor: ODLUKA O
SISTEMU INTERNOG UPRAVLIANJA U BANCI, Clan 33. Kontrolna funkcija
banke

13. Iz stava 2. ovog €lana, proizilazi da Banka moZe imati jednog ¢lana Uprave
koji je nadleZan za upravljanje IKT sistemom i IKT rizikom, dok iz stava 4,
proizilazi da lice zaduZeno za sigurnost sistema moze da odgavara ¢lanu UB
koji je nadleZan za upravljanje rizicima IKT sistema. U smislu navedenih
formulacija se moze tumaciti da funkcija upravljanja IKT istemom i
lice/funkcija upravljanja IKT sigurno$¢u moze biti dodijeljena jednom ¢lanu
Uprave koji je ujedno nadlezan i za IKT rizike. Molimo potvrdu ili precizniju
formulaciju, posebno uzimajuci u obzir ¢lan 4 stav e.

14. Da li se kao posebno tijelo za potrebe koordinacije aktivnosti vezanih uz
IKT sistem (stav 6) moZe smatrati Odbor za upravljanje informacionim
sistremom koji je bio propisan i prethodnom odlukom?

znanje, sposobnosti, vjestine i iskustva kako bi u potpunosti i srazmjerno svojim odgovornostima
razumijeli i pratili poslovanje banke, glavne rizike i sistem upravljanja u banci, te organizaciju banke,
odnosno grupe, ukljuéujuéi potencijalne sukobe interesa. Clan uprave zaduzen za IKT rizike treba da
ima iskustvo i razumijevanje u oblasti IKT rizika, kako bi mogao da razumije i procijeni IKT rizik koji
banka preuzima. Pod kontinuiranom edukacijom i posebnim obukama se smatra edukacija u vezi sa
IKT rizicima, a u cilju razumijevanja istih. Navedeno je definisano i u €lanu 82. Odluke o sistemu
internog upravljanja.

9.

Princip proporcionalnosti je detaljno definisan u okviru ¢lana 13. odluke. Ovom odlukom se samo
detaljnije propisuju elementi upravljanja IKT rizikom, kao Il linjjom odbrane. CISO funkcija kao takva
nije viSe definisana Odlukom, odredeni prijasnji zadaci te funkcije mogu biti u okviru funkcije
upravljanja IKT rizicima, bez obzira organizaciono gdje se ona nalazila, dok se operativni zadaci
trebaju dodijeliti I liniji odbrane. Pogled na aktivnosti je dat u uvodu. Sta je ukljuéeno u pojam
sigurnosti IKT sistema je ve¢ ranije pojasnjeno.

10. U banci najmanje jedna osoba treba biti zaduZena za provodenje komunikacijskih planova za IKT
incidente, a postujuci odredbe ¢lan 20. ove odluke.

11. Banka moZze, u skladu sa procjenom navedenom u stavu, formirati posebno tijelo za potrebe
upravljanja i koordinacije aktivnostima vezanim uz IKT sistem, ukljucujuéi upravljanje prioritetima
razvoja, projekata, sigurnosti IKT i sli¢no.

12.Dodatnim ¢lanom 4. stav (2) napravljeno je pojasnjenje navedenog.

13. Navedeno je pojasnjeno u prethodnom stavu. Sustina jeste da organizacija upravljanja IKT i
organizacija upravljanja IKT rizicima, ukljucujudi i sigurnost IKT, odgovaraju razli¢itim ¢lanovima

Uprave.

14. Da, moze.




Odgovornosti uprave

Uprava banke je duzna razmotriti potrebu formiranja posebnog tijela za potrebe
koordinacije aktivnosti vezanih uz IKT sistem, uzimajuci u obzir veli€¢inu banke,

Clans. (6) I - ) - ) o
banke prirodi, obim i sloZenosti svojih usluga, aktivnosti i poslovanja, unutradnju
organizaciju, te veli¢inu i kompleksnost informacionog sistema.
. . Lice zaduZeno za sigurnost IKT sistema (CISO) treba biti kompetentno lice sa
Lice zaduZeno za o o - — L .
= X . odgovarajuc¢im stru¢nim kvalifikacijama, specijalistickim znanjima i iskustvom iz
Clan 6. sigurnost IKT sistema (1) . o X . X .
(CIS0) oblasti upravljanja IKT sigurnosti, te posjedovati relevantne medunarodno
priznate certifikate iz oblasti IKT sigurnosti.
Lice zaduZeno za - - - . . A
" X ) CISO treba, kao minimum, da nadzire i koordinira aktivnosti vezane uz sigurnost
Clan6. sigurnost IKT sistema (2) . « S Y3
IKT sistema, a Sto uklju€uje minimalno sljedece:
(CISO) Komentar:
1. Treba postojati funkcija upravljanja IKT rizicima. Navedenu funkciju, u nedostatku drugih
adekvatnih resursa, moZe preuzeti dosadasnji CISO, vodeci racuna o adekvatnom broju uposlenika
zaduZenih za upravljanje IKT rizicima, s tim da dio duZnosti koje se odnose na operativni dnevni
nadzor zapisa, treba delegirati prvoj linije odbrane.
2. Vlasnik politike IS je na nivou funkcije upravljanja IKT rizicima. Politika sigurnosti IKT sistema treba
o — imati jasnu vezu sa procjenom rizika informaciono komunikacionog sistema. Operativni akti vezani uz
1.Dali CIS.O 322 i s e e T e L ) s primjenu nacela definisanih u Politici sigurnost su u nadleznosti prve linije.
odvojena funkcija? . . . . X . " "
3. Sistemska obuka predstavlja organizovanu i planiranu obuku koja se provodi prema unaprijed
2. Ko je viasnik politike IS? definisanim pravilima i procedurama. Obuka je usmjerena na razvijanje specifinih vestina i znanja
<R0J P : koja su potrebna za obavljanje odredenog posla ili funkcije, te se fokusira na obuku koja je potrebna
Lice zaduZeno za 3 Gl e R s e s S sEa dnle da bi zaposleni mogli da obavljaju odredeni zadatak ili funkciju. Kontinuirana obuka podrazumjeva
Clan6.  |sigurnost IKT sistema (2 a) [koordinira i sprovodi interne kontrole uskladene sa ovom odlukom, . ’ stalni proces usavrSavanja i edukacije zaposlenih tokom Citave njihove karijere, s ciljem stalnog
(CISO) 4. Koie interne kontrole provodi CISO funkeiia? poboljSanja njihovih vjestina i znanja. Ova obuka ima za cilj da zaposlenima omoguci da se stalno
Lice zaduZeno za 29 g B razvijaju, prate nove tehnologije i trendove i unaprede svoje kompetencije.
Clané. sigurnost IKT sistema (2) b) |vrSinadzor i analizu IKT sistema, u cilju otkrivanja sigurnosnih prijetnji i ranjivosti, 5. $ta se podrazumijeva pod stavom (2) b. nadzor jer moze doci do
(CISO) .rekla nia odgovornosti za razliite lini'é odbrane? 4. Funkcija upravljanja IKT rizikom je nadlezna da koordinira i nadgleda provodenje internih kontrola
Lice zaduzeno za P P2 L ' koje su definisane ovom odlukom, a koje se odnose se na upravljanje rizicima informaciono
- X X ucestvuje u aktivnostima identifikacije i procjene IKT rizika i pruzanju prijedloga ileaci "
Clan6. sigurnost IKT sistema 2 © e I komunikacionog sistema.
((fISO) @ ) mjera ovladavanja IKT rizicima, iz &lanova 15. - 19. ove odluke, 6. Pojasniti ko je vlasnik incident management procesa
Lice zaduZeno za ugestvuje u izradi Politike informacione sigurnosti, iz ¢lana 17. ove odluke, te |7 27motiti objedinjavanje stava (2) L i stava (3) jer su iste odredbe 5. Pod nadzorom i analizom IKT sistema, a u cilju otkrivanja sigurnosnih prijetnji i ranjivosti, se
Clan6. |sigurnost KT sistema|  (2) d) |daje prijedloge za njeno unapredenje, u skladu sa razvojem IKT sistema i IKT smatraju aktivnosti nadzora zapisa IKT sistema, u cilju utvrdivanja potencijalnih sigurnosnih
(CISO) rizika u banci, & 6ol e D R e el pres i) Z e e opasnosti, kao i u cilju utvrdivanja postivanja propisanih mjera, te analize arhitekture IKT sistemai
] B ] ] . ] B - ] ] o b.ankama S0 ST T G e sl kel el s pracenje pojave novih sigurnosnih prijetnji, u cilju definisanja novih odnosno dodatnih zastitnih
) Lice zaduZeno za prati promjene IKT sistema i analizira uticaj promjena IKT sistema na postojece ] , L T o mjera.Ovdje se ne misli na dnevno nadgledanje zapisa, koje bi bilo zadatak prve linije odbrane.
Clan6. |sigurnostIKT sistema|  (2) e) |kontrole IKT sigurnosti, daje prijedlog uvodenja novih kontrola sigurnosti IKT odgvornosti nadzora (€lan 12. stav (4)). Molimo pojasnjenje buduci da

(CISO)

sistema, ukljucujuci i razvoj novih funkcionalnosti i IKT projekte,

izmjena kontrolnih funkcija implicira izmjenu Zakona o bankama.

6. Vlasnik incident management procesa, u slu¢aju IKT incidenata, je organizacija upravljanja IKT




Lice zaduzeno za

osigurava, prati i koordinira aktivnosti iz okvira za testiranje informacione

9. jasnije definisati uloge i odgovornosti funkcija CISO, upravljanja IKT

sistemom - odnosno prva linija. Odgovornost prijave incidenta je na vlasniku procesa kod kojeg je

Clan6.  |sigurnost IKT sistema 2 i " R | SRSl uocen incident, $to moZe biti poslovna strana, IKT organizacija, ali i upravijanje IKT rizicima.
(CISO) sigurnosti, Rukovodenije rje$avanjem problema, u slugaju da je u pitanju IKT sistem, vr$i organizacija upravljanja
i 3 IKT sistemom.
Lice zaduZeno za ié it i i ierni
Glan6.  |sigurnost IKT sistema @ 9 osigurava adekvatne i pravovremene aktivnosti razmjene informacija o IKT 10. Dalli ce korz uputstva bit jasne i detaljne smjernice u pogledu obaveza
- fi & i i fiii A CISO funkcije, a vezano za ¢lanove 38, 39 | 40, pogotovo prilikom CI/CD e X ) ) X <
(CIS0) incidentima i cyber prijetnjama, definisane lanom 51. ove odluke, rocesa re:zvo'u’7 pog 2 7. razmotriti objedinjavanje stava (2) L. i stava (3) jer su iste odredbe. - PRIHVACEN KOMENTAR,
== — S " TACKAL) SE BRISE.
Clan6 sigurnost IKT sistema @ h) ucestvuje u procjeni IKT rizika i pruZzanju mjera ovladavanja IKT rizicima u slu¢aju
b ool angaZovanja trecih strana pruzaoca IKT usluga, 11;L|ce.zadt/41eno za S|g}1rn¢?st I|§T sistema zelallsta ne ?fjgovara - 8. Odgovor na ovo pitanje je dat u Lvodu komentara,
( ) opSteprihva¢enom terminu i nazivu (CISO) koji se uobi¢ajeno koristi u ovom
Lice zaduzeno za A s P reres e Tl FE et - . kontekstu. U medunarodnim okvirima i raspravama, jasno je o kakvoj
&lan6.  |sigumost KT sistema|  (2) i prati sigurnosne rizike koji proizilaze iz koristenja usluga trecih strana pruzaoca | ™ =™ o raspravarma, fasnoje . 9. Funkcija upravljanja IKT rizicima je odgovorna za postupke definisane okvirom za upravljanje IKT
- g IKT usluga izvr8noj, upravljackoj C-funkciji se radi i to isto bi trebalo biti adekvatno L L L . L L PR .
CISO) ga, o .. L rizikom, uklju€ujuci identifikaciju rizika, procjenu rizika, ovladavanje rizicima, pracenje efikasnosti,
( prevedeno, navedeno i prihva¢eno u domacim okvirima. o X L " . . . 73 e
Lice zaduZeno za nadzor i izvjeStavanje o IKT rizicima. Funkcija CISO, iz prethodno vaZece odluke, se vise ne definiSe
o .. |osigurava, pratii koordinira aktivnosti vezane uz realizaciju programa podizanja
Clan6. sigurnost IKT sistema (2) j) g ) .p i X Ju prog P ) zasebno.
(CIS0) svijesti o sigurnosti IKT sistema,
e Rl a2 10. Navedeno nece biti predmetom detaljnijeg definisanja kroz uputstva. Funkcija upravljanje IKT
= ucestvuje u radu odbora i radnih grupa koji su formirani za potrebe upravljanja izici jud i iiproj i ili
&lan. sigurnost IKT sistema ) K ‘ J ° ! : grupakoj p pravijanj rizicima treba da bude pravovremeno uklju¢ena u sve promjene, razvoj i projekte IKT sistema, u cilju
(CIS0) sigurnoscu IKT sistemaii osiguravanja definisanog nivoa sigurnosti IKT sistema.
Lice zaduzeno za izvjeStava redovno upravu banke o aktivnostima vezanim uz stanje sigurnosti IKT itanie j
&lane. sigurnost IKT sistema @) ) : Il ! : p ¢ ! je sigt 11. Odgovor ha ovo pitanje je dat u uvodu.
sistema, a najmanje na kvartalnoj osnovi.
(CISO)
Lice zaduZeno za X . o Lo .
= X . CISO je duzan da redovno izvjeStava upravu banke o stanju i aktivnostima
Clan6. sigurnost IKT sistema 3) N . X - .
(CIS0) vezanim uz sigurnost IKT sistema, a minimalno na kvartalnom nivou.
Lice zaduZeno za
Clané. sigurnost IKT sistema (4) CISO je duzan:
(CISO)
Lice zaduZeno za svoju profesionalnu kompetentnost odrzavati putem sistemske i stalne obuke, te
Clané. sigurnost IKT sistema (4) a) |pravovremeno se educirati o rizicima IKT sistema i tehnologija koje se koriste u
(CISO) banci,
Lice zaduZeno za . S .
. X ) poznavati relevantne medunarodne standarde i smjernice koje se odnose na
Clan6. sigurnost IKT sistema (4) b) . . X .
uspostavu i nadzor sigurnosti IKT sistema,
(CISO)
Lice zaduZeno za
. X . biti u toku sa najnovijim praksama upravljanja sigurnosnim IKT incidentima, kako
Clan6. sigurnost IKT sistema (4) c) - ) o - . . N
(CIS0) bi bilo u moguc¢nosti efikasno odgovoriti na trenutne ili nove oblike cyber napada i
Lice zaduZeno za pratiti relevantna tehnoloska dostignuca kako bi bolje razumijela mogudi uticaj
Clane. sigurnost IKT sistema (4) d) |koji bi uvodenje novih tehnologija moglo imati na zahtjeve u pogledu IKT
(CISO) sigurnosti.
Banka je duzna provoditi internu reviziju IKT sistema i sistema upravljanja IKT
Clan7. Interna IKT revizija (1) rizicima, u skladu sa zahtjevima propisanim Odlukom o sistemu internog
upravljanja u banci, a na osnovu definisanog programa rada interne revizije.
Banka je duzna planirati i provoditi internu reviziju IKT sistema u skladu sa
metodologijom procjene IKT rizika, imajuci u vidu da u odredenim vremenskim
. . intervalima budu redovno detaljno pregledani (obuhvaceni) svi elementi okvira za
Clan7. Interna IKT revizija (2) - o X .. - . o
upravljanje IKT rizicima i svi IKT procesi, a naro€ito oni koji podupiru prioritetne
(vazne) funkcije, te kontrole kojima se osigurava visoka digitalna otpornost Komentar: Komentar:
i izici : 1. Interna revizija informacionog sistema je duZna razviti svoju metodologiju procjene IKT rizika za
banke, a proporcionalno IKT rizicima banke. 1.. Dali ovo znadi da se interna revizija primarno treba oslanjati na okvir za . ) o N g o ! 5 " J : 8! .p. ! .
- - — — - - - - upraviianie KT rizicima u nadleZnosti funkciie upraviiania i kontrole IKT rizika potrebe obavljanja interne revizije, ali je duzna u okviru procjene uzeti u obzir i aktuelnu procjenu
Lica koja obavljaju |merhu reviziju IKT sistema banke trebaj.u pos.Jedovatl ) a[;e nejx vlfastitu rocient kako e U skiadu sa]stagdarcjjimja interene reviziie? ’ |rizika informacionog sistema, te oblasti koje su 0znacene sa vidim stepenom rizika adekvatno
Stan7.  |intema IKT revizija @) adekvatna stru¢na znanja i vjestine neophodna za obavljanje revizije IKT sistema i procj J je’ procijeniti u okviru svoje metodologie, te im u skladu sa tim, posvetiti vise paznje.

upravljanja IKT rizicima, a uzimajuéi u obzir veli¢inu i kompleksnost IKT sistema u
banci.




Funkcija interne revizije je duzna na adekvatan nacin dokumentovati informacije
na osnovu kojih je donesena ocjena adekvatnosti i efikasnosti kontrola u okviru

Clan7.  |Interna IKT revizija (4) o o o o )
oblasti koja je predmetom revizije, uklju€ujuci i podatke o revidiranim internim
aktima, IKT procesima i testiranim uzorcima.
“ Banka je duzna propisati postupke za upravljanje kasnjenjem u izvrSenju
Clan7. Interna IKT revizija (5) . ! L prop P P pravijan) len )
naloZenih miera.
- Banka je duzna obavljati eksternu reviziju IKT sistema na godiSnjem nivou, u
< Eksterna revizija IKT L L e o
Clan8. S, (1) skladu sa propisima Agencije koji reguliSu oblast eksterne revizije u bankama,
ukoliko odredbama ove Odluke niie drugaciie definisano.
Ako Agencija utvrdi da eksterna revizija IKT sistema nije obavljena ili da revizorski
izvjeStaj nije sastavljen u skladu sa zakonom, podzakonskim aktima donesenim
Glans Eksterna revizija IKT ) na osnovu zakona, propisa kojim se ureduje ra¢unovodstvo i revizija i pravilima
’ sistema revizorske struke ili ako obavljenom supervizijom poslovanja banke ili na drugi
- " . . . L Komentar: Komentar:
nacin utvrdi da revizorska ocjena nije zasnovana na istinitim i objektivnim . . L . . . o . . .
e, e e el ] i v ar e G 1. prethodna odluka je podrazumijevala 30.5. kao rok izvrSenja. S obzirom da |1. Da, predvida se promjena ovog vremenskog roka. Eksterna revizija informacionog sistema nije
Drudtvo za re’viziju banke i ovlasteni revizor koji obavlja reviziju banke ne moze se izvjestaji trebaju usvajati od strane viSe upravljackih tijela, smatramo da je |vezana uz kalendarsku godinu, te smatramo da je efikasnije razdvoijiti eksternu reviziju informacionog
&lans. Eksterna revizija IKT @) biti lice &iji izvjestaj o obavljenoj reviziji IKT sistema za prethodnu poslovnu period za realizaciju revizije i nadzora te izrade | usvajanja kratak, Postojili  |sistema od eksterne finansijske revizije, te je obavljati u ranijem vremenskom periodu. Banka moze
sistema godinu Agenciia niie prihvatila. mogucnost korekcije ovog roka? eksternu reviziju informacionog sistema obaviti i krajem kalendarske godine ili po&etkom naredne.
Clans Eksterna revizija IKT @) Izvjestaj o obavljenoj reviziji IKT sistema je poseban izvjestaj, te je banka duzna
. sistema dostaviti Agenciji navedeni izvjestaj najkasnije do 31.03. tekuce godine.
. Eksterna revizija IKT
Clan8. I ! (5) Banka je duzna da reviziju IKT sistema obavlja na godi$njem nivou.
Clans Eksterna revizija IKT ©) Agencija zadrzava pravo nalaganja mjera propisanih Zakonom o bankama i
) sistema propisima Agencije koji reguliSu eksternu reviziju u bankama.
Clano. Strategija IKT sistema (1) Banka je duzna:
Clan9. Strategija IKT sistema (1) a) |razviti i nadzirati provodenje strategije IKT sistema,
Clan9. Strategija IKT sistema (1) b) |definisati operativne planove koji podrZavaju provodenje strategije IKT sistema i
“ uspostaviti postupke pracenja i mjerenja efikasnosti provodenja strategije IKT
Clan9. Strategija IKT sistema (1) c) ) P P pkep ) ) ) P ) gl
sistema.
Clan9. Strategija IKT sistema (2) Strategija IKT sistema iz stava (1) ovog €lana, treba da:
“ definiSe povezanost i uskladenost strateskih ciljeva IKT sistema sa poslovnim
Clan9. Strategija IKT sistema (2) a) P ) P

ciljevima banke,




up

definiSe dugorocne i kratkorocne inicijative unapredenja IKT sistema banke, koje
sadrZe nacin na koji bi se IKT sistem banke trebao razvijati radi efikasnog

Komentar:
1. Potrebno dodatno pojasnjenje pojma definisanog tackom (2) stav c) -
izloZiti pristup upravljanju IKT incidentima.

2. Dali je moguce odvojiti IT i sigurnosnu strategiju, obzirom na zahtjev da
ove funkcije budu potpuno odvojene u izvjestajnoj liniji?

Komentar:
1. U okviru strategije potrebno je pojasniti pristup banke upravljanju IKT incidentima, ukljucujuéi
ciljeve, pristup i odgovornosti vezane uz upravljanje IKT incidentima.

Clan9. |Strategija IKT sistema (2) b) |pruzanja podrske i sudjelovanja u realizaciji poslovne strategije banke, 3. Misljenja smo da je Strategija IKT sistema krovni dokument (visokog nivoa), [2. Banka moze navedeno odvojiti u 2 dokumenta.

ukljugujuci razvoj organizacione strukture, promjene IKT sistema, uklju¢ujucii  |i da navedene odredbe se isuviSe detaljno bave pristupima IKT incidentima,

IKT arhitekturu, te klju¢ne ovisnosti o treim stranama, IKT rizicima i tolerancijom na interupcije sistema. Misljenja smo da navedeni |3. U okviru samog dokumenta Strategije potrebno je dati sustinski pristup navedenim oblastima sa
detalji trebaju biti dio drugih akata (upustava, metodologija i procedura) ida |klju¢nim odredbama, npr definisati prihvatljivi nivo IKT rizika i tolerancije, a ne detaljno opisivati
na ovom nivou ne bi trebali biti dio Strategije kao dokumenta visokog nivoa. |postupke koje ¢e banka provoditi u cilju osiguravanja istih, Sto bi bilo predmetom procedura i drugih
Na ovaj nacin bismo teme koju su ve¢ definisane nizim aktima (uputstvimai |nizih internih akata. Svakako je potrebno izbje¢i ponavljanje istog u vise razli¢itih internih akata
procedurama) ponovo razradili u Strategiji, $to smatramo potencijalno razli¢itih nivoa. U dokumentu Strategija je potrebno dati sustinski pristup i ciljeve, koji ¢e se dalje
suvisnim u aktu ovog nivoa. Molimo da se razmotri izmjena ¢lanova c), d) i f). |razradivati kroz niZe interne akte (politike i procedure, metodologije), a vodedi racuna o Cinjenici da se

navedeni dokument usvaja od strane Nadzornog odbora.
4. Molimo da se preformulise tacka h) buduci da nije logi¢no da se
strategijom definiSe strategija. Banke mogu u okviru strategija IKT sistema 4. SUGESTIJA SE PRIHVATA.
definisati strateSke smjernice ovladavanja prepoznatim IKT rizicima
povezanim sa tre¢im stranama. Ukoliko shvatanje nije adekvatno molimo
pojasnjenje.
Clano. Strategija IKT sistema (2) c) |izloZi pristup upravljanju IKT incidentima
Clano. Strategija IKT sistema (2) d) |sadrZi opis planova komunikacije u slu€aju IKT incidenata,
x definiSe kako se okvirom za upravljanje IKT rizicima podupire poslovna strategija
Clan9. |Strategija IKT sistema|  (2) e) remeee e pravijanj podupire p €l)
banke i njeni ciljevi
. utvrdi toleranciju na IKT rizik, u skladu sa sklono$¢u preuzimanja rizika banke, te
Clan9. Strategija IKT sistema (2) f) o J_ R . P . y
analizirati uticaj tolerancije prilikom poremecaja u radu IKT sistema,
definiSe jasne ciljeve u podrucju informacione sigurnosti, uklju€ujuci
Clano. Strategija IKT sistema (2) g) |dostupnost, povjerljivost, integritet i sljedivost podataka i IKT sistema, kao i
klju¢ne pokazatelje uspje$nosti i klju¢ne parametre rizika i
X definiSe strategiju banke vezanu za IKT rizik povezan sa tre¢im stranama
Clan9. Strategija IKT sistema (2) h) . el P
pruzaocima IKT usluga.
Banka je duzna strategiju IKT sistema periodi¢no aZurirati, a posebno prilikom
. izmjene poslovne strategije banke i znacajnih promjena u strategiji za upravljanje
Clan9.  [Strategija IKT sistema| ~ (3) jene p ateglje cajnih promj ategiji za upravijanj
IKT rizicima, a kako bi se osigurala kontinuirana uskladenost izmedu poslovnih
ciljevai ciljeva IKT sistema, kao i odgovarajucih planova i aktivnosti.
Clan 10. |Operativni planovi (1) Operativni planovi iz ¢lana 9. stav (1) tacka b) ove odluke treba da:
detaljnije definiSu aktivnosti koje ¢e poduzeti kako bi se postigao cilj strategije iz
Clan 10. |Operativni planovi (1) a) il ! P (eSS ! &l

Clana 9. stav (2) ove odluke,
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Clan 10.

Operativni planovi

()]

b)

sadrZe kao minimum sljedece elemente: opis aktivnosti i projekata IKT sistema,
ukljucujuéiiimplementaciju mjera koje proizilaze iz procjene IKT rizika, planirane
ugovore sa tre¢im stranama pruzaocima IKT usluga,

ljudske resurse, budzet, vremenske rokove i odgovorna lica i

Clan 10.

Operativni planovi

()]

c)

budu predmetom redovnog pracenja i preispitivanja, a kako bi se osigurala
njihova relevantnost i adekvatnost.

Clan 10.

Operativni planovi

2

Uprava banke treba biti jasno, detaljno i pravovremeno obavijeStena o realizaciji i
statusu aktivnosti definisanih operativnim planovima, a najmanje na kvartalnom
nivou.

Clan 11.

IKT sistemi

()]

Banka je duZna uspostaviti, implementirati, nadzirati, odrzavati, redovno
revidirati i pobolj$avati proces upravljanja IKT sistemom.

Clan 11.

IKT sistemi

2

Banka je duzna upotrebljavati i odrZavati azurnim IKT sisteme i alate koji su:

Clan 11.

IKT sistemi

2

primjereni veli¢ini poslovnih funkcija banke koje podrzava, a u skladu sa
principom proporcionalnosti, uzimajuéi u obzir svoju veli€¢inu i ukupni profil
rizi€nosti, kao i prirodu, obim i sloZzenost usluga, aktivnosti i poslovanja banke,

Clan 11.

IKT sistemi

2

b)

pouzdani,

Clan 11.

IKT sistemi

()

opremljeni dovoljnim kapacitetima za:

i. tatnu i pouzdanu obradu podataka neophodnih za obavljanje aktivnosti i
pravovremeno pruZanje usluga banke,

ii. periode visoke opterecenosti sistema,

iii. uvodenje novih tehnologija i

Clan 11.

IKT sistemi

2

d)

tehnolo$ki otporni kako bi se na adekvatan nacin nosili sa dodatnim potrebama
za obradom informacija u stresnim okolnostima na trZiStu ili drugim nepovoljnim
situacijama.

Komentar:

1. dali ¢e upustva definisati princip proporcionalnosti i pragove? Ako nece
bankama ¢e biti potrebne jedinstvene smjernice zbog jednozna¢nosti
pristupa.

Komentar:

1. Agencija nece definisati pragove.




Pored internih akata iz ¢lana 3. ove odluke, banka je duzna pribavljati i
pohranjivati i drugu dokumentaciju (tehni¢ku, funkcionalnu, korisni¢ku i drugu) i

Clan11. |IKT sistemi (3) ; o _ . o
informacije koje se odnose na IKT sistem i njegove specifi¢ne dijelove. Navedena
dokumentacija treba biti tatna, potpuna i azurna.
Uspostava okvira za Banka je duzna da, kao dio sveukupnog okvira i mehanizama interne kontrole i
Clan12. |upravljanje IKT (1) procesa upravljanja rizicima, uspostavi pouzdan, sveobuhvatan i dokumentovan
rizicima okvir za upravljanje IKT rizicima.
Komentar:
1. Da li ¢e odredbe stava (3) biti opisane uputstvima?
s e Okvir za upravljanje IKT rizicima banke treba biti u potpunosti integrisan i 2. Sta podrazumijeva digitalna operativna otpornost - da li ée isto biti detaljno
7 uskladen sa sveukupnim okvirom upravljanja rizicima banke, a u skladu sa jasnjen;j tvima. Kada Banka moze ocekivati distribucij tava z
¢lan12. |upravijanje IKT @) p pravljan;j pojasnjenjo upus a. Kada Banka moZe ocekivati distribuciju upustava za

rizicima

Odlukom o sistemu internog upravljanja u banci (,,Sluzbene novine FBiH*, br.
39/21).

predmetna podrucja.

3. Detaljnije pojasniti pojam kontrolne f-je upravljanja rizicima za nadzor IKT
rizika.

4. U ¢lanu 12. Stav (4) je naznaceno da je Banka duzna da odgovornost za
kontrolu i nadzor nad IKT rizicima dodijeli kontrolnoj funkciji upravljanja

Komentar:




Uspostava okvira za

Ispunjavanje uslova iz stava (1) ovog ¢lana omogucava banci efikasno
upravljanje IKT rizikom i dono$enje adekvatnih odluka o preuzimanju IKT rizika, te

rizicima. Dakle, po nasem shvatanju, ovo je kao §to imamo kreditne rizike koji
provode svoje aktivnosti, a kontrolu i nadzor nad kreditnim rizicima radi
kontrolna funkcija. Ono $to jeste zbunjujuce jest €lan 5. Stav(4) koji kaze da
funckija upravljanja sigurno$¢u moze biti dodijeljena kontrolnoj funkciji
upravljanja IKT rizicima, te bi rekli da se to kosi sa gore navedenim.Molimo da
se jasno i precizno defini$e pozicija i odgovornosti CISO funkcije, upravljanja
IKT rizicima kao i veza sa kontrolnim funkcijama koje su definisane Zakonom
0 bankama. Svaka promjena kontrolnih funkcija implicira i promjenu Zakona

1. Uputstvima e biti detaljnije definisane, izmedu ostaloga, obavezne kontrole koje je potrebno
implementirati. Osim obaveznih kontrola, banka je duzna, u skladu sa procjenom IKT rizika, definisati
potrebne kontrole.

2. Definicija digitalne operativne otpornosti je data u definicijama Odluke. Agencija ¢e se potruditi da
uputstva izadju $to ranije, ali svakako se banke u ovom momentu za potrebe pripreme mogu osloniti i
na uputstva koja su izdata od strane EU (RTS), koja su propratni akti uz DORA odluku.

Clan12. |upravijanje IKT (3) osigurava provodenje adekvatnih mjera za upravljanje tim rizikom, ukljuéujuéii | bankama. 3. Odgovornosti f-je upravljanja IKT rizicima su detaljnije pojasnjenje u okviru ¢lanova 12. - 22. ove
rizicima osiguranje visokog nivoa digitalne operativne otpornosti, a u cilju brzog, Odluke.
efikasnog i sveobuhvatnog odgovara na IKT rizik. 5.
6. Naglasavamo da prema Zakonu o bankama i Odluci o sistemu internog 4. Namjera ove odluke nije promjena kontrolnih funkcija. Odlukom o sistemu internog upravljanja su
upravljanja u banci IKT sigurnost nije predvidena ili propisana kao posebna  |definisana zaduZenja kontrolne funkcije upravljanja rizicima, ukljucujuéi i IKT rizike. Ovom odlukom
kontrolna funkcija. se detaljnije pojasnjava okvir upravljanja IKT rizicima.
Dodatno, za IKT sigurnost je nadlezna cjelokupna Uprava Banke, i lice
zaduZeno za IKT treba da u tom slucaju odgovara Upravi, a ne pojedinacnom |5., 6. i 7. U uvodnom dijelu je pojasnjenja funkcija upravljanja IKT rizicima i njena uloga.
¢lanu Uprave Banke. Posebno cijenimo da se ta odgovornost ne moze
ograniciti na jednog ¢lana Uprave Banke. Postavlja se pitanje kako postupiti u
slucaju kada je odgovornost za upravljanje rizicima podijeljena na viSe
¢lanova Uprave Banke?
7. Sa navedenim u vezi predlazemo formulaciju prema kojoj funkcija
sigurnosti IKT sistema moze biti smjeStena u jednoj od neovisnih kontrolnih
funkcija (osim u Internoj Reviziji) ili postojati kao samostalna neovisna
funkcija (samostalna org.jedinica) , sve u zavisnosti od veliCine | organizacije
banke, sa tim da direktno odgovara i ima liniju komunikacije prema Upravi
Uspostava okvira za U skladu sa élanom 36. stav 1. tatka a) Odluke o sistemu internog upravljanja, ~[Banke i Nadzornom odboru. Na taj nacin se moze osigurati da je IKT sigurnost
Clan12. |upravijanje IKT (4) banka je duzna odgovornost za kontrolu i nadzor nad IKT rizicima dodijeliti neovisna u raportiranju i komunikaciji prema UB i NO , koji su u osnovi kao
rizicima kontrolnoj funkciji upravljanja rizicima. kolektivni organ i najodgovorniji za upravljanje cyber i IKT rizikom.
Okvir za upravljanje IKT rizicima, kao i pravila utvrdena u ovoj Odluci, banka je Komentar:
o duzna primijeniti u skladu sa nacelom proporcionalnosti, uzimajuci u obzir svoju o, o . = .,
X Princip O . o . . R - 1. da li ¢e upustva definisati princip proporcionalnosti i pragove? Ako ne¢e Komentar:
Clan13. . . veli¢inu i ukupni profil rizi€nosti te prirodu, obim i sloZzenost svojih usluga, e Lo S . M . . " T
proporcionalnosti . L. R . L . bankama €e biti potrebne jedinstvene smjernice zbog jednoznacnosti 1. Odgovor je dat ranije kroz prethodna pitanja.
aktivnosti i poslovanja, unutrasnju organizaciju, te veli¢inu i kompleksnost IKT pristupa.
sistema.
Okvir za upravljanje IKT rizicima, treba da obuhvati najmanje strategije, politike,
Sadrzaj okvira za metodologije, programe, procedure i planove, te IKT kontrole koje su potrebne za
Clan 14. |upravijanje IKT (1) propisnu i primjerenu zastitu sve informacione i IKT imovine, u cilju svodenja
rizicima uticaja IKT rizika na najmanju moguc¢u mjeru, a u skladu sa ciljevima definisanim
strategijom.
Clan 14. i;a):jz:\izja::‘(:lr:;a @) U okviru Politike za upravljanje IKT rizicima i procedura za upravljanje IKT

rizicima

rizicima, banka je duzna ukljuciti i sljedece:




Sadrzaj okvira za

postupke za redovno i pravovremeno identifikovanje i mjerenje, odnosno

Clan14. |upravijanje IKT 2 a
,p, N - @ ) procjenu IKT rizika kojima je banka izloZena ili bi mogla biti izloZzena,
rizicima
s s ostupke za uspostavu mjera za ublazavanje IKT rizika, te pravila za primjenu tih
Clan 14. |upravijanje IKT (2) b) P A b 2 . ! HD [P
A mijera,
rizicima
Sadrzaj okvira za sl tenia efik " <avtienih mi bazi broia pritaviienih Komentar: Komentar:
Clan 14. upravljanje IKT (2) c) pos.up. € pracenja efi ésnos ! uspostav Jen{ m'?’a’ a n? a%' roja. prl.jav {em 1. da li proces upravljanja IKT rizicima mozZe biti dio procesa upravljanja 1. U okviru procesa upravljanja IKT rizicima potrebno je uklju€iti i upravljanje IKT sigurno$¢u, kao
o IKT incidenata, te, ako je to potrebno, poduzimanje radnji za ispravljanje mjera, . “x - .
rizicima sigurno$éu? jednim od IKT rizika.
SEUILE e ostupke za kontrolu rizika, ukljucujuci i postupke provodenja testiranja digitalne
Clan 14. |upravijanje IKT (2) d) P p . » uicucdy P Pep ) Ja dig 2. da li ¢e uputstvima biti objasnjena metrika iz stava (2) tacka f)? 2. Uputstvima ce se dati smjernice za kriterije i klasifikaciju IKT incidenata.
A operativne otpornosti,
rizicima
Sadrzaj okvira za
Clan 14. |upravijanje IKT (2) e) |postupke za izvjeStavanje organa banke o IKT rizicima,
rizicima
Sadrzaj okvira za postupke pracenja nivoa digitalne operativne otpornosti sa jasnim prikazom
Clan 14. |upravijanje IKT (2) f) [aktuelne situacije u pogledu digitalne operativne otpornosti na bazi broja
rizicima prijavljenih znacajnih IKT incidenata i efikasnosti preventivnih kontrola i
Sadrzaj okvira za postupke za utvrdivanje i procjenjivanje postojanja IKT rizika koji proizilaze iz bilo
Clan14. |upravljanje IKT (2) g) |kakvih veéih promjena u IKT sistemu ili uslugama, IKT procesima i/ili nakon
rizicima svakog znacajnijeg operativnog ili IKT incidenta.
Sadrzaj okvira za
Clan14. |upravijanje IKT (3) Banka je duzna adekvatno dokumentovati proces upravljanja IKT rizicima.
rizicima
Identifikovanje rizika
Clan 15. |(funkcija, procesai (1) Banka je duzna kontinuirano identifikovati IKT rizike.
imovine)
Identifikovanje rizika
Clan 15. |(funkcija, procesai (2) U okviru identifikacije IKT rizika, banka je duzna:
imovine)
Identifikovanje rizika identifikovati i dokumentovati svoje poslovne funkcije, uloge i podrzavajuce
Clan 15. |(funkcija, procesai 2) a) lep e, uloge 1p )
- procese,
imovine) Komentar:
1. Stavom se definiSe da je banka duzna preispitati adekvatnost prethodno uradene klasifikacije
dentifikovanie rizika identifikovati i uspostaviti mapiranje informacione i IKT imovine kojom se pruza informacione i IKT imovine.U slu€aju da se analizom odnosno procjenom rizika utvrde neki novi rizici
. . ) . podrska identifikovanim poslovnim funkcijama i podrzavajucim procesima iz odnosno promijeni nivo rizika, potrebno je preispitati adekvatnost ranije klasifikovane informacione i
Clan15. |(funkcija, procesa i (2) b) N N X ; L Y Komentar: . . R . X
N R tacke a) ovog stava, kao Sto su IKT sistemi, uposlenici, izvodaci i trece strane, te R - . " - - . |IKT imovine, u dogovoru sa vlasnikom navedene imovine.
imovine) . . - . 1. molimo pojaSenjenje stava (5). Da li funkcija upravljanja IKT rizicima moZe
njihove medusobne povezanosti, te dokumentovati i redovno aZurirati, o P, . X . . L
preispitivati adekvatnost klasifikacije informacione i IKT imovine koja je I o o X o X . o
L L 2. Odgovornost za klasifikaciju imovine je na vlasniku imovine. Definicija informacione imovine je
izvrSena od vlasnika iste? L . L
Identifikovanje rizika . . - . . L. . uklju€ena u ¢lan 2 sa definicijama.
Glan 15 (funkcija, procesai @) 0 identifikovati i dokumentovati sve procese ovisne o tre¢im stranama pruzaocima
’ ’ IKT usl i identifikovati m ne ovisnosti pruz luga. 2. kome pripada odgovornost za klasifikaciju informacione imovine? i da li je
imovine) uslugaiide ova edusobne ovisnosti pruzaoca usluga . _p P . . s o . I . ) 3. Stav (4) definiSe da je potrebno "klasifikovati identifikovane poslovne funkcije". Dakle,
infomaciona imovina podaci koji se ¢uvaju u sistemu. ) . o I o .
identifikovane poslovne funkcije je potrebno procijeniti u pogledu povijerljivosti, integriteta i
i iranjai ¢ ¢ j Z irati % dostupnosti i klasifikovati.
Identifikovanje rizika u OI,(VIrU vmaplra.njzj IZ. sff’_va (2)tacka b) oyog clan?, banka Jefiuzna maplratl s 3. Sta se podrazumijeva pod "klasifikovati identifikovane poslovne funkcije"? P
“ . ) IKT imovinu, uklju€ujucii onu na udaljenim lokacijama, mreZne resurse i « e . . .
Clan 15. |(funkcija, procesai (3) U odnosu na $ta se klasifikuju, da li postoji neka kategorizacija ili skala za

imovine)

hardware-sku opremu, te mapirati i konfiguracije IKT imovine, te veze izmedu
razliCite IKT imovine i njihove meduovisnosti.

klasifikaciju?

4. Banka je duzna identifikovati medusobne ovisnosti pruzaoca usluge, utvrdujuci njihove

madiicnhna navazanncti 11 emichi nadizunda®aili nalo Ariiaa Avienncti indnna nriyanca neliga n




Identifikovanje rizika

Banka je duzna klasifikovati identifikovane poslovne funkcije, podrZavajuce

4. Molimo pojasnjenje na $ta se misli pod "... identifikovati medusobne
ovisnosti pruzaoca usluge"?

HICUUOUIIU PUYLLUTIVOU, U S1TIOW PUMIEY UUULU 10 UG UTUSL UVISHIUSU JUUTIVE I ULUULU Uotugy U

drugome. Cilj ove odredbe je utvrditi i procijeniti adekvatno rizik ovisnosti o svakom pruzaocu usluga

Clan15. |(funkcija, procesai (4) procese i informacionu i IKT imovinu iz stava (2) ovog ¢lana, uzimajuci u obzir ponaosob. Ukoliko pruzalac usluga A je na neki nacin povezan sa pruzaocem usluga B, te oba
imovine) zahtjeve u pogledu povjerljivosti, integriteta i dostupnosti. pruzaoca usluga pruZaju usluge banci, u slu¢aju problema u poslovanju pruzaoca usluga B, jasno je
da ce se to odraziti i na poslovanje pruzaoca usluga A i njegove usluge prema banci. Zbog toga je
Identifikovanje rizika . potrebno unaprijed identifikovati klju¢ne veze izmedu pruZaoca usluga banke.
* " X Prilikom procjene rizika, banka je duZna preispitati adekvatnost klasifikacije
Clan15. |(funkcija, procesai (5) . . AR .
) . informacione i IKT imovine.
imovine)
Identifikovanje rizika
Clan 15. |(funkcija, procesai (6) Banka je duZna odrediti jasnu odgovornost za informacionu i IKT imovinu.
imovine)
Identifikovanje rizika Banka je duzna osigurati relevantnu evidenciju za potrebe stava (1) i (2) ovo;
Clan 15. (funkcija, procesa i (7) . ! X . g. N .. ) P o 8
) . Clana, te ih odrzavati azurnom, a naro€ito nakon svake zna€ajne izmjene.
imovine)
= Banka je duzna redovno mijeriti, odnosno procjenjivati IKT rizike koje je
Clan16. |Procjena rizika (1) i ) J ) procjen) jel
identifikovala.
U okviru procjene IKT rizika, banka je duZzna identifikovati IKT rizike koji uticu na
Clan16. |Procjena rizika (2) klasifikovane poslovne funkcije, podrzavajuce procese i informacionu imovinu, iz
Clana 15. ove odluke.
Banka je duzna provoditi i dokumentovati procjenu IKT rizika na godi$njoj osnovi
. ili CeSce, a obavezno u slucaju vaznije promjene u IKT sistemu, postupcimaiili
Clan 16. |Procjena rizika (3) I L B » y —— ? p
procedurama koji utiu na poslovne funkcije, podrzavajuce procese ili IKT
imovinu.
R = - R o 3 = T T Komentar: Komentar:
n Zna najman, n iSnje provoditi nu procjen rizi " . X " , ) " . L A, 5 -
N . . ankaje au _a 3 a‘ Je jedanput godis Je_’_) ? ocitl pose ‘u p.oqe u . a 1. molimo pojasnjenje stava (5) buduci da nije jasno na koje druge finansijske | 1. Misli se na sve finansijske subjekte sa kojima je banka na neki nacin povezana, prima usluge od njih
Clan16. |Procjena rizika (4) za sve zastarjele IKT sisteme, a obavezno prije i nakon povezivanja tehnologija, o L . N . v
R institucije se misli, da li se navedeno odnosi na bankarsku grupu? iliim pruza.
aplikacija ili sistema.
Banka je duZna osigurati kontinuiranu identifikaciju svih izvora IKT rizika,
posebno izlozenost riziku drugih finansijskih subjekata i od drugih finansijskih
7 subjekata, te procjenjivati prijetnje, ukljucujucii cyber prijetnje, i ranjivosti IKT
Clan 16. |Procjena rizika (5) X ! X s =) o " & Vp ], ,] ; Rk
sistema koje su relevantne za poslovne funkcije, podrzavajuce procese i
informacionu i IKT imovinu banke. Banka je duzna redovno, a najmanje jednom
godisnje, preispitivati scenarije rizika koji utiCu na njih, ukljucujuci cyber rizike.
Banka je duZna jasno i precizno odrediti i primjenjivati kriterije za odlucivanje i
Clan17. |Ovladavanije rizicima (1) postupke za ovladavanje IKT rizicima, uzimajuéi u obzir rizicni profil banke,
odnosno sklonost banke ka preuzimanju IKT rizika, odredenu strategijom rizika.
Na osnovu procjene IKT rizika iz ¢lana 16. ove odluke, banka je duzna
identifikovati i implementirati potrebne kontrole za ovladavanje IKT rizicima,
. ukljuCujucii potrebne promjene u postojec¢im poslovnim procesima, kontrolnim
Clan17. |Ovladavanje rizicima (2) _l ) P R p ) P J. p . P L . o
mjerama, IKT sistemu i IKT uslugama, osigurati svodenje IKT rizika na prihvatljivi
nivo rizika , te zastititi informacionu i IKT imovinu u skladu sa njezinom
klasifikacijom.
Banka je duZna uzeti u obzir vrijeme potrebno za provodenje identifikovanih
. kontrola iz stava (2) ovog ¢lana, kao i vrijeme potrebno za poduzimanje
Clan17. |Ovladavanje rizicima (3) S ( ) g. ) .p N - P .] RN
odgovarajucih privremenih kontrola za smanjenje IKT rizika, a kako bi ti rizici
ostali unutar ogranicenja sklonosti preuzimanju IKT rizika banke.
Clan17. |Ovladavanie rizicima (4) Kontrolama iz stava (2) ovog €lana, banka je duzna:
Clan17. |Ovladavanie rizicima (4) a) |osigurati sigurnost sredstava za prenos podataka,
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na najmanju mogucu mjeru svesti rizik od oStecenja ili gubitka podataka,

Clan17. |Ovladavanjerizicima | (4) b) . ; o , i )
neovlastenog pristupa i tehnickih nedostataka koji mogu narusiti poslovanje,
- sprijeCiti umanjenje dostupnosti, narusavanje autenticnosti i integriteta, krsenje
Clan17. |Ovladavanje rizicima (4) c) P J . . ) J P . ) ¢ )
novierliivosti i githitka nodataka i
osigurati da su podaci zasti¢eni od rizika koji proizilaze iz upravljanja podacima,
Clan17. |Ovladavanije rizicima (4) d) |ukljucujuéi propuste u administraciji, rizike vezane uz obradu podataka i ljudske
greske. Komentar:
- Komentar: 1. Ukoliko banka procjenom rizika identifikuje odredent rizik koji je potrebno tretirati, ali vri
Clan17. |Ovladavanje rizicima | (5) U sklopu okvira za upravijanje IKT rizicima, Banka je duzna: 1. potrebno detaljnije pojasniti stav (3) ovog &lana - Kotiko banka procjenom rizika identifikuje odredeni rizik koj Je potrebno trefiratl, alivrijeme
potrebno za implementaciju definisanih trajnih mjera zahtijeva duZi vremenski period, banka je duzna
propisati, provoditi i redovno aZurirati politiku informacione sigurnosti, kojom se T . . . navedeno uzeti u obzir i implementirati priviemene mitigacione mjere u meduvremenu, kako ne bi bila
. R . R . . . X o ) 2. pojasniti na $ta se odnosi odredba iz stava (4) tacka a) L - ... . L o
“ o definiu pravila za zastitu dostupnosti, autenti¢nosti, integriteta i povjerljivosti izlozena navedenom riziku, dok se ne zavrsi implementacija prethodno definisanih trajnih mjera.
Clan17. |Ovladavanje rizicima (5) a) ) . i . X ) S .
podataka, informacione i IKT imovine, kako bi se postigli ciljevi u podru¢ju . Y . B o
. | ) ) 3. Dali znaci da je funkcija upravljanja ikt rizicima odgovorna za kreiranje . N . . .
informacione sigurnosti, o o . ) L ; 2. Odredba iz stava (4) tacka a) se odnosi na kontrole zastite podataka u prenosu, npr kori§tenjem
politike sigurnosti informacionog sistema | koja €e biti iznad CISO funkcije? o L - .
. o R . . ) enkripcijskih mjera. Navedeno ¢e biti predmetom detaljnijeg definisanja kroz Uputstva.
o X = . o . Na koji nacin Odluka tretira fizicku sigurnost informacionog sistema?
primjenom pristupa koji se zasniva na procjeni rizika, uspostaviti pouzdanu
strukturu za upravljanje mrezom i infrastrukturom pomocu odgovarajucih L o L X . . . . |3. Naovo pitanje je dat odgovor kroz prethodna pitanja. Fizi¢ka sigurnost informacionog sistema je dio
X R = L 3 . 4. Da li je pripremai aZuriranje Politike informacione sigurnosti u nadleznosti | ..~~~
“ o tehnika, metoda i protokola, koji mogu uklju€ivati automatizovane mehanizme za | . . . . . - N rizika ikt sistema.
Clan17. |Ovladavanje rizicima (5) b) | - , ) ) X . R L. Lica zaduZenog za sigurnost IKT sistema (CISO) kako je definisano ¢lanom 6
izolaciju zahvaéene informacione i IKT imovine u slu¢aju cyber napada - M " e
; o L 8 o L. ili nadleZnost kontrolne funkcije upravljanja rizicima? L ,
(mogucnost trenutnog prekida ili segmentiranja kako bi se u najve¢oj mogucoj 4. Na ovo pitanje je ranije dat odgovor.
mjeri sprijecila zaraza),
propisati i provoditi procedure, postupke i kontrole kojima se ogranicava fizicki ili
. logicki pristup informacionoj i IKT imovini samo na ono $to je nuzno za legitimne i
Clan17. |Ovladavanje rizicima (5) c) gickip P o J_ . . AJ X €
odobrene funkcije i aktivnosti, te u tu svrhu implementirati postupke i kontrole
koji se odnose na prava pristupa i osiguravaju dobro upravljanje njima,
propisati i provoditi procedure, postupke i kontrole za pouzdane mehanizme
autentifikacije, na osnovu relevantnih standarda i namjenskih kontrolnih sistema,
Clan17. |Ovladavanije rizicima (5) d) |te mjere za zastitu kriptografskih kljuceva, kojima se podaci, u mirovanju i
prijenosu, Sifriraju, a na osnovu rezultata klasifikacije podataka i procjene IKT
rizika,
- ropisati 1 provoditi procedure za upravijanje promjenama IK1-a, a U skladu sa
Clan17. |Ovladavanje rizicima (5) e) ?I P Mp . pu pravijanje promy
propisati i provoditi odgovarajuce i sveobuhvatne dokumentovane postupke za
Clan17. |Ovladavanije rizicima (5) f) |upravljanje azuriranjima software-a, kao i upravljanje zastitom od malicioznog
koda,
" ropisati i provoditi procedure upravljanja IKT imovinom, a u skladu sa ¢lanom
Clan17. |Ovladavanje rizicima (5) g) prop P P pravijan)
37. ove odluke.
M ropisati i provoditi odgovarajuce procedure izrade i upravljanja sigurnosnim
Clan17. |Ovladavanje rizicima (5) h) P p p 8 B ) P pravijanja sig
kopiiama. a u skladu sa Elanom 35. ove Odluke.
N . ropisati i provoditi odgovarajuce planove kontinuiteta poslovanja iz oblasti IKT
Clan17. |Ovladavanje rizicima (5) i) p. P P 8 J_ P p I )
sistema, te planove odgovora i oporavka, a u skladu sa ¢lanom 32. ove Odluke i
. ropisati i provoditi odgovarajuce programe i planove osposobljavanje i
Clan17. |Ovladavanje rizicima (5) j) P p X P o & _l . p. 8 . P pv ) )
podizanja svijesti o informacionoj sigurnosti, u skladu sa ¢lanom 21. ove Odluke.
Pracenje, nadzori R . P A oo A
N . ) Banka je duZna uspostaviti sistem redovnog pracenja, nadzora i izvjeStavanja o
Clan18. |izvjestavanje o IKT (1) o
o IKT rizicima.
rizicima
U okviru redovnog pracenja IKT rizika, Banka je duzna uspostaviti kontrole za
Pracenje, nadzor i kontinuiran nadzor IKT sistema i pravovremeno otkrivanje neobicnih aktivnosti, u
Clan18. |izvjestavanje o IKT (2) skladu sa ¢lanom 41. ove Odluke, a $to ukljucuje i probleme sa performansama

rizicima

IKT sistema i IKT incidente, te identifikaciju mogucih vaznih jedinstvenih tacaka
prekida.




Pracenje, nadzor i

Banka je duzna kontrole iz stava (2) ovog €lana osigurati na viSestrukim nivoima,
definisati pragove upozorenja i kriterije za aktiviranje i pokretanje procesa

Clan 18. |izvjestavanje o IKT (3) o N ) ’
rizicima odgovora na IKT incidente, uklju€uju¢i mehanizme za automatsko upozoravanje
relevantnog osoblja zaduzenog za odgovor na IKT incidente. Komentar:
Pracenie. nadzor| 1. Banka je duzna provjeravati efikasnost uspostavljenih kontrola u svrhu umanjivanja identifikovanih
Clan 18 izv'eéta]v;m‘e o IKT @) Banka je duzna osigurati adekvatno razdvajanje duznosti uposlenika u procesu Komentar: rizika. Npr, kao odbranu od malicioznog software banka je definisala kroz tretman rizika upotrebu
T ] . : nadzora i procesima koji su predmet nadzora. L . . X antivirusnog rieSenja. Banka je duzna kontrolisati da li je navedeno rjesenje funkcionalno i umanjuje
rizicima 1. Da li ¢e stav (5) biti pojasnjen dodatno uputstvima? Ako ne molimo L - A R .
. navedeni rizik u skladu sa ciljem njegove implementacije.
; - L I . . ; pojasenjnje.
pracenie. nadzor Pri obavljanju kontrole IKT rizika, banka je duZna provjeravati uspostavljene
. o e ) kontrole za ovladavanje IKT rizicima, te vrsiti ocjenu njihove efektivnosti i L, L ) . . 2. Ranije je dat odgovor na pitanje vezano uz adekvatnost i broj resursa. Navedeno ovisi o principima
Clan 18. |izvjestavanje o IKT (5) N K . L . . 2. Na koji nacin ¢e se definisati metrika za dovoljno adekvatnih resursa? 3 L . X . L )
fizicima efikasnosti, ukljucujuci i kontrole testiranja digitalne operativne otpornosti proporcionalnosti datim u ¢lanu 13., te obavezi banke da osigura adekvatan kontinuitet kvalitetnog
definisane ¢lanom 23. - 27. ove odluke. - . ) " " - funkcionisanja svojih poslovnih procesa.
3. Dalije stav (7) tacke a) i b) odgovornost funkcije prve ii druge linije ! Lhip P
. . ., odbrane? molimo pojasnjenje. ) - a -
Preians, ek Banka je duZna kontinuirano pratiti i utvrdivati uti€u li promjene u postoje¢em 3. Navedeno pod a) je odgovornost prve linije odbrane, dok je pod b) odgovornost druge linije
o i i Zenj i i ij j o . BT o X odbrane.
Clan 18. [izvjestavanje o IKT (6) operanynom okruzenJAu na |rr‘1‘plerpent|rane lfontrol.e,‘te e l.NOGen]e 4. Cija je nadleznost kreiranje izvjeStaja predvidenih stavom (8)? koja vrsta
o dodatnih kontrola radi smanjivanja povezanih IKT rizika. Navedene promjene o S o X
rizicima izvjeStaja? da li Ce isti biti popisani dodacima odluke? . L . L . . X »
trebaju biti sastavnim dijelom formalnog procesa upravljanja promjenama. 4. NadleZnost kreiranja izvjeStaja o adekvatnosti upravljanja IKT rizicima je u nadleZznosti funkcije
— e upravljanja IKT rizicima. Banka je duZzna sama propisati nacin izvjestavanja, ukljucujuci potrebne
racenje, nadzor i - ) . . X : " PP
x o , ) Banka je duZna osigurati dovoljno adekvatnih resursa, ukljucujuci i osposobljene elemente koji su definisani ovim ¢lanom.
Clan 18. |izvjeStavanje o IKT (7) .
o uposlenike za:
rizicima
Pracenje, nadzori . . - —_— ) 5
. . N pracenje aktivnosti korisnika, nastanka neobi¢nih pojava u IKT sistemu i IKT
Clan 18. |[izvjestavanje o IKT (7) a) | o .
o incidenata, a naroCito cyber napada i
rizicima
Pracenije, nadzor i prikupljanje informacija o ranjivostima, cyber prijetnjama i IKT incidentima, a
Clan18. |izvjestavanje o IKT (7) b) |osobito cyber napadima, te za analizu njihovog vjerovatnog uticaja na digitalnu
rizicima operativnu otpornost banke.
L . Banka je duzna ukljuciti izvjeStavanje o IKT rizicima, u okviru izvje$tavanja o
Pracenje, nadzor i o T L . N "
e o ) rizicima, te u okviru izvjeStaja dati jasan prikaz aktuelne situacije u pogledu
Clan 18. |izvjeStavanje o IKT (8) - X . S P
rizicima digitalne operativne otpornosti, i to na bazi broja prijavljenih znacajnih IKT
incidenata i efikasnosti preventivnih kontrola.
Preispitivanje i
Glan 19 pobolj$avanje okvira ) Banka je duzna osigurati i dokumentovati proces preispitivanja okvira za
" |upravijanja IKT upravljanje IKT rizicima, najmanje jednom godisnje, kao i
rizicima
Preispitivanje i — - . B
oboligavanie okvira nakon znacajnih IKT incidenata, cyber napada, iskustava iz testova (npr
Clan 19. E rale'an'a IJKT (1) a) |penetracioni testovi, TLPT, testovi kontinuiteta poslovanja IKT-a, planovi za
Ap. . jan) odgovor i oporavaki sl.), uputa iz revizija i drugo,
rizicima
Preispitivanje i
Clan 19 pobolj$avanje okvira ) b) bez odgadanja u slu¢aju identifikacije znacajnih slabosti i nedostataka u okviru
’ upravljanja IKT kriti¢nih (vitalnih) IKT sistema i
rizicima
Preispitivanje i - . . -
oboligavanie okvira obavezno nakon svake zna€ajne promjene u IKT sistemu, procesimaili
Clan 19. P J, R ) (1) c) |procedurama koje uticu na poslovne funkcije koje se podrzavaju IKT sistemom,
upravljanja IKT ) X
L te IKT imovinu,
rizicima
Preispitivanje i
Clan 19 pobolj$avanje okvira ) te ga kontinuirano pobolj$avati na osnovu ,naucenih lekcija” tokom njegovog

upravljanja IKT
rizicima

provodenja i pracenja.

Komentar:




Preispitivanje i
pobolj$avanje okvira

Banka je duzna lekcije steCene iz testiranja digitalne operativne otpornosti, te iz
stvarnih IKT incidenata, posebno cyber napada, kao i problema pri aktivaciji
planova kontinuiteta poslovanja IKT-a, te planova odgovora i oporavka u podrucju
IKT-a, zajedno sa relevantnim informacijama razmijenjenim sa partnerskim

. oj nadlezZnosti bi bilo provodenje odredbi stava (4)? Molimo
pojasnjenje.

2.Uodnosu na stav1-dali je potrebno aZurirati svaki put strategiju, politike,

1. Oboje je prvenstveno zadatak druge linije odbrane - funkcije upravljanja IKT rizicima.

2. Banka je duzna osigurati pisani trag o izvrSenom procesu preispitivanja okvira za upravljanja IKT
rizicima, nakon pojave dogadaja definisanih ovim stavom. U slu€aju da se preispitivanjem zakljuci da
je potrebno implementirati novu kontrolnu mjeru, kontrolu, promijeniti odnosno pobolj$ati odredeni

Clan 19. o (2) X o B X " o o ~ |procedure u svim navedenim slu€ajevima i $ta se u stvari podrazumijeva pod o o ) - .
upravljanja IKT finansijskim subjektima i procjenama prilikom revizije i supervizije, adekvatnoi |, . - : T A - proces i slicno, potrebno je izmijeniti interni akt kojim se definiSe predmetno. U suprotnom, potrebno
o o L . . osigurati i dokumentovati proces preispitivanja okvira za upravljanje IKT o ) B ) o, ) B L
rizicima kontinuirano ukljugiti u proces procjene IKT rizika. Na osnovu navedenog, banka izicima'? je imati dokument kojim se pokazuje da je izvrSena analiza te da je izveden zakljucak da nove
je duzna provoditi odgovarajuca preispitivanja relevantnih komponenti okvira za : kontrolne mjere nisu potrebne, odnosno da su implementirane mjere dovoljne.
upravljanje IKT rizikom i njihove adekvatnosti.
Preispitivanje i Banka je duzna pratiti razvoj IKT rizika tokom vremena, analizirati u€estalost,
Glan 19 pobolj$avanje okvira @) vrste, veli¢inu i razvoj IKT incidenata, a naro€ito cyber napada i njihovih
" |upravijanja IKT obrazaca, a u svrhu razumijevanja nivoa izloZenosti IKT riziku i unapredenja cyber
rizicima zrelosti i spremnosti banke.
Preispitivanje i
“ pobolj$avanje okvira . . - . “ .
Clan 19. - (4) Banka je duZna propisati, provoditi i na adekvatan nacin dokumentovati:
upravljanja IKT
rizicima
Preispitivanje i — . . " - . o
. A . redovno pracenje relevantnih novih tehnologija kako bi bolje razumjela moguci
“ poboljSavanje okvira o " . . S .
Clan 19. - (4) a) |uticajtih tehnologija na zahtjeve u pogledu IKT sigurnosti i digitalne operativne
upravljanja IKT o
A otpornosti. i
rizicima
Preispitivanje i
Slan 19 pobolj$avanje okvira @ b) redovno pracenje najnovijih praksi upravljanja IKT rizikom, kako bi bila u
" |upravijanja IKT mogucnosti efikasno odgovoriti na trenutne ili nove oblike cyber napada.
rizicima
U sklopu okvira za upravljanje IKT rizicima, banka je duzna definisati planove
komunikacije u krizi, kojima ¢e se uspostaviti jasni postupci za upravljanje
Clan 20. Komunikacija (1) internom i eksternom komunikacijom u slucaju aktiviranja planova kontinuiteta
IKT-a ili planova odgovora i oporavka IKT sistema, ukljucujucii znacajne IKT
incidente.
X . X . Komentar:
U okviru planova komunikacije u krizi, banka je duZna uzeti u obzir razliCite . T . P - . - " .. |Komentar:
N 1. Molimo pojasnjenje termina znacajni IKT incidenti? Da li ¢e upustvima biti X P " . L o
. o potrebe komunikacije za interne uposlenike i eksterne u¢esnike, kao i razlike u o . i L o 1. Da, upustvima Ce biti definisani detalji vezani za klasifikaciju incidenata i unificiranje.
Clan20. |Komunikacija (2) N L o e  |definisani detalji vezani za klasifikaciju incidenata i unificiranje?
potrebama uposlenika uklju€enih u upravljanje IKT incidentom, posebno osoblja
nadleznog z Vor i ravak, lja koje je potrebno samo informisati. P . " . . 2. Banka je duzna osigurati adekvatne kontinuirane zapise o procesima i aktivnostima, a koji mogu
adiezncezaledzckopicpelaratiodicsebli IR IpeliEb ot aeliion B 2. U odnosu na stav (4), molimo pojasnejnje na kakvu evidenciju aktivnosti .. ,] X g L. P o B ! 8
- = - - = — — = . L. e X » L posluZiti za analizu uzroka odredenog poremecaja, te adekvatnih dokaza u eventualnom sudskom
Banka je duzna osigurati odgovornu objavu barem znacajnih IKT incidenata ili prije poremecaja u radu se misli, s obzirom da prije poremecaja imamo procesu
Clan20. |Komunikacija (3) ranjivosti, klijentima, javnosti i partnerskim finansijskim subjektima, ovisno o IKT |redovne operativne aktivnosti. ’
incidentu.
U slucaju aktivacije planova kontinuiteta IKT-a ili planova odgovora i oporavka IKT-|
Clan 20. |Komunikacija (4) a, ukljucujuciiznacajne IKT incidente, banka je duzna voditi evidenciju aktivnosti
prije i nakon poremecaja u radu, koja treba biti lako dostupna.
Banka je duzna uspostaviti i provoditi program za osposobljavanje, ukljuujuci
Osposobljavanje i program podizanja svijesti o sigurnosti IKT sistema i digitalnoj operativnoj
Glan 21 podizanje nivoa ) otpornosti, za sve svoje uposlenike, a kako bi osigurala da su pravovremeno

svijesti o sigurnosti
IKT sistema

osposobljeni za izvrSavanje duznosti i odgovornosti u skladu sa politikom
informacione sigurnosti i postupcima u cilju smanjenja ljudskih pogre$aka,
krada, prevara, zloupotreba ili gubitaka.

Komentar:

Komentar:

1 Ranlbaia dudna adirirati cunia nri¥anca IKT tieliida 1 anni miari 1 baini in tn nntrahnn radi




Osposobljavanje i
podizanje nivoa

Programom osposobljavanja trebaju biti pravovremeno obuhvaceni svi
zaposlenici, uklju€ujuci i viSe rukovodece osoblje, a nivo njihove sloZenosti treba

1. Stavom (2) ovog ¢lana definisano je da se u programe osposobljavanja,
ukljuce i trece strane pruzaoci IKT usluga. Na koji nacin i u kojem opsegu,

L. UGG J& UULITE SUBLITGU SVUJS PIULGULS N1 USIUES U UTIUJ TS U RUJUJ JS W Ut Soniv raur
osiguranja sigurnosti svog IKT sistema. Banka je duzna procijeniti rizik koji postoji prilikom
angazovanija tre¢ih strana pruzaoca IKT usluga, te u skladu sa tom procjenom, primijeniti adekvatne

Clan 21. L . (2) biti srazmjeran nadleznostima njihovih funkcija i odgovornosti. Banka je duzna, [kako to definisati, kako ¢e Banka edukovati pruzaoce IKT usluga? R s X - K X S N
svijesti o sigurnosti X . K o N . o . N N J mjere zastite svog IKT sistema i svojih poslovnih procesa. Te mjere ukljucuju i edukaciju kadra
X prema potrebi, u programe osposobljavanja, ukljuiti i trece strane pruzaoce IKT |Da li se ovdje misli na awareness ili stru¢ne edukacije ili Sta vec? N o "
IKT sistema X pruzaoca IKT usluga, u onoj mjeri u kojoj je to potrebno.
usluga.
Osposobljavanje i Banka je duzna osigurati da se programom osposobljavanja obezbijedi
Glan 21 podizanje nivoa @) osposobljavanje uposlenika redovno, a najmanje jednom godi$nje, vodeci
" [svijesti o sigurnosti posebno racuna o pravovremenom osposobljavanju u pogledu prepoznatih IKT
IKT sistema prijetniji.
Banka je duzna da osigura stru¢no osposobljavanje i kontinuiranu edukaciju
zaposlenika u organizacionoj jedinici IKT-a i upravljanja sigurnoScu IKT sistema,
Clan 22. Edukacija (1) kao i internog revizora IKT sistema, a kako bi osigurala da su navedeni uposlenici |Komentar: TR
i jeni janj ji ij imajuci u [ 1. vezano za odredbu stava (1) molimo pojasnejnje da li su uklju¢eni u §
pra\./ovrem?no |‘adek§/a.tno OSpo_Sbe?m AEVCEWIENTE SVOJ_Ih TR, uz!majuu u o . ( ) _p _] J_J, X ! 1. da, zaposlenici funkcije upravljanja IKT rizicima su takoder ukljuceni u navedeni ¢lan.
obzir razvoj IKT i IKT rizika, te veli¢inu i kompleksnost IKT sistema u banci. edkuaciju i zaposlenici funkcije upravljanja IKT rizicima?
. . . - . o " 2. odgovor je dat u prethodnom pitanju.
2. Zasto su izuzeti uposlenici kontrolne funkcije upravljanja rizicima koji su u
skladu sa €lanom 12, stav 4 odgovorni za kontrolu i nadzor nad IKT rizicima VR L BT . . .
3. HR treba biti uklju¢en u planiranje, provodenije i izvjeStavanje o realizovanoj edukaciji. Kvartalno
izvjeStavanje je prema Upravi banke.
3. Odgovornost za izbor i organizaciju edukacije, koju instancu je potrebno L Rl B
izvjeStavati na kvartalnom nivou? Da li je to precesto? Da li se ovdje misli na = .. " . . . . .
. . 4. Zaedukaciju stru€nih kadrova, naro€ito u oblasti IKT, sigurnosti IKT, IKT revizije i upravljanja IKT
uklju€enost HR-a u sprovodenje Odluke? P . A . " - . . " .
rizicima potrebno je planirati niz adekvatnih edukacija u cilju osposobljavanja navedenih uposlenika u
2 laniranom vremenskom periodu. Tokom navedenog perioda, odnosno na njegovom isteku potrebno
4. Clan 9 Stav (2), c), d), i f) - Definicija kontinuirano ispitivanja efikasnosti p I . P . - . e - . - - p. q
o ) N i o je validirati da li su navedeni uposlenici stekli potrebna znanja i da li su osposobljeni za obavljanje
planova nije jasna. Naime, jasno nam je da Banka treba kreirati planove , . i B . X L
N L " .. N . o svojih radnih zadataka, a $to je bilo cilj edukacije, te da li je u tom smislu navedena edukacija bila
edukacije, budeZtirati edukacije, provesti ih, ali na koji nacin validirati X X X . ) L o
) L . kvalitetna i dovoljna. U okviru Uputstava ¢e dalje biti razraden navedeni ¢lan, takoder.
efikasnost plana edukacije i $ta to podrazumijeva?
Banka je duzna izraditi detaljni godisnji plan edukacije uposlenika, definisati
Clan 22. Edukacija (2) vremenske rokove, dokumentovati njegovu realizaciju, te kvartalno izvjeStavati o
realizaciji plana.
Banka je duzna kontinuirano ispitivati efikasnost svojih planova edukacije i, ako
" je potrebno, azurirati ih, kako bi osigurala da su obuke adekvatne i primjerene
Clan22. |Edukacija (3) B g (A

veli¢ini i kompleksnosti IKT sistema, IKT rizicima, kao i da prate razvoj novih IKT i
IKT rizika, uklju€ujuci i cyber rizike.




Testiranje digitalne
operativne otpornosti

U okviru za upravljanje IKT rizicima, Banka je duzna definisati, provoditi i redovno
azurirati Politiku za testiranje digitalne operativne otpornosti i procedure za

Clan 23. L . (1) testiranje digitalne operativne otpornosti, a u svrhu procjene pouzdanosti i
(digital operational " - A . N —
. X efikasnosti implementiranih kontrola i spremnosti na postupanje prilikom IKT
resilience testing) o
incidenata.
Testiranje digitalne T PN . .
. . Politika i procedure za testiranje digitalne operativne otpornosti iz stava (1) ovog
- operativne otpornosti . ) L . - : -
Clan 23. (digital operational (2) ¢lana trebaju ukljuciti niz procjena, testova, metodologija, postupaka i alata koji
'? X P . se primjenjuju u skladu sa ¢lanom 23.- 27. ove odluke.
resilience testing)
Politikom i procedurama za testiranje digitalne operativne otpornosti banka je
Testiranje digitalne duzna primijeniti pristup zasnovan na procjeni rizika, a uzimajuci u obzir razvoj
Glan 23 operativne otpornosti @) IKT rizika, sve konkretne rizike kojima je banka izloZena ili bi mogla biti izloZzena,
" |(digital operational kriti€énost informacione i IKT imovine i usluga, kao i ostale faktore koje banka
resilience testing) smatra odgovarajucim. Programom testiranja potrebno je uzeti u obzir i prijetnje i
ranjivosti utvrdene pracenjem prijetnji te postupcima procjene IKT rizika.
Testiranje digitalne Banka je duZna osigurati da testiranja provode neovisne interne ili vanjske osobe
Clan 23 operativne otpornosti @) s dovoljno znanja, vjestina i stru¢nosti u testiranju mjera sigurnosti IKT sistema,
" |(digital operational osiguravajuci izbjegavanje sukoba interesa u fazama dizajna i provodenja testa,
resilience testing) te osiguravajuci dovoljna sredstva u tu svrhu.
Banka je duZna uspostaviti postupke za prioritizaciju, klasifikaciju i otklanjanje
Testiranje digitalne svih slabosti i nedostataka otkrivenih izvodenjem testova iz stava (2) ovog ¢lana,
Clan 23 operativne otpornosti ®) te metodologiju interne provjere kako bi se utvrdilo da su sve identifikovane
: (digital operational slabosti i nedostaci u potpunosti otklonjeni. U slucaju prioritetnih (vaznih) IKT
resilience testing) sistema, Banka je duZna bez odgadanja otkloniti identifikovane slabosti i
nedostatke.
Testiranje digitalne
~ operativne otpornosti
Clan 23. p 3 p (6) Banka je duZna osigurati obavljanje primjerenih testova IKT sistema, pri ¢emu:
(digital operational
resilience testing)
Testiranje digitalne
Glan 23 operativne otpornosti ©) a) za sve IKT sisteme i aplikacije kojima se podupiru prioritetne (vazne) funkcije
" |(digital operational banke se testiranje provodi barem jedanput godisnje,
resilience testing)
Testiranje digitalne
M operativne otpornosti za IKT sisteme koji nisu kriticni, proporcionalno rizicima, testiranje se provodi
Clan23. [P " ) b) ) prop jesep

(digital operational
resilience testing)

barem jedanput svake tri godine,

Komentar:
1. da li se u okviru stava (1) misli na proSirenje zahtjeva postojec¢ih DR
procedurai planova i testiranja?

2. Dali ¢e biti dodatnih pojasnjenja kroz uputstva?

Komentar:

1. Politika za testiranje digitalne operativne otpornosti spada u testove provjere efikasnosti kontrolnih
mjera, te obuhvata npr penetracione i vulnerability testove, kao i scenarije ransomware napada, dok
DR centar spada u postupke odgovora.

2. Da, TLPT testovi ¢e biti dalje pojasnjeni kroz uputstva.




Testiranje digitalne
operativne otpornosti

prije svake izmjene postojece ili dodavanja nove komponente IKT sistema i
usluga, u slu¢aju da se radi o podrZavanju prioritetnih (vaznih) funkcija, kao i u

Clan 23. - - (6) c) o . L R :
(digital operational slu€aju znacajnih izmjena IKT procesa i infrastrukture, uklju€ujuéi promjene
resilience testing) provedene zbog IKT incidenata, i
Testiranje digitalne
Glan 23 operativne otpornosti ©) d) u slu€aju implementacije novih ili znatno izmijenjenih aplikacija dostupnih
" |(digital operational putem interneta.
resilience testing)
Politikom i procedurama za testiranje digitalne operativne otpornosti iz ¢lana 23.
ove odluke, treba da obuhvataju izvodenje odgovarajucih testova, kao $to su
Sadrzaj testiranja procjene i skeniranja ranjivosti, analize javno dostupnih izvora, procjene mrezne
informacione sigurnosti, analize odstupanja, preispitivanja fizicke sigurnosti, upitnici i software{ Komentar: Komentar:
Clan 24. sigurnosti (digital ska rieSenja za skeniranje, preispitivanja izvornog koda ako je to izvedivo, 1.da li se ovdje misli na prosirenje zahtjeva postojecih DR procedura i 1. TLPT testovi e biti predmetom posebnih uputstava. DR planovi se ubrajaju u planove oporavka, $to
operational testiranja na osnovu scenarija, testiranje kompatibilnosti, testiranje performansi, [planova i testiranja? Da li ¢e biti dodatnih pojasnjenja kroz uputstva? je pojasnjeno u ranijim odgovorima.
resilience testing) integralno testiranje (eng. end-to-end testing) i penetracijsko testiranje.
Testiranja na osnovu scenarija trebaju obuhvatiti i scenarije relevantnih i poznatih
potencijalnih napada, a na osnovu uocenih sigurnosnih prijetnji.
o Banka je duzna provoditi napredno testiranje sigurnosti IKT sistema u obliku
Napredno testiranje " - . N . L
“ . . penetracijskog testiranja vodenim prijetnjama (TLPT) najmanje jednom u 3
Clan25. |sigurnosti IKT (1) . o o . . . " M
sistema (TLPT) godine. Uzimajuci u obzir rizik banke i operativne okolnosti, Agencija moZe, kada
je to potrebno, traZiti od banke da smanji ili poveca ovu ucestalost.
Napredno testiranje TLPT-jem iz stava (1) ovog €lana je potrebno obuhvatiti viSe ili sve prioritetne
Clan25. |sigurnosti IKT (2) (vaZne) funkcije banke. TLPT je potrebno provoditi na produkcijskom sistemu koji
sistema (TLPT) podrZava te funkcije.
. Banka je duzna identifikovati sve relevantne IKT sisteme, procese i tehnologije,
Napredno testiranje " AR, N " . e
Glan 25 sigurnosti IKT ) kojima se podrzavaju prioritetne (vazne) funkcije, kao i IKT usluge, ukljuCujuci i
’ sistema (TLPT) one koje su eksternalizovane/ugovorene sa IKT pruzaocima usluga, a kojima se
podrZavaju prioritetne (vazne) funkcije.
Napredno testiranje . . L N I .
. R i Banka je duZna procijeniti koje prioritetne (vazne) funkcije Ce biti obuhvacene
Clan25. - |sigurnosti IKT “ TLPT-om, te rezultat procjene dostaviti Agenciji
sistema (TLPT) ’ proc) gencii.
L Ako su trece strane pruzaoci IKT usluga obuhvaceni TLPT-om, banka je duzna
Napredno testiranje oduzeti sve potrebne i zastitne mjere kako bi osigurala u¢esce takvih trec¢ih
Clan 25. |sigurnosti IKT (5) P P ) g

sistema (TLPT)

strana pruzaoca IKT pruzaoca usluga u TLPT-u. Banka u svakom trenutku
zadrzava potpunu odgovornost za osiguravanje uskladenosti sa ovom odlukom.
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Ne dovodeci u pitanje stav (2) i (3), u slucaju kada se opravdano moZe ocekivati
da ¢e sudjelovanje trece strane pruzaoca IKT usluga iz stava (5) ovog ¢lana,
negativno uticati na kvalitet ili sigurnost usluga odnosno povjerljivost podataka
o povezanih sa takvim uslugama, a koji se odnose na klijente trece strane pruzaoca
Napredno testiranje i U I Komentar:
“ . . IKT usluga koji nisu obuhvaceni primjenom ove odluke, banka se moZe pismeno . L . . Komentar:
Clan25. |sigurnosti IKT (6) o ) Y . B 1. Vezano za stav (11), molimo poja$njenje na koju se potvrdu misli, s X R L . ) - X X
X dogovoriti sa tre¢om stranom pruZzaocem IKT usluga da tre¢a strana pruzalac IKT . L R L 1. Ovaj stav se odnosi iskljucivo na slu¢aj da banka u€estvuje u grupnom testiranju u okviru svoje
sistema (TLPT) . - - - . obzirom da stav (9) ne tretira pitanje nikakve potvrde. Da li se misli na stav ) o o L , "
usluga direktno angaZuje eksterne provoditelje testiranja. U tom sluaju, TLPT se . X o ) o bankarske grupe, te je u navedeno testiranje uklju¢eno drugo nadlezno tijelo, izvan BiH. Ovaj ¢lan se
. N . N K 10: "...planove za ispravljanje nedostataka i dokumentaciju kojom se X o K L o . . .
provodi pod vodstvom jedne imenovane banke, udruzenog TLPT-a, u kojem R . o ne odnosi na grupna testiranja koja se obavljaju u okviru BiH gdje je Agencija nadlezZno tijelo.
M X X N " . N potvrduje da je TLPT proveden u skladu sa zahtjevima.
ucestvuje nekoliko banaka (eng. pooled testing) kojima treca strana pruZalac IKT
usluga pruza iste usluge.
o Udruzenim TLPT-jem iz stava (6) ovog Clana potrebno je obuhvatiti relevantan
Napredno testiranje . . R M " .
Glan25. |sigumosti IKT 7 obim IKT usluga koje podrZavaju prioritetne (vazne) funkcije koje su banke
: sistema (TLPT) ugovorile sa trecom stranom pruzaocem IKT usluga. Broj banaka koje uc¢estvuju u
udruzenom TLPT-ju treba biti srazmjeran sloZenosti i vrsti uklju¢enih usluga.
Napredno testiranje . . " - .
. . i UdruZeni TLPT smatra se TLPT-jem koji provode banke koje u€estvuju u
Clan25. |sigurnosti IKT (8) . L . L
| udruzenom TLPT-ju i na njega se primjenjuju odredbe ove odluke.
sistema (TLPT)
Banka je duzna, u saradnji sa tre¢im stranama pruzaocima IKT usluga i drugim
o uklju¢enim stranama, uklju¢ujuci provoditelje testiranja, ali iskljucujuci
Napredno testiranje Agenciju, primjenjivati efektivne (adekvatne) kontrole upravljanja rizicima kako bi
Clan 25. |sigurnosti IKT (9) € . ! ,'p. Jen i L < ,p ) J ! S
sistema (TLPT) ublazila rizike od moguceg uticaja na podatke, od oSteCenja imovine i od
poremecaja u radu prioritetnih (vaznih) funkcija, usluga ili operacija u samoj
banci, njenim partnerima ili finansijskom sektoru.
- Banka je duzna, na kraju testiranja, nakon $to su usaglaseni izvjestaji i planovi za
Napredno testiranje . - - — .
M R Rk ispravljanje nedostataka, dostaviti Agenciji saZetak relevantnih nalaza, planove
Clan25. |sigurnosti IKT (10) X o R . X K .
R zaispravljanje nedostataka i dokumentaciju kojom se potvrduje da je TLPT
sistema (TLPT) L
proveden u skladu sa zahtjevima.
Napreano tesuranje U StUCaJu da Danka UCESWUJE U grupnom esuranju, priukom cega arago |
Clan 25. sigurnosti IKT (11) nadlezno tijelo izvan zemlje izdaje potvrdu iz stava (9), banka je duzna Agenciji
; T DTy Aoctaviti nobwedi ond colovinntaib nalaza il 2a m
IAPTEATIO TESTTaTye Ne dovodeci u pitanje takvu potvrdu, banka u svakom slucaju ostaje potpuno
Clan25. |sigurnosti IKT (12) o o A
. . odgovorna za uticaje/posljedice testiranja iz stava (5).
Banka je duzna angazovati provoditelje testiranja za potrebe obavljanja TLPT, a u
lan 26 Provoditelji testiranja ) skladu sa €lanom 27. ove odluke. U slu€aju kada banka angazuje interne
" |TLPT provoditelje testiranja za potrebe obavljanja TLPT-a, duZna je angaZovati eksterne
provoditelje testiranja za svaki treci test.
L o Agencija ¢e odrediti banke koje su duzne obavljati TLPT, kao i banke koje mogu
= Provoditelji testiranja o o R R . N K . K :
Clan 26. BT (2) koristiti interne provoditelje testiranja, na osnovu principa proporcionalnosti,a  [Komentar: Komentar:
uzimajuci u obzir sljedeée: 1. Da li ¢e Banke dobiti definisanu metriku proporcionalnosti? 1. Agencija ¢e objaviti listu banaka koje ¢e biti duzne obavljati navedena TLPT testiranja.
Clan 26 Provoditelji testiranja @) a) faktore povezane sa uticajem, posebno mjeru u kojoj usluge i aktivnosti koje
" |TLPT banka pruza imaju na finansijski sektor u cjelini,
Clan 26 Provoditelji testiranja ) b) moguce probleme u pogledu finansijske stabilnosti, Sto ukljucuje sistemsku
_[TLPT prirodu banke na nivou finansijskog sistema i
2 Provoditelji testiranja specificni profil IKT rizi€nosti i nivo IKT zrelosti banke ili koriStenih tehnoloskih
Glan 26. L 2 | o P "

TLPT

karakteristika.




Zahtjevi za
provoditelje

Clan 27. - . (1) Banke su duZne angaZovati provoditelje testiranja za izvodenje TLPT-a koji:
testiranja u vezi sa
provodenjem TLPT
Zahtjevi za
Glan 27 provoditelje ) a) koji imaju zadovoljavajuéi nivo stru¢nosti i adekvatno iskustvo i reference, te su
" |testiranja u vezisa medu najadekvatnijim i najuglednijim provoditeljima testiranja,
provodenjem TLPT
Zahtjevi za N A - . “ .
rovoditelie posjeduju tehnicke i organizacijske sposobnosti i posebno stru¢no znanje u
Clan 27. P - ) . (1) b) |podrucju saznanja o prijetnjama, penetracionom testiranju i testiranju ,,red tima“
testiranja u vezi sa
R (eng. red team),
provodenjem TLPT
Zahtjevi za . . . - oL N
rovoditelie su akreditovani u oblasti obavljanja penetracijskih testiranja medunarodno
Clan 27. P - ) . (1) c) |priznatim akreditacijama te se pridrZavaju formalnih kodeksa ponasanja ili
testiranja u vezi sa o R
. etickih okvira,
provodenjem TLPT
Zahtjevi za pruZaju nezavisno uvjerenje ili revizorski izvjestaj u vezi sa adekvatnim
Slan 27 provoditelje ) d) upravljanjem rizicima povezanim sa provodenjem TLPT-a, uklju€ujuci
" |testiranja u vezisa odgovarajucu zastitu povjerljivih informacija banke i pravnu zastitu s obzirom na
provodenjem TLPT poslovne rizike banke i
Zahtjeviza . . . — o . .
rovoditelie su propisno i u potpunosti pokriveni odgovarajucim osiguranjem od
Clan 27. P L ) . (1) e) |profesionalne odgovornosti, ukljucujui i rizike od protupravnog i nemarnog
testiranja u vezi sa )
) postupanja.
provodenjem TLPT
Zahtjeviza
Clan27 provoditelje @ U slu€aju anazovanja internih provoditelja testiranja, banka je duzna osigurati da,
" |testiranja u vezi sa pored uslova iz stava (1) ovog €lana, budu ispunjeni i sljedeci uslovi:
provodenjem TLPT
Zahtjeviza
. rovoditelje
Clan 27. P . ) . (2) a) |angaZovanije internih provoditelja testiranja je odobreno od strane Agencije,
testiranja u vezi sa
provodenjem TLPT
Zahtjeviza
Clan27 provoditelje @ b) Agencija je potvrdila da banka ima dovoljno adekvatnih resursa, te da je osigurala
’ testiranja u vezi sa izbjegavanje sukoba interesa prilikom dizajniranja i provodenja testa i
provodenjem TLPT
Zahtjeviza
. rovoditelje
Clan 27. P . ) . (2) c) |pruzateljinformacija o prijetnjama nije dio banke.
testiranja u vezi sa
provodenjem TLPT
Zahtjevi za Banka je duzna osigurati da se ugovorom sklopljenim sa eksternim
“ rovoditelje rovoditeljima testiranja osigura adekvatno upravljanje rezultatima TLPT-a i da
Glan 27. p! j @ p j J g pravijanj

testiranja u vezi sa
provodenjem TLPT

niti jedna obrada podataka s tim u vezi, ukljuujuci proizvodnju, izradu, smjestaj,
obradu, izvjeStavanje, obavjestavanje ili unistavanje, ne stvara rizike po banku.

Komentar:
1. dali ¢e proces odobrenja Agencije za angazovanje internih provoditelja
testiranja biti regulisan uputstvom i da li ¢e biti predviden rok za odgovor?

Komentar:
1. Navedeno ce biti predmetom daljih uputstava.




U sklopu okvira za upravljanje IKT rizicima, banka je duzna donijeti Strategiju
upravljanja kontinuitetom poslovanja koja treba da sadrZi ciljeve upravljanja

Kontinuitet
= ) kontinuitetom poslovanja sa jasnim kvantitativnim i kvalitativnim zahtjevima koji
Clan28. |poslovanjau (1) . L e
.. . se odnose na dostupnost poslovnih funkcija i podrzavajucih procesa banke, a
podru€ju IKT sistema P AR " A fimr R o ffim A o3 .
vodeci racuna o veli€ini i ukupnom profilu banke, kao i prirodi, obimu i sloZenosti
svojih usluga, aktivnosti i poslovanja.
Na osnovu Strategije upravljanja kontinuitetom poslovanja iz stava (1) ove
Kontinuitet odluke, banka je duzna donijeti Plan kontinuiteta poslovanja u podrucju IKT
Clan 28. poslovanja u (2) sistema (Plan kontinuiteta IKT-a) koji je sastavni dio plana kontinuiteta
podrucju IKT sistema poslovanja banke uzimajuci u obzir identifikovane poslovne funkcije, procese i
resurse IKT sistema iz ¢lana 15. ove odluke.
Banka je duzna provoditi analizu uticaja na poslovanje (eng. BIA) analiziranjem
. L svoje izloZzenosti znatnijim prekidima poslovanja i procjenom njihovih
% Analiza uticajana . PR I . o
Clan 29. oslovanie (1) potencijalnih efekata (ukljucujuci na povjerljivost, integritet i dostupnost),
P ) kvantitativno i kvalitativno, upotrebom internih i/ili eksternih podataka i analizom
scenarija.
. . Analizom uticaja na poslovanje potrebno je uzeti u obzir kriticnost utvrdenih i
“ Analiza uticaja na o . " N . .
Clan 29. oslovanie (2) mapiranih poslovnih funkcija, podrZavajucih procesa, tre¢ih stranai
P ) informacione imovine, kao i njihove medusobne zavisnosti, a u skladu sa ¢lanom
“ Analiza uticaja na . B - . . -
Clan 29. . 3) U okviru analize uticaja na poslovanje potrebno je kao minimum:
poslovanje
. Analiza uticajana navesti prioritetne (vazne) funkcije i podrzavajuce procese, a u skladu sa ¢lanom
¢lan 29. Hea) @) a) P (vazne) funkcije i p jucep
poslovanje 15. stav (1) ove odluke,
. . navesti IKT imovinu potrebnu za odvijanje pojedinacnih poslovnih funkcija, kao i
“ Analiza uticaja na " . . . M
Clan 29. ) 3) b) |njihove medusobne zavisnosti i povezanosti, a u skladu sa ¢lanom 15. stav (2)
poslovanje
ove odluke,
Glan 29 Analiza uticaja na ) 0 odrediti, kao minimum, RTO, RPO i SDO za svaku pojedinacnu poslovnu
’ poslovanje aktivnost, imajuci u vidu eksternalizaciju i zavisnost od trecih strana.
Pri utvrdivanju parametara RTO, RPO i MTD, banka je duZna uzeti u obzir i moguéi
Clan 29 Analiza uticaja na @) opsti uticaj na cjelokupno finansijsko trZiste. Navedenim parametrima banka je
" |poslovanje duZna osigurati da se u ekstremnim scenarijima postigne dogovoreni nivo
usluga., a u skladu sa strategijom IKT- i ciljevima informacione sigurnosti.
. - Banka je duZna osigurati da su IKT resursi i IKT usluge uspostavljeni i uskladeni sa
“ Analiza uticaja na 3 . . . .
Clan 29. oslovanie (5) analizom uticaja na poslovanje, a posebno u pogledu adekvatnog osiguranja
P ) redundantnosti klju¢nih (vaznih) IKT komponenti, a kako bi se sprijeCili prekidi
Plan kontinuiteta IKT- . - . . 3 o erR
N X N . Na osnovu analize uticaja na poslovanje banka je duZna donijeti Plan kontinuiteta
Clan30. |aiplanovi odgovora i (1) KT-a
oporavka IKT sistema )
Plan kontinuiteta IKT-
Clan 30. |aiplanovi odgovora i (2) Planom kontinuiteta IKT-a banka je duzna osigurati:
oporavka IKT sistema
Plan kontinuiteta IKT-
N X N . kontinuitet prioritetnih (vaznih) funkcija banke u okviru definisanih RTO i RPO
Clan30. |aiplanovi odgovora i (2) a)
. parametara,
oporavka IKT sistema
Plan kontinuiteta IKT- brze, adekvatne i efikasne odgovore na sve IKT incidente i njihovo rjeSavanje, na
Clan 30. |aiplanovi odgovora i (2) b) |nacin kojim se ogranicava Steta, a daje prioritet nastavku poslovanja i mjerama

oporavka IKT sistema

oporavka,




Plan kontinuiteta IKT-

aktivaciju, bez odlaganja, ciljanih planova kojima se omogucavaju kontrole,
procesi i tehnologije za suzbijanje Sirenja IKT incidenta i sprjeavanja dalje Stete,

Clan30. |ai planovi odgovora i (2) c) i X K . o -
X a koje su prilagodene svakoj vrsti IKT incidenta, kao i prilagodene postupke
oporavka IKT sistema . L .
odgovora i oporavka uspostavljenih u skladu sa ¢lanom 31. ove odluke,
Plan kontinuiteta IKT-
Clan30. |ai planovi odgovora i (2) d) |procjenu preliminarnog uticaja, Stete i gubitka i
oporavka IKT sistema
L definisanje komunikacijskih mjera i mjera za upravljanje kriznim situacijama
Plan kontinuiteta IKT- . . o S e 3 .
= X . . kojima se osigurava prenos azurnih informacija svim relevantnim ¢lanovima
Clan30. |aiplanovi odgovora i (2) e) . . . . =
) banke i eksternim zainteresovanim stranama, a u skladu sa ¢lanom 20. ove
oporavka IKT sistema o X - =
odluke, i izvjeStavanje Agencije u skladu sa ¢lanom 44. ove odluke.
Plan kontinuiteta IKT- Planom kontinuiteta IKT-a banka je duzna podrzati ciljeve za zastitu, i ako je
Clan30. |ai planovi odgovora i 3) potrebno, ponovnu uspostavu povjerljivosti, integriteta i dostupnosti poslovnih
oporavka IKT sistema procesa, podrzavajucih procesa i IKT imovine.
U okviru Plana kontinuiteta IKT-a banka je duzna razmotriti niz razli¢itih scenarija
Plan kontinuiteta IKT- kojima bi mogla biti izloZena, ukljucujuci ekstremne, ali moguce scenarije, te
Clan30. |aiplanovi odgovora i (4) procijeniti njihov potencijalni uticaj. Na osnovu tih scenarija banka je duzna
oporavka IKT sistema opisati nacin osiguravanja kontinuiteta IKT sistema i usluga, kao i informacionu
sigurnost banke.
Pri procesu planiranja kontinuiteta poslovanja u podrucju IKT-a banka je duzna
Plan kontinuiteta IKT- definisati procese, uloge i odgovornosti, a kako bi osigurala da su
Clan30. |ai planovi odgovora i (5) eksternalizovani dijelovi IKT sistema i servisi adekvatno pokriveni planovima
oporavka IKT sistema kontinuiteta poslovanja. Banka je duzna uzeti u obzir zavisnost o uslugama tre¢ih
strana.
. . Na osnovu analize uticaja na poslovanje iz ¢lana 29. ove odluke i plana
M Planovi odgovora i L . . M RN "
Clan 31. ) (1) kontinuiteta IKT-a, iz ¢lana 30. ove odluke, banka je duzna da definiSe i usvoji
oporavka IKT sistema . )
planove odgovora i oporavka IKT sistema.
Planovima odgovora i oporavka IKT sistema je potrebno definisati uslove za
. . aktiviranje planova, kao i mjere koje je potrebno poduzeti kako bi se osigurala
“ Planovi odgovora i R . N - "
Clan 31. oporavka IKT sistemna (2) dostupnost, kontinuitet i oporavak minimalno prioritetnih (vaznih) funkcija
P odnosno klju¢nih (vaznih) IKT sistema i usluga. Planovi za oporavak IKT sistema
trebaju biti usmjereni prema postizanju ciljeva oporavka poslovanja banke.
. . Banka je duZna da u slu¢aju nastanka okolnosti koje zahtijevaju primjenu plana
M Planovi odgovora i . R . —
Clan 31. . 3) odgovora i oporavka IKT sistema odmah po saznanju o navedenom obavijesti
oporavka IKT sistema N . T . . .
Agenciju sa svim relevantnim ¢injenicama i okolnostima koje se na to odnose.
Banka je duZna aZurirati planove kontinuiteta IKT-a i planove odgovora i oporavka
. . IKT sistema barem jedanput godisnje, a na osnovu rezultata testiranja, saznanja o
“ Planovi odgovora i . —_— - . U . . .
Clan 31. oporavka IKT sistema (4) aktuelnim prijetnjama, kao i iskustvima stecenim iz prethodnih dogadaja, kao i
P nalaza/preporuka revizija, te obavezno prilikom promjene ciljeva oporavka,
poslovnih funkcija, podrzavajucih procesa ili IKT imovine.
Testiranje plana
Clan 32 kontinuiteta IKT-a, ) Banka je duzna testirati planove kontinuiteta IKT-a i planove odgovora i oporavka

planova odgovora i
oporavka IKT sistema

IKT sistema:
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Testiranje plana
kontinuiteta IKT-a,

Clan 32. . (1) a) |kojima se podrzavaju sve funkcije, najmanje jednom godisnje i
planova odgovora i
oporavka IKT sistema
Testiranje plana
Glan 32 kontinuiteta IKT-a, ) b) u sluéaju svih bitnih promjena u IKT sistemima koji podrzavaju prioritetne (vazne)
" [planova odgovoraii funkcije.
oporavka IKT sistema
Testiranje plana X . o . L L.
Kontinuiteta IKT-a Banka je duZna testirati i odgovarajuce planove kontinuiteta IKT-a, u slu¢aju da
Clan 32. ' (2) su prioritetne (vazne) funkcije eksternalizovane ili ugovorene sa tre¢im stranama
planova odgovora i .
X pruzaocima IKT usluga.
oporavka IKT sistema
Testiranje plana
= kontinuiteta IKT-a, . . A I -
Clan 32. . 3) Banka je duZna testirati planove komunikacije u krizi.
planova odgovorai
oporavka IKT sistema
Testiranje plana . R . N Aoy "
Kontinuiteta IKT-a U okviru testiranja iz stava (1) banka je duZna obavezno ukljuciti scenarije cyber
Clan 32. ' (4) napada i prebacivanja sa primarne IKT infrastrukture na redundantne kapacitete,
planova odgovora i ) L . o
) sigurnosne kopije i rezervni informaticki centar.
oporavka IKT sistema
Testiranje plana
e kontinuiteta IKT-a, . 5
Clan 32. ) (5) Banka je duZna:
planova odgovorai
oporavka IKT sistema
Testiranje plana
Glan 32 kontinuiteta IKT-a, 5) a) dokumentovati rezultate testiranja, sa svim popratnim detaljima i dokazima o
" |planova odgovora i testiranju,
oporavka IKT sistema
Testiranje plana
Clan 32 kontinuiteta IKT-a, 5) b) analizirati i otkloniti sve utvrdene nedostatke koji proizlaze iz testiranja, te o njima
" [planova odgovora i izvijestiti upravljacke organe banke i
oporavka IKT sistema
Testiranje plana L - . . .
Kontinuiteta IKT-a preispitati planove kontinuiteta IKT-a i planove odgovora i oporavka IKT sistema,
Clan 32. g (5) ¢) |uzimajuci u obzir rezultate testova iz stava (1), kao i preporuke iz revizijskih ili

planova odgovorai
oporavka IKT sistema

supervizijskih pregleda.

Komentar:

1. DA li se stavom (1) tacka a) smatra da Banka u slucaju scenarija
nedostupnosti primarnog data centra, na rezervnom centru mora imati sve
funkcije (kriticne, vazne i ostale)?

Plan kontinuiteta IKT-a bi trebao da sadrzi vise
aktivnosti/scenarija/odgovora. Na koji nacin vrsiti testiranje (u cijelosti ili
prema definisanim/izabranim scenarijima)?

2. Dallije stav (3) vezan za ¢lanove 20 i 30 koji tretiraju oblast komuniciranja?
da li se misli na scenarije nastanka krize?

3. u Clanu 32. Testiranje plana kontinuiteta IKT-a, planova odgovora i
oporavka IKT sistema, stav(1), navedeno je da je Banka duZna testirati
planove kontinuiteta IKT-a i planove odgovora i oporavka IKT sistema: a)
kojima se podrZavaju sve funkcije, najmanje jednom godi$nje. U ¢lanu 33. (i
drugim ¢lanovima) Rezervni informatiCki centar, navedeno je da je Banka je
duZna osigurati rezervni informaticki centar koji osigurava kontinuitet
prioritetnih (vaznih) funkcija. Pitanje je dakle da li se testiranje planova mora
vrSiti za sve funkcije ili se misli na kriticne, prioritetne funkcije kako je
navedeno u viSe ¢lanova Odluke?

Komentar:

1. Ne, stav (1) a) znaci da je banka duZna testirati planove kontinuiteta IKT kojima se podrZavaju sve
funkcije, §to nuzno ne znaci da banka na DR treba imati podr§ku za nastavak poslovanja funkcija koje
nisu vitalne. Planovi kontinuiteta IKT se mogu odnositi i na nastavak poslovanja na primarnoj lokaciji.
Testiranje plana kontinuiteta bi se trebalo izvoditi po scenarijima, vodeci racuna o tome da se svake
godine uraditi jedan ili viSe testova, a svi scenariji testiraju u periodu 3 godine (npr), odnosno
obavezno po nacinjenim zna¢ajnim izmjenama u okviru IKT sistema ili poslovnih procesa koji imaju
uticaja na njih, u slucaju fluktuacije osoblja i drugih zna€ajnijih izmjena.

2.Da.

3. odgovor je dat u prethodnim pitanjima




Rezervni informaticki

Clan 33. centar (1) Banka je duzna osigurati rezervni informaticki centar koji:
je lociran na odgovarajucoj geografskoj udaljenosti od lokacije primarnog
Glan 33 Rezervni informaticki ) a) informatikog centra, uzimajuci u obzir rizik da pojedina¢ni scenario, incident ili
" [centar katastrofa ne mogu istovremeno uticati na primarni i rezervni informaticki centar i
sisteme oporavka,
Komentar:
1. dali se u stavu (1) tacka a) tretira i fizicka i logi¢ka dostupnost? Ako je na
Rezervni informaticki osigurava kontinuitet prioritetnih (vaznih) funkcija na isti nacin kao i primarni logi&ku, kako odnosna odredba korespondira sa definicijom RPO, RDO i SDO Komentar:
Clan 33. centar (1) b) |informaticki centar ili pruZa nivo usluga neophodnih da banka obavlja svoje za rezervni informaticki centar, ¢ime su predvideni vremena i razine 1 Stav1 .“k ira iskliuivo fizicku odvor
prioritetne (vazne) funkcije u okviru definisanih cilieva oporavka (RTO, RPO i oporavka? -Stav1 tacka a) tretira iskljucivo fizicku odvojenost.
Rezervni informaticki je odmah dostupan zaposlenicima banke kako bi se osigurao kontinuitet
® ioritetni sni i Eai i pri i i& 2. tatka d) je prebacena u zahtjev koji se odnosi na sisteme za upravljanja rezervnim kopijama
Clan 33. centar (1) ¢) |prioritetnih (vaznih) funkcija u slu¢aju nedostupnosti primarnog informatickog |, motimo za dodatno pojasnjenje stava (1) tatka d). Ako imate strech mrezu )i : p : | ! pravijanj Pj
centrai N . . " . - podataka te je prilagodena.
za obezbjedjenje full failover modela da li to znaci da ovaj clan nije
Glanas, |Rezervniinformaticki " a) je logicki odvojen od primarnog informatickog centra, zadticen od neovlastenog |zadovoljen? Sta se podrazumijeva pod logicki odvojenim informatickim
" [centar pristupa ili o8teéenja u podrugju IKT sistema. centrom?
Efektivna funkcionalnost rezervnog informati¢kog centra treba biti potvrdena
Glan 33 Rezervni informaticki ) najmanje jednom godisnje, kao i poslije implementiranih znacajnih promjena u
" [centar IKT sistemu banke. Banka je duzna, 30 dana prije planiranog testiranja
funkcionalnosti rezervnog informati¢kog centra, obavijestiti Agenciju.
Clan 33 Rezervni informaticki ) Rezultate testiranja iz stava (2) ovoga €lana potrebno je detaljno dokumentovati i
" |centar osigurati da je izvjeStaj o rezultatima testiranja usvojen od strane uprave banke.
Clan 34 Eksternalizacija IKT (1) U slucaju eksternalizacije cjelokupnog ili dijela IKT sistema izvan teritorije Bosne
* |sistema izvan drzave i Hercegovine, banka je duzna:
L definisati prioritetne (vazne) funkcije banke sa stanovista kontinuiteta poslovanja
. Eksternalizacija IKT . L L . X L . .
Clan 34. X . . (1) a) |iodvijanjaistih u zemlji, uzimajuci u obzir analizu uticaja na poslovanije, kao i
sistema izvan drzave . . X
vazece zakonske propise,
Clan 34 Eksternalizacija IKT ) b) definisati odgovarajuc¢e RTO, RPO i SDO parametre za funkcije definisane tatkom
" [sistema izvan drzave a) ovog stava, osiguravajuci adekvatne nivoe usluge,
L definisati klju¢ne resurse IKT sistema banke koji podrZavaju prioritetne (vazne)
X Eksternalizacija IKT - . DT L
Clan 34. X . . (1) c) |definisane poslovne procese iz tacke a) ovog stava, uzimajuéi pri tome u obzir i
sistema izvan drzave . S h .
podrzavajuce resurse, te napredak i primjenu IKT u poslovnim procesima banke,
V Eksternalizacija IKT L L ) X " Komentar:
Clan 34. X . . (1) d) |definisati plan kontinuiteta IKT-a i planove oporavka IKT sistema u zemlji, Komentar: . PSR . . "
sistema izvan drzave .. L 1. Cloud usluge je potrebno tretirati na isti nacin kao i sve ostale eksternalizovane usluge. Ukoliko
1. na koji nacin tretirati cloud usluge? K X e z P .
usluge koje su eksternalizovane u cloud su potrebne za pruzanje/podrsku prioritetnim funkcijama,
osigurati lokalni informaticki centar na teritoriji Bosne i Hercegovine kako bi 2. koie ie razlika U poimovima lokalni informaticki centar i primarmi potrebno ih je osigurati na teritoriji BiH na nacin npr koriStenjem hibridnog rjeSenjaili sli¢no, vodeci
Eksternalizacija IKT osigurala kontinuitet prioritetnih (vaznih) funkcija u zemlji na isti nacin kao i u in.for:nejnti(:ki centazj B racuna o adekvatnoj kvaliteti obavljanja poslovnog procesa u navedenom slucaju.
Clan 34. sistema izvan driave (1) e) |okviru primarnog informati¢kog centra odnosno pruzanje nivoa usluga :
neophodnih da banka obavlja svoje prioritetne (vazne) funkcije u okviru . L " L 2. primarni informaticki centar je centar gdje je smjesteno produkciono okruzenje banke, te u slu¢aju
L . 3. Da li Banka ima ingerenciju samostalno analizirati i definisati vrstu ) . ) . . L . o
definisanih ciljeva oporavka (RTO, RPO i SDO), . ) X i . da je navedeno izvan BiH, banka je duZna imati lokalni informaticki centar. Kod banaka kod kojih je
podataka koje je potrebno osigurati u lokalnom informati¢kom centru K . § ) - X . . L -
rovoditi testiranje funkcionalnosti lokalnog informatickog centra najmanje na d lii b bzi witinost 52 Koi daci prinadaiu? produkciono okruZenje unutar BiH primarni i lokalni centar bi trebali predstavljati istu lokaciju.
A 1 p J jmanj odnosno zemlji, bez obzira na kriti¢nost servisa kojem podaci pripadaju?
Clan 34. X . . (1) f) |godiSnjem nivou, te osigurati da je izvjestaj o rezultatima testiranja usvojen od . . . . L X
sistema izvan drzave . .. L . . |3.Banka je duZna osigurati sve podatke neophodne za nesmetano odvijanje svih poslovnih procesa
strane uprave banke, 4. Dalli je neophodno da Banka za slucaj eksternalizacije u Cloudu, za koje je definisanih ovih lanom
Eksternalizacija IKT osiguran adekvatan biznis continuity samom uslugom (npr. AWS ili Googlew :
Clan 34. (1) g) |osigurati osposobljenost zaposlenika banke za izvodenje navedenih aktivnosti, | Cloud), mora osiguravati i lokalne kopije podataka?

sistema izvan drzave

4.Da, u slucaju da su potrebni navedeni podaci u skladu sa tackom h).




Eksternalizacija IKT

analizirati i definisati vrstu podataka koje je potrebno osigurati u lokalnom

Clan 34. X ) . (1) h) |informatikom centru odnosno zemlji, kako bi se zadovoljile poslovne potrebe
sistema izvan drzave S . ) Lo ; .
banke, uzimajuci u obzir taku a) i e) ovog stava, kao i vazeci zakonski propisi i
Clan 34 Eksternalizacija IKT ) i osigurati azurnost podataka definisanih tackom h) u lokalnom informati¢kom
* |sistema izvan drzave centru na dnevnoj osnovi.
Glan 34 Eksternalizacija IKT ) Banka je duzna, 30 dana prije planiranog testiranja funkcionalnosti lokalnog
" [sistema izvan drzave informatickog centra, obavijestiti Agenciju.
Banka je duZna uspostaviti proces upravljanja sigurnosnim kopijama (eng.
backup) koji ukljucuje procedure izrade, smjestaja, testiranja kopija podataka i
Clan 35 Sigurnosne kopije 1) sistema, te ponovne uspostave i oporavka, kao i adekvatan transport i predaju
" |podataka i sistema kopija, a kako bi se osigurala raspoloZivost podataka i sistema u slucaju potrebe,
te omogucio adekvatan oporavak odnosno ponovna uspostava prioritetnin
(vaznih) procesa u zahtijevanom vremenu i raspoloZivosti.
Clan 35 Sigurnosne kopije @) U okviru procesa upravljanja sigurnosnim kopijama, banka je duzna propisati za
" |podataka i sistema sve resurse IKT sistema:
. Sigurnosne kopije
Clan 35. g L Pl (2) a) |vrstu,
podataka i sistema
. Sigurnosne kopije
Clan 35. g L Pl (2) b) [nadinizrade,
podataka i sistema
. Sigurnosne kopije
Glangs. [>Bumosnekopl @ | o |obim,
podataka i sistema
. Sigurnosne kopije
Clan 35. g . Pl (2) d) [frekvenciju izrade,
podataka i sistema
. Sigurnosne kopije
Clan 35. g . Py (2) e) |frekvenciju odlaganja na udaljenu lokaciju,
podataka i sistema
. Sigurnosne kopije
Clan 35. g . Py (2) f) |te period ¢uvanja sigurnosnih kopija.
podataka i sistema
. " Obim i frekvenciju izrade sigurnosnih kopija, banka je duzna definisati u skladu
“ Sigurnosne kopije . : . - ; .
Clan 35. o (2) sa zahtjevima analize uticaja na poslovanje i planovima za odgovor i oporavak IKT
podataka i sistema . T . -
sistema, te procjenjivati u skladu s provedenom procjenom IKT rizika.
Banka je duZna sigurnosne kopije osigurati na jednoj ili viSe sekundarnih lokacija,
. " od kojih najmanje jedna mora biti dovoljno udaljena od primarne lokacije, na
“ Sigurnosne kopije . ) . . o o
Clan 35. odataka i sistema (3) kojoj se nalaze izvorni podaci, ha nacin da nisu izloZene istim rizicima.
P Sigurnosne kopije trebaju biti azurne i adekvatno zasticene od odgovarajucih
rizika (cyber napadi, rizici prilikom prijenosa i drugo).
Zastitne
Clan 36. |(regulatorne) kopije Banka je duZna osigurati zastitne (regulatorne) kopije podataka: Komentar:
podataka 1. Koji set podataka treba biti osiguran za sprovedbu kontrola od strane
Zastitne koje sadrze minimalni set podataka neophodan za nastavak poslovanja banke i |agencije u slucaju rane intervencije odnosno za restrukturu? Komentar:
Clan 36. (regulatorne) kopije a) |pruzanje prioritetnih (vaznih) funkcija i usluga, kao i sprovedbu kontrola od strane

podataka

Agencije u slucaju rane intervencije ili restrukture,

2. Koje podatke treba obezbijediti, ko im smije pristupiit, koliko azurni ti
nodaci maraii hit koia ie frekvenciia nhezhiedivania?

1. Podaci koji se odnose na izvjestajne podatke i podatke koji su neophodni za nesmetan i brz
postupak provodenja restrukture sukladno propisima koji reguli$u tu oblast. Ukoliko se ukaze
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Zastitne u lako dostupnom formatu kojem je moguce pristupiti/pro¢itati koristeci potreba, navedeno Ce biti pobliZe definisano prate¢im aktom za provodenje ove odluke.
Clan36. |(regulatorne) kopije b) sFandardne, Hoblcajene, S\{eprlsutlne dostupne alate, neovisno od izvornih 3. Koji je to potrebni format? i u kojoj formi treba biti dostupan na centralnoj 5. Asurmost i rekvencita Ge it definisan datie Unatstvom
2::[?:::3 SEEMEACRA AR HodAGTAS Al lokaciji Banke? Molimo za dodatno pojasnjenje definicije formata koji se : ! Jalp :
o o . o . koristi za dostavljanje back-up-a, tj precizirano tumacenije ‘lako dostupnog L . -
Clan 36. |(regulatorne) kopije c) |azurne u skladu sa zahtjevima Agencije i o . L o , |3- Navedeno Ce biti detaljnije definisano Uputstvom.
odataka formata kojem je moguce pristupiti koristeci standardne/uobicajene alate.
gaétitne Vazno je napomenuti da alati koji se koriste za kreiranje rezervnih kopija
Clan 36. (regulatorne) kopije d) |dostupne na centralnoj lokaciji banke. el eSS Gl ilRele:
podataka
Banka je duzna upravljati svojim IKT operacijama na osnovu dokumentovanih,
* usvojenih i implementiranih procesa i procedura. Tim dokumentima potrebno je
Clan37. |[IKT operacije (1) : J_ . P p‘ p” - . . p_ !
definisati kako banka upotrebljava, prati i kontroliSe svoje IKT sisteme i usluge.
Navedene procedure trebaju biti potpune, aZurne i medusobno uskladene.
“ Banka je duzna osigurati da je izvrSavanje IKT operacija uskladeno sa zahtjevima
Clan37. |IKT operacije (2) ! X e Lo J,.. . .J . P .J . " '
poslovanja banke, ukljuCujuci i zahtjevima informacione sigurnosti.
Banka je duzna odrzavati i unapredivati efikasnost svojih IKT operacija, naro€ito
Clan 37. |IKT operacije (3) svodenja pogreSaka koje proizlaze iz izvr§avanja ru¢nih zadataka na najmanju
mogucu mjeru.
. Banka je duzna evidentirati, pratiti i Cuvati zapise za kriticne IKT operacije kako bi
Clan37. |IKT operacije (4) ! N - p- . - P ¢ P !
se omogucilo otkrivanje, analiza i ispravljanje pogreSaka.
Clan37. |IKT operacije (5) Banka je duzna:
definisati i provoditi procedure upravljanja IKT imovinom, tokom cijelog njenog
Clan 37. |IKT operacije (5) a) |Zivotnog ciklusa, od nabavke ili razvoja do povlacenja iz upotrebe, u cilju
osiguranja dostupnosti, autenti¢nosti, integriteta i povjerljivosti podataka i
provoditi postupke planiranja te pracenja performansi i kapaciteta kako bi
Clan37. |IKT operacije (5) b) |pravovremeno sprijecila, otkrila i odgovorila na znacajne probleme u radu IKT
sistema i nedostatke kapaciteta IKT sistema.
Upravlianie Banka je duzna uspostaviti proces upravljanja projektima kojim su definisane
Clan 38. p::Jjek:imJa (1) uloge i odgovornosti potrebne za efikasnu podrsku provodenju strategije IKT
sistema. Komentar:
Banka je duz d juci naci titi i jivati rizike koji proizlaze iz IKT LOTICTEE 1. Pitanje se vjerovatno odnosi na prethodni ¢lan, te je gore i dat odgovor.
arT ale uzna' na'o ,50"”""{”?"”?’”" p'r'a i smar.ulv'aA I rizike koji proiz az'e iz - |1. Koje podatke treba obezbijediti, ko im smije pristupiit, koliko azurni ti : g :
L projekata, a uzimajuci u obzir i rizike koji mogu proizaci iz medusobne zavisnosti . R L . e
" Upravljanje . X ) K . ) X . N e podaci moraju bit, koja je frekvencija obezbjedivanja? L . " L . . , . L ..
Clan 38. o (2) razligitih projekata i zavisnosti visestrukih projekata o istim resursima i/ili 2. Minimalni set dokumentacije nece biti propisan uputstvima.Uputstvo Ce dalje definisati sadrZzaj
projektima = . " 5 AR oty . - e N 0 . . . . .
olitike upravljanja projektima. Agile pristup takoder podrazumijeva izradu relevatne pisane
struénostima. Banka je duzna uklju€iti projektni rizik u okvir upravljanja IKT 2. Dali ée u okviru uputstava biti neke posebne smjernice za minimalne set p P “J ja proj : gl 'P p ) p Il ¢ ! P. )
rizicima. . . L L . dokumentacije. Banka treba osigurati adekvatnu i potpunu dokumentaciju u okviru projekta kako bi
dokumentacije neophodne u okviru upravljanja projektima, posebno kada je " L i X L X R
L ) . dokazala da na adekvatan nacin upravljanja projektom, njegovim rizicima, kao i vezanim rizicima uz
= Upravljanje - . L " - L u pitanju agile pristup? 5 L o . "
Clan 38. e (3) Banka je duzna propisati i usvojiti metodologiju upravijanja projektima. informacioni sistem, te da prati definisanu projektnu metodologiju.
= — — = = = = = 3. U kojoj mjeri se ocekuje ukljucenost funkcije upravljanja sigurnoS¢u kod " . . o L L L
L Metodologijom upravljanja projektima, banka je duzna osigurati da zahtjeve C L K . . . . 3. Funkcija upravljanja IKT rizicima - druga linija treba dati svoje miSljenje o procjeni sigurnosti novih
Upravljanje X A . N L N L .. upravljanja projektima pogotovo kada je u pitanju agile pristup. Da li se X L X N ) E .
Clan 38. e (4) informacione sigurnosti analizira i odobrava funkcija upravljanja sigurno$cu IKT . . ) L y . ) . proizvoda/izmjena na informacionom sistemu te preporuke za sigurnosne kontrole. Navedeno je
projektima ) ocekuju formalno propisani sigurnosni zahtjevi bez obzira na metodologiju ) . ) ) ) ) ) )
sistema. NTESETES potrebno dati na poCetku projekta, kao i pregledati na kraju projekta, odnosno nakon eventualnih
A U zavisnosti od vaznosti i veli¢ine IKT projekta, te uticaju na prioritetne (vazne) . izmjena u toku projekta, te je zahtjeve sigurnosti potrebno osigurati u pisanoj formi.
M ravljanje
up |Clan 38. r':'ek:imja (5) funkcije, banka je duzna redovno, kao i dodatno po potrebi, izvjeStavati upravu
RA (e banke o uspostavi i napretku IKT projekta, te povezanim rizicima.
vu Glan 39 Nabava i razvoj IKT ) Banka je duzna definisati i provoditi procedure kojima se propisuje nac¢in nabave,
ANJ " [sistema razvoja i odr7avanja IKT sistema.
E
. . Banka je duzna osigurati da se prije svake kupovine ili razvoja IKT sistema jasno i
IKT| Nabava i razvoj IKT o h o R ; -
oP Clan 39. ) (2) na odgovaraju¢em nivou upravljanja definiSu i odobre funkcionalni i
sistema

ER

nefunkcionalni zahtjevi, uklju¢ujuci zahtjeve u pogledu informacione sigurnosti.




ACI

Nabava i razvoj IKT

Banka je duzna uspostaviti kontrole za ovladavanije rizikom od nenamjernih

JA [Clan 39. sistema ) promjena ili namjerne manipulacije IKT sistemom tokom razvoja i uvodenja u
MA produkcijsko okruzenje.
. Nabavai j IKT Komentar:
Clan 39. .a avafazvo) (4) Banka je duzna: Komentar: . . . h h . . X - - )
sistema . o L o .. |1. Odobrenje funkcionalnih i nefunkcionalnih zahtjeva u okviru projekta je dio upravljanja razvojem
1. Potrebno je definisati koji je to zadovoljavajuci nivo upravljanja i $ta znaci K . , L N K
. . X . ) L o . . o . A . . - sistema i treba biti odobreno od strane organa upravljanja, u okviru preglednog, jasnog, potpunog
. Nabava i razvoj IKT osigurati odvojena IKT okruZenja kako bi osigurala adekvatnu segregaciju odobrenje, da i je prihvatljivo u formi zapisnika odgovarajucih odboraili se ) ) o Lo I - .
Clan 39. R (4) a) N . .. R . K o L L X " L Y pisanog dokumenta. Funkcionalnosti sistema u velikoj mjeri trebaju biti poznate unaprijed, sa svojim
sistema duznosti i ublaZila efekat neprovjerenih promjena u produkcionim okruzenjima, [oCekuje formalna, potpisna odluka nekog tijela? Na koji nacin se ocekuje I R : - - .
X o ) o . . . . ciljevima razvoja pojedinog modula/funkcionalnosti, te je potrebno definisati parametre kojima se
- - - — — — - — ispunjenje ovih preduslova u agilnim i CI/CD pristupima razvoju, gdje o . R . S , N .
, Nabava i razvoj IKT odvojiti produkciona okruzenja od razvojnih, testnih i drugih neprodukcionih . o X - S s mjeri napredak razvoja. Dokumentovanje kroz epic-e moze biti prihvatljivo, pod uslovom da ispunjava
Clan 39. R (4) b) i funkcionalnosti Cesto nisu poznate unaprijed. Da li je prihvatljivo - . L n X . ,
sistema okruZenja, . ) . . . klju€ne zahtjeve vezane za trag (audit trail), odgovornosti i kontrolu kvalitete. Potrebno je da postoji
— — — — — dokumentovanje kroz alate u vidu epic-a, user story-ja bez formalnih N N . X L N - N
. . zastititi integritet i povjerljivost produkcijskih podataka u neprodukcionim . I . . jasan, detaljan zapis: svaka promjena ima istoriju i odgovorno lice (accountability), postoji
. Nabava i razvoj IKT . N o X . N . |odobrenja pojedinacnih funkcionalnosti? L A . . . . .. .
Clan 39. sistema (4) c) |okruZenjima, te pristup produkcijskim podacima ograniciti na ovlastene korisnike dokumentacija ishoda (outputa) i sve to se moZe na jasan i detaljan nacin prezentirati.
i
“ Nabava i razvoj IKT
Clan 39. sistema ) (4) d) |zastititi integritet izvornog koda interno razvijenih IKT sistema.
Glan 39 Nabava i razvoj IKT ) Banka je duZna detaljno dokumentovati razvoj, implementaciju, rad i
~_|sistema konfiguraciju IKT sistema.
U skladu s procjenom rizika, banka je duzna primjenjivati postupke nabave i
Clan 39 Nabava i razvoj IKT ©) razvoja IKT sistema i na IKT sisteme koje razvijaju ili kojima upravljaju krajnji
" |sistema korisnici poslovne funkcije izvan IKT organizacije. Banka je duZna voditi registar
ovakvih sistema.
Upraviianie IKT Banka je duzna definisati i provoditi procedure upravljanja IKT promjenama kako
Clan 40. r[;m‘ejnajma (1) bi se izbjeglo da promjene dovedu do neocekivanog i nezeljenog ponasanja IKT
prom) sistema, odnosno naruse njegovu sigurnost ili funkcionalnost.
L Procedurama iz stava (1) ovog ¢lana, banka treba osigurati da se sve promjene
2 Upravljanje IKT . . o o - . X
Clan 40. romienama (2) IKT sistema evidentiraju, testiraju, procjenjuju, odobravaju, provode i
[P provjeravaju na kontrolisan nacin.
B Upravljanje IKT
Clan 40. P N Jan) 3) Procedurama upravljanja IKT promjenama, banka je duZna obuhvatiti i sljedece:
promjenama
2 Upravljanje IKT
Clan 40. P N Janj 3) a) |tzv. hitne promjene
promjenama
7 Upravljanje IKT
Clan 40. P ‘J ) 3) b) |povratak na staro stanje (prije promjene) i
promjenama
2 Upravljanje IKT
Clan 40. o N vl (3) c) |upravljanje sigurnosnim i funkcionalnim ispravkama (eng. patch).
promjenama
Upravijanie KT Banka je duzna da utvrdi po€etne verzije software-skih komponenata IKT sistema,
Clan 40. r':)m'ejnajma (4) te evidentira i dokumentuje sve promjene komponenata IKT sistema onim
[P0 slijedom kako su nastajale, zajedno sa vremenom nastanka promjene.
Upravljanje IKT Banka je duZna da definiSe, uspostavi i provodi proces upravljanja IKT
Clan41. |incidentimai (1) incidentima radi pravovremenog otkrivanja IKT incidenata, upravljanja njima i
problemima obavjestavanja o istim.
Upravljanje IKT U procesu upravljanja IKT incidentima, Banka je duZna da definise i uspostavi
Clan41. |incidentimai (2) Politiku upravljanja IKT incidentima i procedure upravljanja IKT incidentima koji
problemima obuhvataju:
Upravljanje IKT
Clan41. |incidentimai (2) a) |pokazatelje za rano upozoravanje,
problemima
Upravljanje IKT
Clan41. |incidentimai (2) b) |evidenciju svih IKT incidenata i ozbiljnih cyber prijetnji,
problemima
Upravijanje IKT ostupke za utvrdivanje i dosljedno i integrisano (centralizirano) pracenje i
Clan41. |incidentimai 2) c) postup I ! g P )

problemima

evidentiranje svih IKT incidenata i ozbiljnih cyber prijetnji,

Komentar:




Upravljanje IKT

kategorizaciju i klasifikaciju IKT incidenata u skladu s njihovim prioritetom i

1. dali ¢e u okviru uputstva biti predvidena metrika za odredivanje

Clan41. |incidentimai (2) d) |ozbiljnosti te kriticnosti zahvacenih usluga, a uzimajuci u obzir kriterije utvrdene |"znacajnosti" incidenta? Komentar:
problemima ¢lanom 42. ove odluke, " L X L. o
. . . N . X ... |1.Da, uokviru smjernica e biti definisani kriteriji za procjenu zna€ajnosti incidentata.
- . o . 2. molimo poja3njenje "ozbiljnih" cyber prijetnji. Da li ce uputstvima biti blize
_— postupke odgovora na IKT incidente, ukljucujuci utvrdivanje i dokumentovanje - I
Upravljanje IKT L N o . ) L - definisan pojam "ozbiljne" prijetnje? . T . . . N
Glandl. |incidentimai @) e) njihovih osnovnih uzroka i daljnje postupanje i poduzimanje mjera, u cilju 2. Da, u okviru uputstava e biti kriteriji za procjenu ozbiljnosti cyber prijetnji.
’ . ublaZavanja njihovog efekta i osiguravanja pravovremene dostupnosti i sigurnosti . - . X -
problemima ) N 3. dali ovo znaci da je banka u obavezi da uspostavi proces upravljanja " o . . .
poslovnih funkcija banke, o N R . ) 3. Da, banka treba uspostaviti proces upravljanja dokazima. Za potrebe digitalne forenzike banka
dokazima i razvije kapacitete za digitalnu forenziku? . . B ) ) o, ..
— - — — — — - moZe angazovati i vanjske saradnike, uz odgovarajuce adekvatne uslove, u slu¢aju potrebe za
. postupke upravljanja problemima, Sto ukljuCuje utvrdivanje, analizu i rjeSavanje . . . .
Upravljanje IKT N . o . - L . o L .. I .. provodenjem aktivnosti forenzike.
Glandt. |incidentimai @) f glavnih uzroka jednog ili viSe incidenata, kako bi se sprijecilo ponavljanje 4. molimo detaljnije definisanje oCekivanja sadrZaja politike i sadrZaja
’ . incidenta, te u skladu sa stecenim znanjima aZuriranje sigurnosnih mjera IKT procedure uzimajuéi u obzir postojece interne akte koji su definisani u X N X o o o
problemima . N 4. U okviru navedenog €lana su date glavne aktivnosti koje trebaju biti predmetom politika i
sistema, bankama (veza €lan 41. stav (2))
— procedura.
Upravijanje [KT uloge i odgovornosti za razliite vrste IKT incidenata (npr. pogreske, neispravni
Clan41. |incidentimai (2) g) g s . (npr. pog ’ s 5. Dodatno pojasnjenje ili definisanje primjera ‘pokazatelja za rano . , . . N .
. rad, cyber napadiisl.), . N 5. ‘Pokazateljima za rano upozoravanje" u vezi stav (2) tatka a) se smatraju razne
problemima upozoravanje" veza stav (2) tacka a). R R L K . L X . K . L .
aktivnosti/notifikacije koje mogu ukazati na neZeljene promjene u informacionom sistemu u njihovoj
L - L . o - . . ranoj fazi, npr usporenje sistema, povecan izlazni saobracaj i sli€no.
Upravijanje IKT planove za komunikaciju sa uposlenicima, eksternim u¢esnicima i medijima, a u |6. Molimo za dodatno pojasnjenje nacina uvanja dokaza u okviru stava (4),
. ¢ . ies je klij te pojasnjenje samog procesa pripreme podataka za forenziku. Takoder, da li L . . . . .
Clan41. ([incidentimai (2) h) skladusa clahom 20.0ve odlu.lfe, planvove za‘ of)a.\/]est.avanje klu?na‘ta, postupke p ) j__ ) gp prip . P . . 6. Banka se treba voditi najboljim praksama u toj oblasti. Forenzika u ovom smislu predstavlja
) povezane sa internom eskalacijom, a $to ukljucuje prigovore korisnika povezane |vec postoji referentni dokument za ovaj predmet u nekoj od nadleznih o . B, o - L .
problemima . X o o o T N . . skupljanje, o€uvanje, validaciju, identifikaciju, analizu , interpretaciju, dokumentaciju i prezentaciju
s IKT sistemom i prema potrebi informisanje partnerskih finansijskih institucija, |institucija na nivou drzave? R ol 4 L . - PO
digitalnih dokaza proizaslih iz digatalnih izvora s ciljem provodenja ili pomoci pri rekonstrukciji
L N - - I . . dogadaja; dakle, banka treba definisati i primijeniti najbolje prakse iz ove oblasti, u onom obimu u
Upravljanje IKT o . . X L . . . .. |7- Nijejasno na $ta se misli pod ozbiljnom cyber prijetnjom. Da li se radi o h L )
A - AN . izvjeStavanje organa banke najmanje o znaCajnim IKT incidentima, uz objaSnjenje | .. _ .. . " U . . . . kojem Ce biti primjenjivane u banci.
Clan41. [incidentimai (2) i) . o o ) o ) prijetnji koja potencijalno moZe biti incident i ako je to slucaj, kako voditi
. njihovog uticaja, odgovora na njih i dodatnih kontrola koje je potrebno uvesti. . " . - . " . .
problemima evidenciju takvih prijetnji? Dali se radio objavama u sredstvima o L . o . .
. L . . . . o ... |7. Kriteriji za klasifikaciju incidenata i cyber prijetnji Ce biti date dalje uputstvima. Sve gore navedeno
Upravljanje IKT informisanja i drustvenim mreZzama i dr. na osnovu kojih je potrebno donijeti . o L A ) L . .
. o o . " - . se ubraja u cyber prijetnje. U slucaju evidentirane znaCajne cyber prijetnje, banka treba izvrsiti pisanu
Clan41. |incidentimai (3) Banka je duZna evidentirati sve IKT incidente i ozbiljne cyber prijetnje. zakljucak da takva prijetnja moze potecijalno uticati na Banku i njene . L L o . ) )
N . . - o Lo procjenu uticaja cyber prijetnje na informacioni sistem banke i eventualne poduzete aktivnosti.
problemima klijente? Ili se radi o prijetnjama koje ¢e se razmjenjivati preko FBA
o . o ) . . platforme. Koja su o¢ekivanja vezano za dalje postupke po pitanju cyber
5 Upravljanje IKT U okviru postupaka odgovora na incidente iz stava (2) tacka e) ovog ¢lana, Banka prijetnji, osim evidencije?
Clan41. |incidentimai (4) je duzna implementirati postupke za adekvatno upravljanje potencijalnim
problemima dokazima, kad god je to moguce, vodeci racuna o sljedecem:
Upravljanje IKT
Clan41. |incidentimai (4) a) |odrzavanje lanca €uvanja svih povezanih dokaza (eng. chain of custody),
problemima
Upravijanje (KT rilikom pokretanja digitalne forenzitke istrage, razmotriti moguce posljedice sa
Clan41. |incidentimai (4) b) P p J g ge, guce post
. pravne tacke gledista,
problemima
Upravljanje IKT
Clan41. |incidentimai (4) c) |osigurati da nisu zanemareni kriti€ni aspekti zadrzavanja dokaza i
problemima
Upravljanje IKT
Clan41. |incidentimai (4) d) |osigurati da su prikupljeni dokazi prihvatljivi na nadleznom sudu.
problemima
Glan 42 Klasifikacija ) Banka je duzna da klasifikuje IKT incidente i utvrdi njihov uticaj na osnovu
" lincidenata sljedecih kriterija:
Kiasifikaciia broj i/ili relevantnost zahvacenih klijenata ili finansijskih partnera, gdje je to
Clan 42. incidenataJ (1) a) |primjenjivo, iznos ili broj transakcija na koje je uticao IKT incident, kao i ¢injenice
da li je IKT incident imao uticaj na ugled banke,
Klasifikacija
Clan42. | ! (1) b) |trajanje IKT incidenta, ukljucujuéi vrijeme zastoja u pruzanju usluge,
incidenata
< Klasifikacija . . .. . o
Clan 42. incidenata (1) c) |geografska rasprostranjenost u smislu podrucja pogodenih IKT incidentom,
Glan 42 Klasifikacija ) q) gubitak podataka prouzrocen IKT incidentom, u smislu dostupnosti,
" lincidenata autenti¢nosti, integriteta ili povjerljivosti podataka,
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Klasifikacija

Clan 42. 1 e kriticnost pogodenih usluga, ukljucujuci transakcije i operacije banke i
e _- (1) ) pog 8 jucuj jeiop ]
Clan 42 Klasifikacija ) f ekonomski uticaj IKT incidenta, posebno direktni i indirektni troskovi i gubici, u
" lincidenata apsolutnom i relativnom smislu.
Banka je duzna da klasifikuje cyber prijetnju kao znacajnu na osnovu kriti¢nosti
Glan 42 Klasifikacija ) usluge koja je izloZena riziku, ukljucujuci transakcije i operacije banke, broj i/ili
" |incidenata relevantnost zahvacenih klijenata ili finansijskih partnera, kao i geografsku
rasprostranjenost podrucja izlozenog riziku.
Banka je duZna uspostaviti procedure analiza i pregleda nakon zna¢ajnih IKT
« incidenata i cyber prijetnji, analiziraju¢i uzroke poremecaja i identificirajuci
Clan43. |Ucenjeirazvoj (1) y . p. jetn) X ) . . P ) _— )
potrebna poboljSanja u IKT procesima ili u okviru plana kontinuiteta IKT-a
definisanog ¢lanom 28. ove odluke.
Pregledom iz stava (1) ovog ¢lana, banka je duZna utvrditi da li su postovani
Clan43. |Ugenje i razvoj (2) uspostavljeni procesi i da li su preduzete kontrole bile efikasne, ukljucujuci
procjene sljedeceg:
. brzinu u odgovoru na sigurnosna upozorenja i utvrdivanje uticaja IKT incidenta i
Clan43. |Ugenjeirazvoj (2) a) _ g ; ) ¢ P ! ! !
njegove ozbiljnosti,
Clan43. |Ugenje i razvoj (2) b) |kvaliteti brzinu izvodenja forenzicke analize, gdje je to primjenjivo,
Clan43. Ucenje i razvoj (2) c) [efikasnost eskalacije incidenta unutar banke i
Clan43. |Ugenje i razvoj (2) d) |efikasnost interne i eksterne komunikacije.
- ) Banka je duzna da odmah po saznanju o zna¢ajnom IKT incidentu, kako u dijelu
|zvjeStavanje o IKT . " . . R . L
e e X IKT sistema koji se nalazi u banci, tako i u dijelu IKT sistema koji je
Clan44. |incidentuicyber (1) ) X L " .
napadu eksternalizovan/povjeren na obavljanje treim stranama pruzaocima IKT usluga,
P obavijesti Agenciju.
IzvjeStavanje o IKT Za potrebe stava (1) ovog €lana, Banka je duzna, nakon prikupljanja i analize svih
Clan44. |incidentu i cyber (2) relevantnih informacija, dostaviti inicijalno obavjestenje i izvjestaj, a u skladu sa

napadu

stavom (3) i (5) ovog ¢lana.




Izvjestavanje o IKT

Inicijalno obavjestenije i izvjestaj iz stava (2) treba da sadrZe sve potrebne

Clan44. |incidentu i cyber (3) informacije kako bi Agencija bila u mogucnosti procijeniti znacaj IKT incidentai  [Komentar:
napadu njegov uticaj na cjelokupni finansijski sektor. 1. vezano za stav (8), molimo za listu relevantnih organa i / ili institucija
Izvjestavanje o IKT Banka je duzna odmah po saznanju o ozbiljnoj cyber prijetnji obavijestiti unutar drzave kojima bi se, u slucaju detektovanja cyber incidenta,
Clan44. |incidentu i cyber (4) Agenciju, ukoliko smatra da je prijetnja relevantna za finansijski sektor, korisnike [Informacija dostavila
napadu usluga ili klijente.
U slu€aju zna€ajnog IKT incidenta koji ima uticaj na finansijske interese klijenata,
banka je duzna, bez nepotrebnog odlaganja, ¢im sazna za taj incident, obavijestiti
IzvjeStavanje o IKT svoje klijente o znacajnom IKT incidentu i poduzetim mjerama za ublazavanje
Clan44. |incidentu i cyber (5) negativnih efekata incidenta. U slu¢aju znacajne cyber prijetnje, banka je duzna,
napadu ako je to primjenjivo, pravovremeno obavijestiti svoje klijente koji bi mogli biti
zahvaceni tom cyber prijetnjom, te dostaviti informaciju o svim odgovaraju¢im
zastitnim mjerama koje bi klijenti mogli razmotriti.
IzvjeStavanje o IKT
Clan44. |incidentu i cyber (6) Banka je duzna Agenciji dostaviti sljedece:
napadu
|zvjestavanje o IKT
Clan44. |incidentu i cyber (6) a) |inicijalno obavjestenje,
napadu
prelazni izvjestaj, nakon inicijalnog obavjeStenja iz tacke a) ovog stava, ¢im se
Izvjestavanje o IKT status izvornog IKT incidenta znacajno promijeni ili se postupanje u vezi sa
Clan44. |incidentu i cyber (6) b) |znacajnim IKT incidentom promijeni na osnovu novih dostupnih informacija, a
napadu nakon toga prema potrebi, azurirana obavjestenja svaki put kad se pojave
relevantne novosti o statusu, kao i na poseban zahtjev Agencije i
- ) konacni izvjestaj, kada je analiza osnovnog uzroka IKT incidenta zavrSena,
lzvjeStavanje o IKT . . X M Lo a .
. o ) neovisno o tome da li su mjere za ublaZavanje uticaja ve¢ provedene i kada se
Clan 44. |incidentuicyber (6) c) L . S L ) . L
napadu procijenjene vrijednosti uticaja mogu zamijeniti stvarnim podacima o uticaju IKT
P incidenta.
IzvjeStavanje o IKT . . - L n .
. o ) Nakon primanja informacije, Agencija ¢e prema potrebi poduzeti sve potrebne
Clan44. |incidentuicyber (7) X o . o " ;
mjere u svrhu zastite stabilnosti finansijskog sistema.
napadu
Izvjestavanje o IKT . - A . = "
" o ) Ovisno o karakteristikama cyber incidenta, banka je duzna razmotriti obavezu
Clan44. |incidentuicyber (8) L . . . L .
obavjeStavanja ostalih relevantnih organa i institucija unutar drzave.
napadu
Neovisno o odredbama Odluke o upravljanju eksternalizacijom u banci
Uspostavljanje okvira (,Sluzbene novine FBiH*, 75/22), banka je duZna uspostaviti upravljanje IKT
Clan45. |upravljanja rizicima (1) rizicima povezanim sa tre¢im stranama Cije su aktivnosti vezane uz IKT usluge i
trecih strana IKT sisteme, kao sastavnim dijelom IKT rizika u okviru za upravljanje IKT rizicima,
iz €lana 12. ove odluke.
Uspostavljanje okvira
“ P ) ,J _J, K Upravljanje IKT rizicima povezanim sa tre¢im stranama pruzaocima IKT usluga,
Clan45. |upravljanja rizicima (2) R Y - . o L
. banka je duZna uspostaviti u skladu sa sljede¢im principima:
trecih strana
Uspostavljanje okvira banka koja ima sklopljene ugovore o obavljanju IKT usluga sa tre¢im stranama za
Clan 45. upravljanja rizicima (2) a) |potrebe svog poslovanja u svakom trenutku snosi potpunu odgovornost za
trecih strana postovanje i izvr§avanje svih obaveza iz ove odluke i primjenjivog zakonskog
- ’ A ] Komentar: Komentar:
principom proporcionalnosti i uzimajuci u obzir: R . - R S . - ’ . " . " -
oo . . . X R L. X . 1. dali stav (1) podrazumijeva da TPRM treba biti sastavni dio Risk-a ilimoze |1.Upravljanje IKT rizicima povezanim sa tre¢im stranama treba biti sastavni dio funkcije upravljanja
o . i. prirodu, obim, sloZenost i vaznost ovisnosti u podrucju IKT sistema i - L . . . Lo -
Uspostavljanje okvira o R . ) . e L. biti dio upravljanja sigurnosti ili neke trece organizacione jedinice? IKT rizicima banke.
. o ii. rizike koji proizilaze iz ugovora o upotrebi IKT usluga sklopljenih sa tre¢im
Clan45. |upravljanjarizicima (2) b)

trecih strana

stranama pruZaocima IKT usluga, vodeci ra¢una o klju¢nosti ili vaznosti
predmetne usluge, procesa ili funkcije, te o mogucem uticaju na kontinuitet i
dostupnost usluga i aktivnosti na nivou banke i na nivou grupe.




Uspostavljanje okvira

Banka je duzna propisati i provoditi Politiku o koristenju IKT usluga trecih strana,

Clan 45. upravljanja rizicima ) a posebno IKT usluga kojima se podrzavaju prioritetne (vazne) funkcije, te je
tre¢ih strana primjenjivati na pojedinacnoj, i prema potrebi, na konsolidovanoj osnovi.
- . Banka je duzna pravovremeno obavijestiti Agenciju o svim planiranim ugovorima
N Uspostavljanje okvira o upotrebi IKT usluga kojima se podrzavaju prioritetne (vazne) funkcije, kao i o
Clan45. |upravljanja rizicima (4) ) - L . .
trecih strana tome da je odredena funkcija postala prioritetna (vazna), poStujuci odredbe
¢lana 28., 29. i 30. Odluke o upravljanju eksternalizacijom u banci.
Banka je duzna odrzavati i redovno azurirati, kako na nivou banke, tako i nai
Clan 46. Registar informacija konsolidovanom nivou, registar informacija u vezi sa svim ugovorima o koristenju
IKT usluga koje pruzaju trece strane pruzaoci IKT usluga.
Clan47. |Procjenarizika (1) Prije sklapanja ugovora o pruzanju IKT usluga banka je duzna:
Glan47. |Procjena rizika () a) prf)ci.jeniti da li ngovorobftlhvata upotrebu IKT usluga kojima se podrzava
prioritetna ili vazna funkcija,
Clan47. |Procjena rizika (1) b) |procijeniti da li su ispunjeni nadzorni uslovi u pogledu ugovaranja,
utvrditi i procijeniti sve relevantne rizike povezane sa ugovorom, a u skladu sa
Clan47. |Procjenarizika (1) c) |¢lanom 9. stav (1) Odluke o upravljanju eksternalizacijom, ukljucujucii rizik da
taj ugovor doprinese jacanju koncentracijskog IKT rizika, u skladu sa ¢lanom 48.
provoditi dubinske analize potencijalnih tre¢ih strana pruzaoca IKT usluga i Komentar:
Clan47. |Procjena rizika (1) d) |osiguravati adekvatnost trece strane pruzaoca IKT usluga tokom cijelog procesa Komentar: 1. Pod pojmom “Nadzorni uslovi” u pogledu ugovaranja” stav (1) tatka b) smatraju se uslovi koji se
odabirai procesa procjene i N B . . . odnose na moguénost efikasnog nadzora pruzanja usluga kod pruzaoca usluga od strane regulatora,
1. Sto se podrazumijeva pod pojmom “Nadzorni uslovi” u pogledu . B o . . , A o
X . X N banke i od njih ovlastenih strana, osiguravaju¢i moguc¢nost nadzora na mjestu obavljanja usluge,
Clan47. |Procjena rizika (1) e) |utvrditi i procijeniti sukobe interesa koje bi ugovor mogao izazvati. ugovaranja” a Sto je predvideno stavom (1) tacka b)? ravovremeni pristup podacima i sistemima koji su predmetom nadzora, osiguravanje moguénosti
p p pp Ji sup , 0SIg J 8!
uzimanja fizickih kopija dokaza i drugih relevantnih elemenata efikasnog nadzora.
Banka je duzna ugovarati IKT usluge iskljucivo sa tre¢im stranama pruzaocima
IKT usluga koji ispunjavaju odgovarajuce standarde IKT sigurnosti. U slu€aju da
Clan47. |Procjena rizika (2) se ugovor odnosi na aktivnosti koje podrZavaju prioritetne (vazne) funkcije, banka
je duzna, prije sklapanja ugovora, utvrditi da pruzalac usluga koristi
najsavremenije i najvise standarde IKT sigurnosti.
. . - Banka je duZna kontinuirano pratiti i traziti garancije nivoa uskladenosti trecih
Clan47. |Procjena rizika (3) . . . I . AT
strana pruzaoca IKT usluga sa sigurnosnim ciljevima, mjerama i ciljevima banke.
Banka je duZna osigurati i primjenjivati pravo pristupa podacima i reviziju trece
Clan47. |Procjena rizika (4) strane pruzaoca IKT usluga u skladu sa ¢lanom 25., 26. i 27. Odluke o upravljanju
eksternalizacijom u banci.
Preliminarna U slu€aju da se ugovor odnosi na aktivnosti koje podrZavaju prioritetne (vazne)
Clan48. |procjena funkcije, banka je duzna prilikom utvrdivanja i procjene rizika iz ¢lana 47. ove
koncentracijskog IKT odluke, razmotriti i sljedece:
preliminarna rizike definisane ¢lanom 16. tacka h) Odluke o upravljanju eksternalizacijom u
X banci, te koristi i troSkove alternativnih rieSenja, kao $to je angazman razlicitih
Clan 48. E:r)lcc]::taracijskog KT a) |trecih strana pruZaoca IKT usluga, uzimajuéi u obzir podudaraju li se predvidena
rizika rjeSenja sa poslovnim potrebama i ciljevim utvrdenim u strategiji digitalne
otpornost i u kojoj mjeri,
preliminarna potencijalne koristi i rizike podugovaranja, naro€ito u slu¢aju da je podizvodac
. izvan drzave Bosne i Hercegovine, ukoliko je ugovorom predvidena mogucnost da
Clan 48. [P b) |treca strana pruzalac IKT usluga moze podugovoriti IKT usluge kojima se

koncentracijskog IKT
rizika

podrzavaiju prioritetne (vazne) funkcije banke nekoj drugoj trecoj strani pruzaocu
IKT usluga,
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Preliminarna

odredbe prava o nesolventnosti koje bi se primjenjivale u slucaju stecaja trece

Clan48. |procjena c) |strane pruzaoca IKT usluga, kao i o0 svim ograni¢enjima do kojih bi moglo dodi pri
koncentracijskog IKT hitnom oporavku podataka banke,
Preliminarna uskladenosti sa Zakonom o zastiti podataka te o efikasnom izvr§avanju
Clan48. |procjena d) |zakonodavstva BiH, u slu¢aju da se treca strana pruzalac IKT usluga nalazi izvan
koncentracijskog IKT drzave Bosne i Hercegovine,
Preliminarna uticaj potencijalno dugih ili sloZenih lanaca podugovaranja na sposobnost banke
Clan48. |procjena €) [da u potpunosti prati ugovorene aktivnosti, kao i na sposobnost Agencije za
koncentracijskog IKT izvodenije efikasnog nadzora nad bankom u tom slucaju.
U slucaju da se ugovor odnosi na aktivnosti koje podrzavaju prioritetne (vazne)
Glan 49 Izlazna strategija i ) funkcije, banka je duzna donijeti izlaznu strategiju i postupke koji su u skladu sa
" |raskid ugovora politikom o koriStenju IKT usluga i planovima kontinuiteta poslovanja banke,
postujuci odredbe €lana 23. Odluke o upravljanju eksternalizacijom u banci.
Clan 49 Izlazna strategija i @ Banka je duZna osigurati moguc¢nost raskida ugovora o upotrebi IKT usluga, u
" |raskid ugovora skladu sa ¢lanom 21. Odluke o upravljanju eksternalizacijom, ukljucujudi i:
L pracenjem IKT rizika povezanih s trecom stranom utvrdene su okolnosti za koje
Y Izlazna strategija i ) . . - h . -
Clan 49. raskid ugovora (2) a) [se smatra da bi mogle dovesti do promjena u izvrSavanju aktivnosti koje se
8 pruZaju na osnovu ugovora, a $to ukljucuije bitne promjene koje uticu na ugovor ili
- uslijed slabosti pruzaoca IKT usluga u vezi sa op$tim upravljanjem IKT rizikom, a
M Izlazna strategija i . - - P
Clan 49. raskid ugovora (2) b) |posebno u nainu na koji osigurava dostupnost, autenti¢nost, povjerljivost,
8 integritet i sliedivost podataka, bilo da se radi o licnim ili drugim osjetljivim
Clan 49 Izlazna strategija i @) 0 Agencija zbog uslova ugovora ili okolnosti povezanih sa ugovorom ne moze (viSe)
" |raskid ugovora efikasno nadzirati banku.
Banka je duzna prava i obaveze banke i trece strane pruzaoca IKT usluga jasno
Ugovor sa definisati u pisanoj formi. Potpuni ugovor, koji uklju€uje i sporazume o nivou
Clan 50. pruzaocima IKT (1) usluga, je potrebno osigurati u pisanoj formi koja je ugovornim stranama
usluga dostupna u papirnom obliku ili u dokumentu u nekom drugom trajnom i
pristupatnom formatu koji se moZe preuzeti.
Ugovor sa . o . . . = =
. L. Banka je duzna osigurati uskladenost ugovora iz stava (1) ovog ¢lana sa ¢lanom
Clan50. |pruzaocima IKT (2) L o K
19. stav (3) Odluke o upravljanju eksternalizacijom u banci.
usluga
Ugovor sa . o . = "
. L. Ugovori o koriStenju IKT usluga, pored uslova iz stava (2) ovog €lana, trebaju
Clan50. |pruzaocima IKT (3) S
ukljuciti i sljedece:
usluga
v lokacije, posebno regije ili zemlje, na kojima e se pruzati ugovorene ili
7 L podugovorene aktivnosti i IKT usluge, te na kojima ¢e se obradivati podaci,
Clan50. |pruzaocima IKT 3) a) . I . . ) . .
sl uklju€ujuci lokaciju uvanja podataka, kao i zahtjev da treca strana pruzalac IKT
usluga unaprijed obavijesti banku ako namjerava promijeniti takve lokacije,
Ugovor sa . - .. X X — . A -
.. odredbe o dostupnosti, autenti¢nosti, integritetu i povjerljivosti u vezi sa zaStitom
Clan50. |pruzaocima IKT (3) b) o
podataka, medu ostalim i li¢nih podataka,
usluga
Ugovor sa odredbe o osiguravanju pristupa licnim i ostalim podacima koje obraduje banka
Clan50. |pruzaocima IKT (3) c) |te o osiguravanju njihova oporavka i vracanja u lako dostupnom formatu u
usluga slucaju nesolventnosti, sanacije ili prestanka poslovanja trece strane pruzaoca
Ugovor sa obavezu trece strane pruzaoca IKT usluga da pruzi pomo¢ banci bez dodatnih
Clan50. |pruzaocima IKT (3) d) |troskova ili uz unaprijed utvrdene troSkove u slucaju IKT incidenta koji je povezan
usluga s IKT uslugom koju ta treca strana pruza banci,
Ugovor sa uslove za ucestvovanje trecih strana pruzaoca IKT usluga u programima za
Clan50. |pruzaocima IKT (3) e) |podizanje svijesti o sigurnosti u IKT i osposobljavanjima o digitalnoj operativnoj

usluga

otpornosti koje provodi banke, a u skladu sa ¢lanom 21. ove odluke,




Ugovor sa

Clan50. |pruzaocima IKT (3) f) |specifikacije Zivotnog ciklusa podataka banke i
usluga
Ugovor sa e . el
Clan 50. pruzaocima IKT @) P postupkﬂe r!t?savavnja op}erahvmh i sigurnosnih incidenata, uklju€ujuci postupke
— eskalacije i izvjeStavanja.
Ugovor sa Ugovori o koristenju IKT usluga koje podrzavaju prioritetne (vazne) poslovne Komentar:
Glan50. |pruzaocima IKT (4) funkcije, trebaju biti usaglageni sa Elanom 19. stav (4) Odluke o upravijanju Komentar: 1. Pod navedenim se smatra definisanje kontrola upravljanja rizicima povezanim uz podatke banke, u
usluga eksternalizacijom u banci i stavom (3) ovog Elana, te trebaju ukljuéiti i sliedece: |1- Molimo pojasnjenje za stav (d) tacka f) Sta se podrazumijeva pod svim fazama, pocev od kreiranja podataka, obrade, transporta, ¢uvanja i krajnjeg uniStavanja
Ugovor sa rokove za prethodne obavijesti i obaveze izvje$tavanja koje tre¢a strana pruzalac [Specifikacijom Zivotnog ciklusa podataka banke u kontekstu odredbi Ugovora podataka.
Clan50. |pruzaocima IKT (4) a) |IKT usluga ima u odnosu na banku, uklju¢ujucii odredbe definisane &lanom 19.  [Koji se zaklju¢uje sa sa pruzaocima IKT usluga?
usluga stav (3) tacka m) Odluke o upravljanju eksternalizacijom u banci, 2. U okviru Ugovora je potrebno definisati postupke prilikom rieSavanja operativnih i sigurnosnih
2. Molimo za pojasnjenje za stav (3) tacka g) $ta se dodatno podrazumjeva incidenata, ukljucujuéi postupke eskalacije i izvjeStavanja prilikom istih. Dakle, u okviru ugovora
zahtjeve da treca strana pruzalac IKT usluga uvede i testira planove za pod postupcima rjeSavanja operatvnih i sigurnosnih incidenata u kontekstu |banka je duzna definisati postupke za navedeno, uklju¢ujuéi maksimalne vremenske periode
nepredvidive situacije u poslovanju, kao i alate, politike i kontrole za sigurnost IKT | Odluke o eksternalizaciji izvjeStavanja o incidentu, nacin izvjeStavanja, postupke izvjeStavanja, vremenski period rieSavanja
&Elan 50. Ei‘;\;o;;;a T @) b) si.stema, Hkljuéujgéi i cybveréigurnost, kojima se banci.osigu_ra_va oqgovarajuéi incidenta i sli¢no.
s n.|\{o IKT 5|gurno.st|.za ‘F_)rszanje uslug_a, au skla»du sa PI’I‘hV-atEj-I\-/Im nfvoom IKT
rizika banke i primjenjivih regulatornih odredbi, a uklju¢ujuci i zahtjeve u pogledu
enkripcije podataka, mrezne sigurnosti i postupaka sigurnosnog pracenja,
Ugovor sa . . . .
= . obavezu treCe strane pruzaoca IKT usluga da u€estvuje u TLPT-u banke, a u
Clan50. |pruzaocima IKT (4) c) . ) K X
— skladu sa ¢lanovima 25. - 27. ove odluke, te njegovu punu kooperativnost,
pravo kontinuiranog pracenja rada trece strane pruzaoca IKT usluga, Sto
ukljucuje sljedece:
i. odredbe definisane ¢lanom 19. stav (3) tacka g) Odluke o upravljanju
eksternalizacijom u banci, uklju¢ujucii pravo na pristup i izradu kopija
relevantne dokumentacije na licu mjesta pruzaoca usluge, ako je prioritetna za
Umiee poslovanje tre¢e sErane pruzaoca IK1" usluge, pri €emu drugi ugovorni aranzmani
Elan 50. prufaacima IKT @) d) |l| politike ne sprje.cavaju i n(? ograrTlcavajg eflka.sno ostvarivanje tllh prava,
s ii. prjavo Hgovoranja alternativnih nivoa osiguranja ako su obuhvacena prava
drugih klijenata,
iii. obavezu trece strane pruzaoca IKT usluga da u potpunosti saraduje tokom
direktnih nadzora i revizija koje provodi Agencija, banka, ukljucujudi i trece strane
koje one imenuju i
iv. obavezu dostavljanja pojedinosti o obimu, postupcima kojih se treba
pridrZavati i uestalosti takvih nadzora i revizija,
izlazne strategije, posebno odredivanje obaveznog adekvatnog prelaznog
razdoblja:
Ugovor sa i. tokom kojega Ce treca strana pruzalac IKT usluga nastaviti pruzati predmetne
Clan 50. pruzaocima IKT (4) e) |aktivnostiili IKT usluge banci kako bi se smanjio rizik od poremecaja u radu
usluga banke ili kako bi se osigurala njena efikasna sanacija i restrukturiranje i
ii. u kojem banka moze preci na usluge druge trece strane pruzaoca IKT usluga ili
se prebaciti na interna rjesenja, u skladu sa sloZzenos$cu usluge koja se pruza.
Ugovor sa Tokom pregovora o ugovorima sa pruzaocem IKT usluga, banka je duzna
Clan 50. pruzaocima IKT (5) razmotriti primjenu standardnih ugovornih klauzula koja su propisana zakonskom
usluga regulativom za konkretne usluge, a gdje je primjenjivo.
Upravljanje Banka je duZna izraditi plan podizanja svijesti i nivoa razumijevanja korisnika
Clan51. |odnosima's (1) platnih usluga o sigurnosnim rizicima povezanim s platnim uslugama, koji

korisnicima platnih

ukljuCuje osiguravanje pomoc¢i i uputstava korisnicima platnih usluga.




up

Upravljanje
odnosima s

Pomo¢ i uputstva koje se nude korisnicima platnih usluga trebali bi se

Clan 51. o . (2) pravovremeno azurirati s obzirom na nove prijetnje i ranjivosti, a 0 promjenama bi
RA korisnicima platnih - o "
trebalo pravovremeno obavjeStavati korisnike platnih usluga.
VL) usluga
ANJ Upravljanje . . . . R . s -
E odnosima's Ako je to dopusteno u okviru funkcionalnosti proizvoda, banka je duZna dopustiti
Clan 51. o . 3) korisnicima platnih usluga da onemoguce odredene platne funkcionalnosti
oD korisnicima platnih . . M N .
povezane s platnim uslugama koje banka pruZa korisniku platnih usluga.
NO usluga
SIM Upravljanje Ako je banka pristala na ograni¢enja potrodnje korisnika za platne transakcije Komentar:
A | odnosimas izvr§ene putem odredenog platnog instrumenta, banka je duzna korisniku ) . o o . L Komentar:
Clan51. o . (4) i . . o B . 1. U odnosu na stav (6) molimo pojasnjenje, nije jasno o ¢emu tacno je . - . R . . " .
SA korisnicima platnih omoguciti da prilagodi ta ograni¢enja do iznosa najviSeg dogovorenog ) o . ; o . 1. Da, u navedenom se, izmedu ostaloga, misli i na promjene u sigurnosnim postupcima za prijavu i
. potrebno informisati klijente platnih usluga. Da li se misli na promjene u L . TR . - .
KO usluga ograni¢enja. . R . - A L autentikaciju klijenata na platne servise, te koristenje istih, te i sve druge vrste izmjena koje mogu
— sigurnosnim postupcima za prijavu i autentikaciju klijenata na paltne - K e N -
RIS Upravijanje N - o ) - ) ) uticati na sigurnost koristenja platnih usluga od strane klijenta.
NIC odnosima's Banka je duZna omoguciti da korisnici platnih usluga primaju upozorenja o servise?
Clan 51. o . (5) iniciranju ili neuspjelim pokusajima iniciranja platnih transakcija ¢ime im se
IMA korisnicima platnih ! " L . e
omogucava da otkriju prevarno ili zlonamjerno koriStenje njihovih rauna.
PLA usluga
TNI Upravljanje . . e . T
H odnosima's Banka je duZna informisati korisnike platnih usluga o aZuriranjima u pogledu
Clan 51. o . (6) sigurnosnih postupaka koja uticu na korisnike platnih usluga s obzirom na
us korisnicima platnih rusanie platnih usluga
LU usluga P jep g
GA Upraviianie Banka je duZna korisnicima platnih usluga pruZiti pomo¢ s obzirom na sva
ognosijmaj s pitanja, zahtjeve za podrsku i obavijesti o nepravilnostima ili problemima u
Clan 51. o . (7) pogledu sigurnosnih pitanja povezanih s platnim uslugama. Korisnici platnih
korisnicima platnih S . — . . -
usluga usluga trebali bi biti primjereno informisani o tome kako je moguce dobiti
i navedenu pomo¢.
Banka je duzna sa Agencijom razmjenjivati informacije i obavjestajne podatke o
Clan 52 Razmjena 1) cyber prijetnjama, ukljucujuci indikatore kompromitovanja, taktike, tehnike i
" |informacija procedure, upozorenja o cyber sigurnosti i alate za konfiguraciju, u mjeri u kojoj
takve informacije i razmjena podataka:
ima za cilj poboljsati digitalnu operativnu otpornost bankarskog sistema,
Razmiena posebno kroz podizanje svijesti u vezi sa cyber prijetnjama, ogranicavanije ili
Clan 52. infom]1aci'a (1) a) |ometanje mogucnosti Sirenja cyber prijetnji, podrzavanje odbrambenih
RA ! sposobnosti, tehnika otkrivanja prijetnji, strategija ublazavanija ili odgovora i
M) oporavka,
v Razmjena odvija se u okviru bankarskog sistema, $to uklju€uje i razmjenu informacija sa
EN |Glans2, | o-mena (1) p) [0CVa e u ol bankarskog sis o et yeny armacy
A informacija svim ostalim subjektima za koje je Agencije izdala dozvolu za rad i
INF provodi se kroz aranZmane za razmjenu informacija koji Stite potencijalno
OR Clan 52 Razmjena ) 0 osjetljivu prirodu informacija koje se razmjenjuju i koji su uredeni pravilima
MA " |informacija poslovnog ponasanja u kojima se u potpunosti postuju poslovna tajna, zastita
c licnih podataka i smjernica o politici trziSne konkurencije.
A
Clan 52 Razmjena ) U svrhu stava (1), Agencija ¢e osigurati platformu i aranZmane za razmjenu
" |informacija informacija.
AranZmanima za razmjenu informacija iz stava (1) potrebno je definisati uslove za
Rasmiena ucesce i, prema potrebi, navesti detaljno, eventualno ukljucivanje javnih uprava i
Clan52. | ! N 3) svojstvo u kojem oni mogu biti povezani na aranzmane za razmjenu informacija,
informacija

uklju€ivanje IKT pruzaoca usluga, operativne elemente, ukljucujudi i koristenje
namjenskih IKT platformi.




Obavjestavanje i

Banka je duzna Agenciji dostaviti sjedece interne izvjestaje 1 akte:

a) Strategiju IKT sistema i operativne planove, definisanu ¢lanom 9. i 10. ove
odluke,

b) Politiku i procedure za upravljanje IKT rizicima, definisane ¢lanom 14. ove
odluke,

) Politiku informacione sigurnosti, definisanu ¢lanom 17. ove odluke,

d) Strategiju upravljanja kontinuitetom poslovanja, definisanu ¢lanom 28. ove
odluke,

e) Politiku i procedure upravljanja IKT incidentima, definisane ¢lanom 41. ove
odluke,

f) Politiku i procedure testiranja digitalne operativne otpornosti, definisane
Elanom 23. ove odluke,

g) Politiku o koristenju IKT usluga trecih strana, definisane ¢lanom 45. ove
odluke,

81/17).

Clan53. |izvjestavanje 1
Agjenci'e ) & h) Analizu uticaja na poslovanje, Plan kontinuiteta poslovanja u podrucju IKT
1zv ) sistema i planove odgovora i oporavka IKT sistema, definisane ¢lanom 28., 29. i
JES 30. ove odluke,
TAV i) Planove komunikacije u krizi, definisane ¢lanom 20. ove odluke,
ANJ j) Program podizanija svijesti o informacionoj sigurnosti, definisan ¢lanom 21. ove
E odluke,
AG k) Registar informacija u vezi sa svim ugovorima povezanim sa tre¢im stranama
EN pruzaocima IKT usluga, definisan ¢lanom 46. ove odluke,
cu 1) Rezultate procjene IKT rizika, definisane ¢lanom 16. ove odluke,
E m) Izvje$taje o upravljanju IKT rizicima, definisane ¢lanom 18. stav (8) ove
odluke,
n) lzvjeStaje prema organima banke, definisane ¢lanom 5. stav (1) tacka h),
0) lzvjeStaje o obavljenim testovima digitalne operativne otpornosti iz ¢lana 23.
ove ndliike
Obavjestavanje i . . . . . . - -
. . . Banka je duzna interne akte iz stava (1) tacke a) - j) dostavljati godiSnje, odnosno
Clan53. |izvjestavanje (2) L
. odmah po njihovim izmjenama.
Agencije
ObavjeStavanjei Banka je duZna izvjeStaje iz tacke (1) |) - p) dostavljati Agenciji 7 dana po
Clan53. |izvjestavanje (3) X ! _ jestal o P Jatt Agencl P
- usvajanju od strane organa upravljanja.
Agencije
. . Uprava banke je duZna pravovremeno obavijestiti Agenciju o svakoj zna¢ajnoj i
Obavjestavanje i R . L . .
N . ) kompleksnoj promjeni koja moZe imati uticaja na IKT sistem banke, te dostaviti
Clan53. |izvjeStavanje (4) o . , A o
Agencije odgovaraju¢u dokumentaciju (metodologiju upravljanja IKT projektima sa
) prate¢om dokumentacijom, procjenu IKT rizika navedene promjene i drugo).
[OBJ
o Agencija moZze objaviti informacije, uklju€ujuci i mjere, za koje procijeni da su od
A |clansa Objava informacija znacaja za javnost, a koje se odnose na upravljanje IKT sistemima, sigurno$¢u IKT
INF " |znatajnih za javnost sistema, cyber rizicima, kao i drugim specifi¢nim oblastima vezanim uz upotrebu
. IKT sistema i IKT.
Komentar:
1. Odgovarajuca uputstva trebala biti dostavljena unajkracem mogucem Komentar:
Clan 55 Dodatna uputstva za U svrhu primjene odredbi ove odluke direktor Agencije ¢e donijeti pripadajuca roku, obzirom da ¢e u njima biti definisani svi parametri o kojima ¢emo 1. Odgovarajuca uputstva ¢e biti dostavljena u $to kracéem moguc¢em periodu. U meduvremenu za
" |primjenu odluke uputstva. morati izvjeStavati, a naravno prije toga implementirati odgovarajuce potrebe implementacije odluke, banke se mogu pozvati na objavljene RTS kao popratne akte DORA
PR sistemske ili proceduralne pretpostavke. Najmanje 6-9 mjeseci prije datuma |regulativi.
ELA do kada Banka treba da se uskladi sa novom Odlukom.
IN
El . N Danom pocetka primjene ove odluke prestaje da vazi Odluka o upravljanju
= Prelazne i zavrSne ; I A . . (Ta FLE "
ZAV Clan 56. (1) informacionim sistemom u banci (,,Sluzbene novine Federnacije BiH*, broj
odredbe




NE
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DB

novinama Federacije BiH*, a primjenjuje se od 31.12.2024. godine.

Komentar:
Uzimajuci u obzir znacajne izmjene predvidene odlukom, te implementaciju
lan 56. Prelazne i zavr$ne @ Banka je duzna uskladiti svoje poslovanje sa odredbama ove odluke do koja ¢e zahtijevati izmjenu operativnog modela, organizacije, izradu i Komentar:
odredbe 01.06.2025. godine. usvajanje dodatnih internih akata, a $to prolazi razli¢ite procese i nivoe PRIHVATA SE.
odobravanja predvidene internim procedurama banka, molimo za
prolongaciju roka do 31.12.2025.
Elan 7. Stupanje na snagu Ova odluka stupa na snagu osmog dana od dana objavljivanja u ,,Sluzbenim




