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SPECIJALISTICKA SUPERVIZORSKA OCEKIVANJA
U VEZI SA POSTUPANJEM BANAKA
I
OSIGURANJEM KONTINUITETA POSLOVANJA U VANREDNIM SITUACIJAMA

Sarajevo, august/kolovoz 2024. godine



Uvod

1. Agencija za bankarstvo Federacije BiH (u daljnjem tekstu: Agencija) objavljuje
supervizorska ocekivanja u cilju usmjeravanja banaka prema odrzivom i sigurnom
poslovanju, kao i u svrhu upravljanja rizicima i posljedicama eksternih poremecaja koji
mogu imati negativan utjecaj na opcu sigurnost, ekonomiju i bankarski sistem. Ovaj
dokument izdvaja supervizorska ocekivanja koja se odnose na postupanja banaka u svrhu
osiguravanja kontinuiteta poslovanja u kontekstu saznanja i iskustava iz proteklog perioda.
Paznja se usmjerava na potrebu izdvajanja i odrzavanja klju¢nih poslovnih procesa u
bankama. Planirane supervizorske aktivnosti opisane u nastavku ovog dokumenta mogu
usmijeriti pripremne aktivnosti banaka, osigurati bolju koordinaciju, rezultirati efikasnijom
supervizijom i pove¢anim zadovoljstvom i povjerenjem klijenata u bankarski sistem.

2. 21.6.2024. godine u 12:35, evidentiran je prestanak snabdijevanja elektricnom energijom
vecine podrucja i potroSaca u Bosni i Hercegovini, sa postepenim oporavkom koji je trajao
narednih 6 sati. Incident je vjerovatno potaknut ispadom interkonektivnog dalekovoda 400
kV izmedu Albanije i Grcke, Sto je pokrenulo kaskadni niz kvarova koji su se prosirili na
Crnu Goru, dijelove Hrvatske i Bosnu i Hercegovinu. Ovo je rezultiralo djelimi¢nim ili
potpunim raspadom elektroenergetskog sistema u navedenim zemljama.

3. 19.7.2024. godine u jutarnjim satima po centralnoeuropskom vremenu evidentiran je
globalni incident koji je u vezi sa neadekvatnim aZuriranjima i ispadima programskih
rjesenja koja predstavljaju resurs koriStenih informaciono-komunikacionih tehnologija
(IKT) i poslovnih procesa u bankama. Ovaj dogadaj je imao kratkotrajne efekte na rad
nekoliko banaka u FBiH sa djelimi¢nim i potpunim prekidima rada sa klijentima u tim
bankama. Potpuni oporavak i stabilizacija poslovnih procesa odvijala se u toku dana.

4. U junui julu mjesecu 2024. godine evidentirani su ozbiljni cyber napadi na vise ustanova
u regionu, ukljucujuéi i kljuénu zdravstvenu ustanovu u Republici Hrvatskoj (26.-
27.06.2024. godine), kao i znacajan aerodrom (23.07.2024. godine), a $to ukazuje i na
pojacan rizik od kiberneti¢kog (eng. cyber) napada.

Supervizorska zabrinutost u odnosu na nova saznanja i ¢injenice

5. Vecina telekomunikacijskih operatera koristi izvore neprekidnog napajanja (UPS) i
generatore kako bi odrZavali mrezu u slucaju nestanka elektri€ne energije iz javne mreze.
Medutim, nakon nekoliko sati, ovi resursi mogu biti iscrpljeni u pojedinim regijama ili
dijelovima drzave, §to bi dovelo do smanjenog nivoa ili prekida mobilnih, fiksnih
telefonskih i internet usluga. Takva situacija moze otezati i koordinaciju u kriznim
situacijama ili dodatno odgoditi oporavak poslovnih procesa.

6. Prolongirani prekid u napajanju elektricnom energijom moze rezultirati gubitkom
podataka u centrima za obradu podataka koji nemaju adekvatne ,,backup* sisteme ili
alternativno napajanje. Posebni problemi se mogu pojaviti kod izostanka hladenja
serverskih postrojenja Sto moze imati znacajne posljedice i kod oporavka. Moguce su
situacije u kojima postojeci planovi obuhvataju kontinuirani rad IKT infrastrukture, ali se
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izostavlja meduovisnost sa ostalim potrebnim resursima $to moze dovesti do znac¢ajnijih
Steta.

7. Ako neki dijelovi mreze ostanu operativni, moglo bi do¢i do preopterec¢enja zbog povecane
potraznje, Sto bi dodatno smanjilo kvalitet usluga ili povecalo Sanse za greske u obradama
I prijenosu podataka. Platni sistemi mogu biti narocito usporeni ili nedostupni.

8. Uslijed sve veéeg oslanjanja na informacione komunikacione tehnologije (IKT) u
svakodnevnom Zivotu i poslovanju banaka, koriStenja modernih tehnoloSkih usluga
poslovanja u oblaku (eng. cloud computing), globalnih pruzatelja IKT usluga i uklju¢enih
lanaca podizvodaca/tre¢ih strana, te medusobne povezanosti IKT sistema, proSiruje se
prostor za iskoriStavanje njihove ranjivosti. Zbog toga dolazi do ubrzanog Sirenja
incidenata. Ocekuje se da ¢e se ucestalost incidenata koji imaju utjecaj na dostupnost
informacionih sistema, odnosno dostupnost poslovnih usluga banaka, u buducnosti
povecavati. Navedenom doprinosi i visoka prijetnja od cyber napada u Europi, koja je
ocigledna kroz sabotaze, poremecaje u sistemima velikih banaka i trecih strana, te rastu¢u
sofisticiranost 1 u€estalost cyber napada.

9. Bankomati i POS terminali obi¢no imaju alternativno napajanje za kratkotrajne nestanke
struje. Medutim, protokom vremena, vecina bi prestala s radom, §to bi ogranicilo pristup
gotovini i moguénostima placanja.

10. Dugotrajni prekidi internet i mobilnog bankarstva mogu predstavljati izniman izazov jer
bez elektricne energije, serveri, sistemi za internet i mobilno bankarstvo bi prestali
funkcionirati, onemogucavaju¢i klijentima pristup njihovim raCunima 1 izvrSavanje
transakcija.

11. Dugotrajan prekid moZe povecati rizik od sigurnosnih incidenata, ukljucujuci cyber
napade i fizicke upade, jer bi sistemi 0snovnog sigurnosnog nadzora mogli prestati s radom
(video nadzor, alarm i sl.). Obavljanje procesa bez adekvatnih sigurnosnih mjera moze biti
posebno neprihvatljivo ukoliko bi bila ugroZena fizicka sigurnost.

Specijalisticka supervizorska ofekivanja za postupanje banaka

12. Prioritet u kriznim situacijama je zastita fizicke sigurnosti klijenata i zaposlenika banke.
Banke imaju obavezu osigurati da poslovne prostorije budu sigurne, $to ukljucuje
kontinuitet rada sigurnosnih sistema za fizicku zastitu, pravovremenu evakuaciju, pruzanje
pomo¢i i komunikaciju. Rizici koji se odnose na fizicku sigurnost moraju biti uvazeni i
definirani, sto ukljucuje i kriterije za prekid i nastavak rada sa klijentima u prostorijama
banke.

13. Kod razmatranja opcija kontinuiteta poslovanja i dostupnosti usluga za klijente, princip
dostupnosti ,,24/7* treba biti razmotren ili omogucen za sve usluge koje ne ukljucuju
fizi¢ki pristup prostorijama banke.

14. Osim preispitivanja slabosti i kapaciteta vlastite IKT infrastrukture, od banaka se oCekuje
da pitanja kontinuiteta i dostupnosti budu obuhvacena i1 kroz ugovorne aranzmane sa

Zmaja od Bosne 47b, ++ 387 (33) 72 14 00 agencija@fba.ba
71000 Sarajevo, ++ 387 (33)6688 11 www.fba.ba

Bosna i Hercegovina



15.

16.

17.

18.

19.

20.

kljuénim poslovnim partnerima i klijentima, ukljucujuéi telekomunikacijske operatere i
znacajne trgovacke lance i objekte. Ovo se posebno odnosi na POS terminale koji bi trebali
biti dostupni i aktivni i u kriznim situacijama.

Ocekuje se preispitivanje otpornosti infrastrukture internet i mobilnog bankarstva, te
utvrdivanje prioriteta ovog modela rada sa klijentima i u okolnostima znacajnih eksternih
poremecaja ili kriza. POS infrastruktura, internet i mobilno bankarstvo moraju se
razmatrati kao opcija rada za slucajeve viSednevnih ili produzenih kriznih stanja koja
mogu biti vezana za fizicku sigurnost.

Ovisno o poslovnom modelu banke i specifi¢nostima poslovne mreze, od banaka se
oc¢ekuje da utvrde prioritete kod osiguranja dostupnosti i ostalih usluga banke, ukljucujuéi
i usluge koje ukljucuju direktni kontakt i rad s gotovinom.

Ovisno o banc¢inoj procjeni kapaciteta infrastrukture, ne dovode¢i u pitanje potrebu
neprekidne dostupnosti POS, internet i infrastrukture mobilnog bankarstva, od banaka se
oc¢ekuje da imaju spremne preglede kapaciteta i projicirane dostupnosti poslovne mreze u
slucajevima realizacije specifi¢nih rizika. Gdje god je moguée, banke trebaju odrediti
lokacije 1 dijelove poslovne mreze koji ¢e biti prioritetno dostupni, ovisno o specificnim
okolnostima, a posebno uzimajuéi u obzir proporcionalnost. Ovaj zahtjev ukljucuje
odredivanje i transparentno obavjeStavanje khjenata o ,,dezurnim“ poslovnicama i
uslovima u kojima se moze o¢ekivati rad banke u izmijenjenom ili smanjenom kapacitetu.
Koncepti i na¢ini informisanja klijenata moraju biti planirani i provedivi i u slu¢ajevima
znacajnih kriznih stanja (koncept notifikacija i usmjeravanja klijenata u vanrednim
okolnostima).

U skladu sa Odlukom o sistemu internog upravljanja u bankama i Odlukom o upravljanju
informacionim sistemima, banke su duzne imati spremne planove oporavka za razli¢ite
ocekivane dogadaje, $to ukljucuje i prirodne katastrofe, tehnicke incidente, ukljucujuci
nedostatak elektri¢ne energije, komunikacionih kanala, kao i druge sigurnosne prijetnje. U
okviru navedenih planova oporavka, banke su duzne definirati i parametre o¢ekivanog
vremena oporavka poslovnih procesa.

Osiguranje pravovremenih, jasnih i potpunih informacija o dostupnim uslugama klijentima
je od klju¢ne vaznosti, kako za osiguranje pravovremenog obavljanja neophodnih hitnih
usluga unutar rokova koje odreduju vazeci zakoni, tako i za izbjegavanje dezinformacija
ili panike u pogledu dostupnosti usluga. Od banaka se o¢ekuje da imaju razvijene planove
za krizno komuniciranje. Takvi planovi i njihova operativna primjena trebaju ukljuciti i
edukaciju zaposlenika banke 1 klijenata o nac¢inima moguceg djelovanja i dostupnosti
usluga banke.

Odrzavanje povjerenja u snagu i stabilnost bankarskog sistema treba se prosiriti na na¢in
da se u svakoj kriznoj situaciji zaposlenicima banke 1 klijentima omogu¢i adekvatna
informacija ili procjena potrebnog vremena za oporavak usluga banke. Od iznimne je
vaznosti razvoj svijesti o postojanju koncepta kontinuiteta poslovanja koji §titi interese 1
imovinu klijenta i u uvjetima znacajnih kriznih stanja.
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21. Unaprijedena saznanja i ¢injenice o rizicima koji mogu ugroziti kontinuitet poslovanja
banke moraju biti predmet razmatranja od strane organa upravljanja banke. Uocene
slabosti trebaju biti povod za preispitivanja i unaprjedenja postoje¢ih planova i
infrastrukture. Od organa upravljanja se ocCekuje preispitivanje spremnosti poslovnih
modela i infrastrukture banke za kontinuirano pruzanje usluga klijentima, Sto ukljucuje 1
preispitivanje prioriteta.

Supervizorski prioriteti i aktivnosti

Nadzor sigurnosti IKT sistema u bankama je kontinuiran. Agencija o¢ekuje dodatnu podrsku i
jacanje funkcija u bankama koje se odnose na sigurnost IKT. Rizici koji se razmatraju u
kontekstu kontinuiteta poslovanja i IKT ¢e biti predmet ciljanih kontrola od strane Agencije.
PaZnja ¢e se posvetiti stanju sistema internih kontrola u dijelu koji se odnosi na upravljanje
rezervnim kopijama (eng. backup), posebno u dijelovima infrastrukture koja se oslanja na
poslovanje u oblaku (eng. cloud computing) i druge eksternalizirane servise.

Posvecenost principima odrzavanja kontinuiteta poslovanja ¢e se dodatno razmatrati, a
eventualni izostanak primjene plana kontinuiteta poslovanja ¢e se smatrati slabos¢u ili
propustom sistema internih kontrola u dijelu odgovornosti organa upravljanja banke.

Koncept komunikacije i upravljanja incidentima ¢e se unaprijediti, $to ukljucuje preispitivanje
postoje¢ih protokola za dostavljanje i razmjenu informacija unutar bankarskog sistema.
Inicijative 1 preporuke svih ucesnika u komunikacijskim protokolima ¢e se pazljivo razmatrati
1 uvazavati od strane Agencije.

U nastavku 2024. godine, Agencija ¢e prikupljati dodatne informacije koje se odnose na
supervizorska oc¢ekivanja i njihove efekte u praksi, planove kontinuiteta poslovanja, kljuénu
infrastrukturu i dijelove poslovne mreze banaka koji su oznaceni kao znacajni u Kriznim i
vanrednim okolnostima. Ovisno o procjeni, takve informacije mogu biti iskoriStene za
informisanje banaka, institucija i javnosti u specifi¢cnim okolnostima.

AGENCIJA ZA BANKARSTVO FEDERACIJE BIH
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